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MODULO 2. ACTIVIDAD CONTRACTUAL Y COMUNICACIONAL EN EL ENTORNO
DIGITAL

MATERIA 5. DERECHO PENAL DIGITAL
COMPETENCIAS BASICAS Y GENERALES

CG1 - Analizar los problemas juridicos clasicos a la luz de las nuevas exigencias que impone la
web 2.0, laindustria 4.0 y la sociedad de la informacion.

CG2 - Evaluar adecuadamente las nuevas tecnologias de big data, inteligencia artificial,
ciberseguridad y obtencion de datos, de acuerdo con sus implicaciones éticas.

CG3 - Evaluar adecuadamente las nuevas tecnologias de big data, inteligencia artificial,
ciberseguridad y obtencién de datos, de acuerdo con la normativa, general o especifica,
aplicable.

CG4 - Proponer soluciones juridicas a los problemas de esta indole planteados en el ambito
digital, que sean acordes tanto con las normas aplicables como con la mayor eficiencia y
posibilidad de implementacidn desde el punto de vista tecnolégico.

CG5 - Analizar casos complejos del ambito de la economia digital desde una perspectiva
pluridisciplinar que integre los aspectos tecnoldgico y juridico, identificando los problemas mas
relevantes, y proponiendo soluciones fundadas en derecho.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales
en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios
(o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad
de formular juicios a partir de una informacién que, siendo incompleta o limitada, incluya
reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de sus
conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo
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COMPETENCIAS ESPECIFICAS

CE1 - Conocer, interpretar y aplicar el marco legal de la sociedad digital a nivel comunitario y
espafol, y adquirir una perspectiva global sobre sus principales problemas regulatorios.

CE5 - Analizar e integrar el tratamiento juridico de la proteccidn de los datos personales y valorar
la tensidn entre su consideracion como derecho fundamental o como asignacién de propiedad
del titular.

CE6 - Conocer, comprender e interpretar el marco legal y organizativo en materia de
ciberseguridad aplicable a la identidad digital, comunicacién electrénica y elaboracion de
cadenas de bloques, valorando estrategias juridicas para mitigar los riesgos derivados del
incumplimiento de medidas de seguridad.

CE8 - Comprender los fundamentos tecnolégicos del big data y la inteligencia artificial, su
aplicacidon en diversos contextos sociales, publicos y empresariales, valorando las implicaciones
juridicas que supone incorporar distintos sesgos al analisis que se realiza.

CE14 - Analizar cémo inciden las nuevas técnicas de digitalizacién y de operativa de plataformas
en los derechos de propiedad intelectual e industrial.

CE15 - Comprender y aplicar consecuencias en los ambitos procesal, laboral, fiscal o penal de las
particularidades que plantean las acciones y comunicaciones que utilizan técnicas digitales.

CE17 - Conocer e identificar situaciones en las que puedan cometer delitos vinculados a la
sociedad digital e Internet, y de manera particular, disefiar y aplicar estrategias para reducir los
riesgos de comision de dichas actividades.



