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Tamaiio del mercado de la IA estimado

para 2025: 243. 000 millones USD

Numero de patentes sobre IA concedidas

desde 2010 hasta 2022 62. 264 : :

Tamaio de mercado de la IA generativa

estimado para 2025 62. 720 millones

usb

Volumen de inversién empresarial en 2023

189. 160 millones USD

Fuente: Statista (https://es.statista.com/temas/6692/inteligencia-artificial-ia/#editorsPicks)
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Planteamiente

—=ill

De todas las tecnologias emergentes
surgidas en el presente siglo en relacion
con lo digital sobresale actualmente la
Inteligencia Artificial (en adelante, IA), una
aplicacion informatica que, a partir de
unos datos ya tratados y con base en las
ordenes dadas por el usuario, permite
analizar datos, tomar decisiones o
disefar planes en unos instantes. La IA
esta revolucionando todos los ambitos:
actividad empresarial, mercado laboral,
sistemas de salud, disefio de politicas,
smart cities, mundo del ocio, etc.

Este informe no busca tratar todos los
aspectos de la Inteligencia Artificial, algo
que precisarfa un estudio mucho mas
amplio y completo, sino apuntar las claves
de entendimiento de cémo va a afectar
el uso de la IA a las empresas desde el
punto de vista juridico y ético.

Para ello partiremos de una exposicion
muy siptética de qué es la IA (apartado I) y
cémo ;w’ regulada en la Unién Europea
(apartado II).

A continuacién, expondremos como
afecta a los derechos fundamentales,
porgue la tecnologfa puede alcanzar
determinadas cotas que son totalmente
contrarias a valores fundamentales de
nuestro ordenamiento juridico, y por eso
hay que poner limites a ese desarrollo
tecnolégico (apartado ).

Juntamente con ello, es preciso resaltar
qué consecuencias y responsabilidades
cabe derivar de los dafios causados por
actuaciones realizadas con base en |A,
porgue justamente al aplicarla en muchos
ambitos, existen grandes riesgos de que se
causen dafios ilicitos (apartado IV).

Como preocupacion fundamental de
cémo va a afectar la IA a las empresas,
debe exponerse a continuacion qué
deben hacer los érganos de gestién de
las empresas para adoptar decisiones
diligentes basadas razonablemente

en técnicas de IA, ayudarse de la IA para
tomar mejores decisiones, pero también
limitar los riesgos que tiene el uso de esa
IA. Aqui se expondra el planteamiento
general de las economias mas importantes
(Estados Unidos, Unién Europea y China),
y cdmo los gestores deben aplicar técnicas
de IAy gestionar sus riesgos, incluso con

la posibilidad de designar a una IA como
miembro del érgano de gestion (apartado
V).

Por Ultimo, expondremos cémo para
que exista una IA confiable es preciso
tener disefiado una identidad digital
segura y soberana. La actuacion en el
mundo digital y en el uso de la IA requiere
una individualizacién de los actores que
permita imputarles las conductas por
ellos realizadas, y ademas la |A sirve para
disefiar sistemas de identidad digital que
deben responder a las caracteristicas de
soberaniay seguridad (apartado VI).
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Que es la IAy gué son los
Sistemas de 1A

El inicio de la Inteligencia Artificial
como Ciencia

En el verano de 1956, John McCarthy,
Marvin Minski, Nathaniel Rochestery
Claude Shannon organizaron un seminario
en Dartmouth con el objetivo de explorar
la idea de que cualquier aspecto de la
inteligencia podria ser descrito y simulado
por una maquina. Aungue los resultados
inmediatos del encuentro fueron limitados,
marcé el inicio formal de la Inteligencia
Artificial (IA) como disciplina cientifica.

Este evento seminal fue antecedido por
contribuciones de cientificos de distintas
disciplinas, que sentaron las bases para

el desarrollo de la IA como un campo
multidisciplinario.

La percepcién actual de la IA como una
tecnologfa principalmente orientada al
procesamiento masivo de datos, a menudo
asociada con usos cuestionables, ha
desviado la atencién de su fundamento
cientifico. Esta vision reduccionista
ignora que la 1A es mas que un conjunto
de técnicas inescrutables o procesos
inexplicables; es una ciencia madura,
basada en métodos cientificos rigurosos y
sometida a estandares de replicabilidad y
validacién.

La IA se sostiene en teorias
fundamentadas en teoremas
matematicos robustos y en paradigmas
sujetos a constante escrutinio cientifico.
Por ejemplo, los problemas asociados

a la opacidad de las denominadas

“cajas negras” estan siendo abordados
mediante investigaciones destinadas

a mitigar los riesgos y proporcionar
soluciones comprensibles. Algo similar
puede sostenerse sobre los riesgos que
ha introducido la IA generativa. Este
enfoque cientifico proporciona una base
sélida para que el Derecho refuerce las
garantias de los derechos y libertades de
los ciudadanos, mientras la tecnologia
evoluciona.

La lIAy sus grados

El alcance de la IA varia en funciéon de

los grados de autonomia a partir de la
comprension del entorno y su capacidad
para desarrollar tareas especificas o mas
generales, incorporando aproximaciones
que realizan equiparaciones con la
inteligencia o procesos cognitivos
humanos. Asi, se diferencia entre
Inteligencia Artificial fuerte (AGI) e
Inteligencia Artificial débil (ANI).

IA fuerte (AGI)

La AGlI (Artificial General Intelligence) se
refiere a sistemas capaces de replicar
procesos cognitivos humanos avanzados,
incluyendo el aprendizaje auténomo, la
comprension de conceptos abstractosy la
creatividad. Estas caracteristicas la acercan
al pensamiento humano, con aplicaciones
tedricas que podrian generalizar técnicas
aprendidas en un campo a otros
totalmente distintos. Aungque se han

realizado avances significativos, e incluso
se argumenta que este tipo de sistemas
estarfa cerca de alcanzarse a partir de

la IA generativa mas avanzada, aun es
considerada un objetivo lejano por muchos
expertos.

1A débil (ANI)

La ANI (Artifical Narrow Intelligence),

por su parte, realiza tareas concretas

y especificas. Esta basada en diversas
técnicas, pero desde los ultimos afios se
ha visto potenciada con el aprendizaje
automatico (machine learning) y el
aprendizaje profundo (deep learning). La
ANl es la forma mas extendida de IA, y es
la que regula el Reglamento europeo de
Inteligencia Artificial.

La IA

regulada en el
Reglamento
europeo es una

|A débil
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Paradigmas de la IA

La Inteligencia Artificial simbdlicay
la Inteligencia Artificial conectivista
representan los dos paradigmas
fundamentales del desarrollo de la
Inteligencia Artificial.

Enfoque simbélico

También denominado GOFAI (Good

Old Fashion Artificial Intelligence) utiliza
representaciones simbdlicas y reglas
predefinidas, calculo proposicional,

reglas l6gicas y arboles de decision

para representar problemasy generar
soluciones. Los sistemas expertos,
representan este enfoque, que se basa en
conocimiento humano explicito, elevada
explicabilidad y baja dependencia de los
datos. No obstante, son sistemas con
escasa capacidad de adaptacion por lo
gue su uso se mantiene en escenarios muy
especificos.

Enfoque conexionista

Se basa en algoritmos que extraen
patrones y correlaciones a partir

de grandes volumenes de datos. Su
desarrollo, especialmente mediante redes
neuronales, esta permitiendo resolver
problemas especificos que ha generaliza

el interés por la Inteligencia Artificial.

Este enfoque ha permitido el desarrollo

de aplicaciones como el reconocimiento
de imagenes y voz, asi como sistemas
avanzados de procesamiento de lenguaje
natural (NLP) que han permitido el
desarrollo de la IA Generativa. Pese a su
eficacia y escalabilidad, algunos de los
modelos implementados con este enfoque
presentan problemas de explicabilidad e
interpretaciéon que los llevan a calificarlos
de “caja negra”. Ademas, su elevada
dependencia de datos plantea problemas
respecto a la proteccién de datos
personales usados para su entrenamiento,
asf como el elevado impacto ambiental de
los recursos computacionales necesarios.

Técnicas de Inteligencia Artificial

La Inteligencia Artificial comprende un
conjunto diverso de técnicas. Entre las mas
destacadas se encuentran el aprendizaje
automatico, el aprendizaje profundo y el
aprendizaje por refuerzo.

Aprendizaje automatico o machine
learning

Proceso que permite a los algoritmos
extraer patrones o realizar asociaciones
a partir de conjuntos de datos, que

pueden resultar inescrutables para el

ser humano. Los algoritmos adquieren
experiencia 0 aprenden, con escasa o0 muy
limitada intervencién humana, a partir de
los ejemplos que le son suministrados.

Esa nueva experticia la aplican a nueva
informacion, a fin de resolver un problema
dado o hacer predicciones.

Aprendizaje profundo o deep learning
Pretende emular el funcionamiento del
cerebro, y permite al modelo aprender sin
un entrenamiento previo. A tales efectos,
procesay digiere la informaciéon mediante
redes neuronales artificiales organizadas
por capas, que le permiten reconocer
patrones a partir de grandes cantidades de
datos no estructurados.

Aprendizaje por refuerzo o reinforced
learning

De manera similar al aprendizaje no
supervisado, el algoritmo no recibe

datos de entrenamiento previamente
etiguetados, y se espera que a partir de
esta informacion realice inferencias. No
obstante, a semejanza del aprendizaje
supervisado, una vez que se obtienen las
inferencias, predicciones o clasificaciones,
se someten a revision, bien mediante




informacion etiquetada o contando

con intervencién humana directa. Esta
intervencion posterior le proporciona
feedback, que transmite experiencia al
algoritmo a efectos de resolver el problema
asignado.

La definicion de Inteligencia Artificial y
de sistemas de IA

La definicién de Inteligencia Artificial y
su falta de consenso

La Inteligencia Artificial (IA) es una ciencia
en constante evolucién con teorias y
métodos sélidos. Sin embargo, desde su
origen, definirla de manera consensuada
ha sido un desafio persistente. Incluso

la denominacién propuesta por John
McCarthy para el seminario de Dartmouth
que marco el inicio de la disciplina, no ha
sido plenamente aceptada por toda la
comunidad cientifica.

A nivel académico e institucional, coexisten
diferentes conceptualizaciones, muchas
de ellas vagas o inadecuadas para casos
concretos. La conceptualizacion de Russell
y Norvig explica las diversas posturas en
este sentido, proponiendo agrupar las
definiciones en cuatro categorias basadas
en el comportamiento y la racionalidad,

considerando ademas si el enfoque se

centra en el pensamiento o en la actuacion.

A) Actuaciéon humana: Asociada al test
de Turing, evalla si una maquina
puede exhibir un comportamiento
indistinguible del humano. Aunque
relevante, este enfoque es criticado
por omitir cémo la maquina produce
Sus respuestas o si realmente
exhibe inteligencia y comprension,
como sefiald Searle al exponer el
“experimento de la habitacion china”.
Esto plantea dudas sobre su capacidad
para lograr una verdadera inteligencia
general.

B) Pensamiento humano: Inspirada
por la psicologia y las ciencias
cognitivas, esta aproximacién estudia
el paralelismo entre el cerebroy los
ordenadores. Considera que los
procesos cognitivos, como el manejo
de simbolos y el procesamiento
de informacién, pueden simularse
mediante reglas. Se critica su
reduccionismo del cerebroy las
habilidades cognitivas humanas a
procesos mecanicos.
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C) Pensamiento racional: Derivado de
la tradicion cientifica e industrial, este
enfoque busca emular la inteligencia a
través de reglas légicas que permitan
realizar inferencias correctas. Aunque
Util en programacion, enfrenta
limitaciones en problemas complejos o
con informacion incierta, dificultando el
desarrollo de una inteligencia general.

D) Agentes racionales: Se centra en
sistemas capaces de percibir su
entorno, adaptarse y perseguir
objetivos especificos con cierto grado
de autonomia. La racio-nalidad no es
perfecta, sino limitada, y se ajusta a
las restric-ciones propias de entornos
complejos. Este marco conceptual
evita atribuir las complejas cualidades
cognitivas humanas, propuestas por
otros enfoques, por lo que resulta
mas acorde con las capacidades
y limitaciones del estado-del-arte
de la IA débil. Por esta razon, es
la aproximacion adoptada en las
definiciones de sistemas de IA
recogidas en los marcos normativos
aprobados.
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Definicion de sistemas de IA segun el
Reglamento de IA (RIA)

De acuerdo con el RIA, debe entenderse
por tal un sistema basado en maquinas
diseflado para operar con distintos
niveles de autonomia y capacidad

de adaptacion tras su despliegue.
Estos sistemas tienen capacidad de
inferir, a partir de la informacién de
entrada, generando resultados de

salida, como predicciones, contenidos,
recomendaciones o decisiones, que
pueden influir en entornos fisicos o
virtuales, cumpliendo objetivos explicitos o
implicitos.

Esta definicién no sélo tiene por fin
proporcionar seguridad juridicay
fomentar la convergencia con los procesos
regulatorios globales, sino que destaca

las caracteristicas que los diferencian

de soluciones mas clasicas como los
programas de software.

Caracteristicas de los sistemas de IA
Atendiendo al RIA, los sistemas de IA se
diferencian de otras soluciones basadas
en programacién y datos, como el
software, por algunas caracteristicas:

A) Capacidad de inferencia: Los sistemas
de |IA destacan por su capacidad
para generar resultados de salida,
tales como predicciones, contenidos,
recomendaciones o decisiones. Estos
“outputs” se basan en un proceso de
inferencia que permite a los sistemas
deducir modelos, algoritmos, o ambos,
a partir de la informacién de entrada
que reciben.

B) Capacidad de adaptacién: Una
caracteristica distintiva de los sistemas
de |A es su capacidad para aprendery
modificar su comportamiento tras el
despliegue, gracias a funcionalidades
de autoaprendizaje. Esto permite que
los sistemas ajusten su funcionamiento
durante su uso, lo que los diferencia
de los sistemas estaticos tradicionales,
que carecen de esta flexibilidad.

C) Nivel de autonomia: Los sistemas
de IA operan con distintos niveles
de independencia respecto a la
intervencion humana. Esta autonomia
puede ser parcial o total, permitiendo
que los sistemas realicen funciones
especificas sin necesidad de una
supervisién constante por parte de las
personas.

D) Resultadosy objetivos: Los sistemas
de IA son capaces de trabajar en
funcién de objetivos explicitos,
claramente definidos, o implicitos,
derivados del contexto en el que
operan. Estos objetivos pueden diferir
de la finalidad original del sistema en un
entorno especifico, o que proporciona
una flexibilidad que amplia el rango de
aplicaciones potenciales.

E) Integracién en entornos: Los sistemas
de IA pueden influir tanto en entornos
fisicos como virtuales, adaptandose
a las necesidades especificas de cada
contexto. Pueden ser parte integrante
de un producto, estando fisicamente
incorporados en su estructura, o
actuar como componentes externos
no integrados que contribuyen a la
funcionalidad general del producto

Clasificacion de los sistemas de 1A

El RIA vincula la regulacion de los sistemas
de IA con la finalidad prevista y las
capacidades del modelo al establecer

un marco especifico para los sistemas

de propdsito general. De ahi que sea
necesario diferenciar entre distintos
sistemas de |IA de propésito definido, de
aquellos de propdsito general y sistemas
frontera.

Sistemas de |IA de propésito definido
Son sistemas disefiados para realizar
tareas concretas y predefinidas, y cuentan
con capacidades limitadas al ambito y por
su entrenamiento inicial. Los objetivos de
estos sistemas se delimitan de manera
claray su capacidad de adaptacion a
nuevos propdsitos esta restringida, salvo

que se modifigue su disefio o se realice un
nuevo entrenamiento.

Sistemas de IA de propésito general
(GPAIS)

Son sistemas con capacidad para realizar
de manera competente una gran variedad
de tareasy que se disefian para realizar
multiples propdsitos segun las necesidades
de los usuarios o la integracion en otros
sistemas o modelos.

Sistemas de IA frontera

Son modelos de propdsito general que
superan las capacidades y competencia de
los modelos mas avanzados disponibles.
Estas capacidades son, en muchos casos,
impredecibles incluso para quienes los
desarrollan, por lo que sus riesgos y usos
exigen mayor cautela, asi como la adopcién
de medidas de seguridad mas elevadas
antes de su despliegue.

Riesgos especificos de los sistemas de
1A

Aligual que otras tecnologias disruptivas,
la Inteligencia Artificial introduce riesgos
y vulnerabilidades que requieren
respuestas especificas y la adopcion de
medidas técnicas y garantias. Su caracter
como tecnologia de doble uso, apta

para fines tanto civiles como militares, y
susceptible de emplearse tanto de manera
legitima como maliciosa, exige estandares
elevados para garantizar la seguridad,
saludy proteccién de los derechos
fundamentales.

Si bien estos riesgos generan
preocupacion, es importante considerar
que son inherentes a cualquier actividad
tecnolégica. En lugar de buscar un
paradigma de riesgo cero, se deben
priorizar el disefio de modelos robustos

y laimplementacion de mecanismos de
transparencia, inspeccion y auditorfa.
Asimismo, es fundamental exigir medidas
concretas de ciberseguridad que limiten
los riesgos a niveles aceptables, en linea
con las normativas de seguridad aplicadas
a otros productos.



Los riesgos inherentes a los sistemas o
modelos de IA, pueden calificarse en:
ataques dirigidos al funcionamiento del
modelo o sistema; ataques dirigidos a

la privacidad y proteccién de los datos
utilizados; y ataques dirigidos al ecosistema
de IA.

Ataques dirigidos al funcionamiento
del modelo o sistema

En los ataques dirigidos al funcionamiento
del modelo o sistema de Inteligencia
Artificial, es posible diferenciar entre
aquellos que contaminan los datos
extraidos de fuentes publicas y los que
introducen modificaciones imperceptibles
en los “"datasets” que afectan su eficacia o
predicciones. Los primeros son conocidos
como ataques de envenenamiento de
datos, mientras que los segundos se
denominan ataques adversarios.

a) Envenenamiento de datos

Los atagues de envenenamiento

de datos buscan manipular el
funcionamiento de un modelo para
alterar sus resultados. La técnica

mas comun consiste en “infectar”

los datos de entrenamiento que el
modelo obtiene de internet o de
fuentes publicas. Estos ataques no
necesariamente implican acceder a las
bases de datos del modelo, sino que
pueden ser llevados a cabo mediante el
disefio preciso de datos maliciosos para
alterar sus resultados. En ocasiones,
basta con transmitir mensajes que
interactdan con el modelo, como
ocurre con aquellos sistemas que
recopilan datos de redes sociales.

Un caso conocido de este tipo de ataque
se dio en 2016 con el lanzamiento

del chatbot Tay en Twitter. Este bot
conversacional fue disefiado para
imitar los patrones lingtisticos de una
adolescente estadounidense de 19 afios
Vv aprendia de las conversaciones e

interacciones en tiempo real a través

de la red social. Sin embargo, grupos
organizados en foros llevaron a cabo
un ataque envenenando los datos de
entrenamiento del chatbot mediante
mensajes sexistas, racistas y xendfobos.
Al estar disefiado para aprender de sus
interacciones, Tay comenzd a generar
respuestas construidas a partir de estos
mensajes, lo que llevd a Microsoft a
suspender el experimento en menos de 24

horas y a eliminar todas sus interacciones.

Este ejemplo refleja una vulnerabilidad
inherente a los sistemas de Inteligencia
Artificial que dependen de datos
abiertos para su entrenamiento. Una
solucidén tradicional para garantizar la
seguridad de los sistemas informdticos
es establecer barreras frente a fuentes
externas. Sin embargo, muchos modelos
de IA, especialmente aquellos que utilizan
informacion extraida en tiempo real,
son susceptibles a la inyeccidn de datos
maliciosos, incluso sin requerir un alto
nivel de conocimientos técnicos. De
ahi'la importancia de las politicas de
gobierno del dato, asi como politicas

de ciberseguridad que cumplan con
estandares elevados.

Ataques adversarios

Los ataques adversarios, también
conocidos como “adversarial machine
learning” inducen errores en las
clasificaciones realizadas por
modelos de IA, pero a diferencia de
los ataques de envenenamiento, no se
introducen ejemplos maliciosos en los
datos de entrenamiento. Estos ataques
se basan en la explotacion de ejemplos
contradictorios mediante la adicion de
perturbaciones o ruido imperceptible,
con el propdsito de afectar la fiabilidad
de las predicciones y la robustez

del sistema. Estas perturbaciones
maximizan pequefias alteraciones en
los datos, convirtiéndolos en ejemplos
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adversarios y desestabilizando el
modelo.

Es habitual que los datos utilizados
en los modelos de |IA contengan
variabilidad y perturbaciones,
especialmente en el caso de imagenes
o texto. En estos ataques, se afiaden
perturbaciones estadisticamente
robustas y dificiles de identificar tanto
por proveedores como usuarios. En

el caso de imagenes, por ejemplo,

las perturbaciones se introducen
minimizando la distancia estadistica
entre el ejemplo real y el adversario.

También se ha identificado el uso de
redes generativas antagénicas para
desarrollar ataques mas eficaces. Se
distingue entre ataques de caja blanca
y caja negra, dependiendo del nivel

de conocimiento que se tenga sobre

el modelo. Estos ataques pueden
realizarse igualmente mediante
alteraciones en el ambiente fisico, como
se ha observado en algunos dirigidos a
vehiculos auténomos.

Ataques dirigidos a la privacidad y
proteccion de los datos utilizados
Los ataques que afectan la privacidad y
proteccion de datos adquieren especial
relevancia en la Union Europea. El
Reglamento General de Proteccion de
Datos establece un marco robusto con
altos estandares de proteccion de datos
personales del que los sistemas de
Inteligencia Artificial no estan exentos.
Desde hace tiempo, se ha advertido sobre
el desarrollo de técnicas que permiten
revertir los datos de entrenamiento de
estos modelos y acceder a informaciony
datos protegidos.

Aunque estos atagues suponen una
amenaza para la privacidad y la proteccion
de datos, también pueden utilizarse

como herramienta para detectar el uso
no autorizado de datos personales en el
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entrenamiento de modelos de Inteligencia
Artificial. Los ataques de inferenciay la
inversion de modelos, por ejemplo, podrian
ayudar a identificar si se han utilizado datos
no autorizados de reconocimiento facial.

Una técnica comunmente utilizada es la
inversién del modelo, cuyo propdsito es
obtener informacién sobre los datos de
entrenamiento sin alterar su capacidad
predictiva. Aungue estos ataques no
buscan modificar las predicciones, pueden
comprometer gravemente la privacidad y la
proteccion de datos.

Ejemplo: se ha detectado que estas
técnicas pueden extraer informacion
meédica especialmente protegida, como
marcadores genéticos de pacientes en
ensayos clinicos. También pueden predecir
si una persona participd en estudios
comprometedores o reconstruir imdgenes
de reconocimiento fdcil basdndose
dnicamente en nombres.

Otra técnica es la inferencia de
membresia, que permite identificar

si un ejemplo especifico, que puede
corresponder a una persona cuyos datos
personales estan protegidos, forma parte
de los datos de entrenamiento.

Esta técnica ha demostrado ser capaz de
reconstruir informacidn sanitaria sensible
a partir de datos generales como la edad
o el género

Por otro lado, los ataques de inferencia

de caracteristicas permiten identificar
propiedades comunes en los datos

de entrenamiento, como grupos con
caracteristicas compartidas, lo que puede
ser Util para determinar la representacion
de minorias o colectivos especificos en los
modelos.
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La regulacion comunitaria de
a Inteligencia Artificial

La aproximacion europea a la
Inteligencia Artificial: Politica

basada en derechos bajo un trinomio
normativo

En 2017 la Unién Europea inicio el
desarrollo de una politica comudn en
Inteligencia Artificial mediante la revision
de |a estrategia sobre el mercado digital,
acordando la aprobacién de una estrategia
conjunta para asegurar una posicion
competitiva. Posteriormente, el Consejo
Europeo encargo a la Comision abordar
los riesgos asociados a la IA mediante un
marco que garantizara la proteccién de
datos personales, derechos fundamentales
y estandares éticos.

La Comisién publicé la Comunicaciéon
“Inteligencia Artificial para Europa”, que
recogio tres pilares estratégicos: promover
la capacidad tecnoldgica e industrial en
Inteligencia Artificial; implementar medidas
educativasy laborales para gestionar los
cambios socioeconémicos derivados de

la cuarta revolucién industrial; y, crear un
marco ético-juridico basado en los valores
fundamentales de la Unién Europea.

Para desarrollar este Ultimo pilar, la unién
se basa en un trinomio normativo: un
marco ético no vinculante, normas técnicas
de estandarizacion y un marco juridico
especifico.

El marco ético establece directrices de
alto nivel para fundamentar la adopcién de
normas técnicas y juridicas.

La estandarizacién define requisitos para
aplicaciones especificas de IA, actuando
como barrera frente a riesgos v facilitando
la adopcion global.

El marco juridico regula la introduccién,
usoy control de sistemas de IA, fijando
obligaciones vinculantes.

Con este enfoque se busca reforzar la
confianza del consumidor y convertir la
IA europea en una ventaja competitiva
frente a otras jurisdicciones que no han
apostado de manera intensa por la IA ética
y responsable.

La propuesta ética europea:
Inteligencia Artificial fiabley
responsable

Enjunio de 2018 el Grupo de Expertos de
Alto Nivel sobre Inteligencia Artificial
publicé las Directrices éticas para

una A fiable, desarrolladas a partir del
trabajo del Grupo Europeo sobre Etica
de la Ciencia y las Nuevas Tecnologfas.
Estas directrices comparten principios
con la OCDE, como la predictibilidad,
explicabilidad, responsabilidad, respeto de
los derechos fundamentales y fiabilidad,
destacando como elemento central el
enfoque humano-céntrico que sitla

a lalA al servicio del bienestar social.
Este enfoque pretende establecer un
“golden standard” global similar al RGPD,
posicionando a la Unidén Europea como
referente internacional en ética de la IA
mediante la cooperacién con organismos

como la OCDE, el G7, la UNESCO y otros
actores internacionales. En este sentido, las
directrices éticas buscan crear un marco
compartido de muy alto nivel que facilite el
didlogo y el acercamiento en la regulacion
delalA.

Estandarizacién en materia de
Inteligencia Artificial

La estandarizacion en la Unién Europea se
desarrolla bajo modelos de gobernanza
hibridos que combinan instrumentos
legislativos y no legislativos. Se inserta
como un mecanismo de co-regulacion
ampliamente utilizado en dmbitos
comunitarios y nacionales.

La estandarizacion en Inteligencia Artificial
se enmarca en el modelo de “nuevo
enfoque” armonizador, que parte de
mandatos establecidos en directivas
comunitarias para desarrollar normas
técnicas armonizadas a nivel europeo.
Este modelo establece dos niveles: la
definicién del mandato para desarrollar
estandares; y, la participacion de
agentes interesados en su elaboracién.

El Reglamento 1025/2012 consolid¢ este
proceso, al juridificar la estandarizacion,
reforzar el control de la Comision

y promoviendo la transparencia y
participacion, bajo un programa anual
que establece prioridades estratégicas

y objetivos concretos. En el contexto del
mercado digital Unico, la Comision adoptd
un marco especifico que incluye el “Rolling
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Plan for ICT Standardization”, donde se
priorizé la estandarizacion en Inteligencia
Artificial que se ha venido realizando
hasta ahora con la participacion de los
organismos de estandarizacién como
CEN, ISO e IEC, asf como las entidades
nacionales de Acreditacion, como la
Asociacion Espafiola de Normalizacion
(UNE), que lidera el desarrollo en

Espafia bajo la Secretarfa de Estado de
Digitalizacion e Inteligencia Artificial (SEDIA).

Aungue las normas de estandarizacion
no son vinculantes, su publicacién en el
boletin oficial de la UE otorga presuncion
de conformidad, lo que facilita la libre
circulacion de productos y servicios en
el mercado Unico europeo. Ademas,

su aceptacion generalizada por los
operadores del mercado les otorga una
vinculacion practica significativa. Estas
caracteristicas refuerzan el papel de

la estandarizacion como herramienta
clave para garantizar la competitividad
y la interoperabilidad en el ambito de la
Inteligencia Artificial.

Las normas técnicas en materia

de Inteligencia Artificial se estan
desarrollando de manera paralela a la
entrada en vigor del Reglamento de IA,
contando ya con un cimulo de estandares
que complementan y contribuyen a definir
algunos mandatos y obligaciones recogidos
en el Reglamento de IA.

Regulacion comunitaria: El Reglamento
de Inteligencia Artificial y demas
normativa aplicable

Aunque la aprobacién del Reglamento
sobre Inteligencia Artificial establece las
bases para un régimen especifico, que
comentaremos mas adelante, a esta
tecnologfa le resulta aplicable el resto del
marco comunitario existente, si bien éste
se caracteriza por su amplitud y falta de
sistematizacion.

La Inteligencia Artificial esta sujeta al
marco sectorial de proteccién de datos
personales, incluyendo normativa de

desarrollo y herramientas de soft law,
asf como al Reglamento sobre la libre
circulacion de datos no personales.
lgualmente, le son aplicables la Directiva
Open Datay sus transposiciones
nacionales, segln los datos o sujetos
intervinientes.

Desde una perspectiva de derechos
fundamentales, también resulta relevante
toda la normativa antidiscriminacion
basada en la Carta de Derechos
Fundamentalesy el Convenio de Roma.
Esto incluye la directiva europea contra

la discriminacion racial o xenofobia y

otras normativas sectoriales, como la
proteccion de consumidores, la seguridad
y responsabilidad de productos y el
Reglamento sobre maquinas, asi como la
Directiva sobre por los dafios causados por
productos defectuosos actualmente en
revision, o la propuesta de directiva sobre
responsabilidad en materia de Inteligencia
Artificial, entre otras normas.

En el ambito de la ciberseguridad,
precondicion esencial para el uso seguro
de lalA, son de aplicacién la Directiva NIS
y sus normas nacionales de desarrollo, asi
como el Reglamento sobre ciberseguridad.
Estos instrumentos establecen objetivos
que también configuran el marco
normativo aplicable a la Inteligencia
Artificial, en particular para mitigar los
riesgos inherentes a su implementacion.

La regulacion de la Inteligencia
Artificial. El Reglamento (UE)
2024/1689 del Parlamento Europeo

y del Consejo, de 13 de junio de

2024, por el que se establecen

normas armonizadas en materia de
Inteligencia Artificial

La Unién Europea liderd la regulacion
global en materia de Inteligencia Artificial
con la aprobacion del Reglamento
2024/1689, con el fin de crear un estandar
global y promover la IA ética y responsable,
alienada con los derechos fundamentales.
No obstante, dado el diferente enfoque
regulatorio con las principales potencias

tecnoldgicas, la opcion normativa
comunitaria fue objeto de un complejo
debate que alcanzo la conveniencia, el
enfoque y la formula mas adecuada.

La necesidad de una norma
armonizada para regular la
Inteligencia Artificial

En 2017 la Comision Europea reconocio

la necesidad de un marco regulatorio
especifico para la Inteligencia Artificial en
su comunicacion “Un mercado Unico digital
conectado para todos”.

Aungue otras jurisdicciones como Estados
Unidos y China han adoptado enfoques
mas cautelosos o fragmentados, la UE
optd por una regulacién armonizada,
justificada en la necesidad de evitar la
fragmentacion normativa en el mercado
Unico digital y garantizar la competitividad
econdmica.

La fragmentacion nacional no sélo podria
generar inseguridad juridica, sino lastrar
inversiones y dificultar la escalabilidad

de soluciones basadas en IA. Un marco
comunitario armonizado no solo busca
mitigar riesgos e impactos negativos
sobre derechos fundamentales, la salud o
seguridad de los consumidores y usuarios,
sino también establecer un ecosistema
que impulse la inversion, la innovacion
responsable y el liderazgo global en IA ética
y responsable.

El marco normativo preexistente
presenta importantes limitaciones que
s6lo pueden colmarse con un proyecto
especifico. Asi, la regulacion sobre
seguridad de productos no abarcaba
adecuadamente algunas aplicaciones

de IA, especialmente aquellas cuyos
riesgos evolucionan con actualizaciones
de software o aprendizaje automatico.
Tampoco abordaba satisfactoriamente
problemas derivados de algoritmos de
caja negra, que dificultan la transparencia,
la atribucion de responsabilidades y el
ejercicio de derechos fundamentales, como
el derecho a la explicacion.



Por otra parte, aunque el Reglamento
General de Proteccion de Datos ha sido
utilizado para mitigar riesgos algoritmicos,
su alcance es insuficiente frente a ciertos
desafios de la IA. Esto es particularmente
relevante en casos de discriminacion
algoritmica o aplicaciones que afectan
aspectos esenciales de la vida de los
ciudadanos, como el acceso al empleo,

la educacion o la vivienda. Por ello, se
requieren normas concretas que refuercen
garantias y prohiban ciertas practicas,
asegurando estandares adecuados de
proteccion.

Un marco normativo especifico también
permite generalizar principios clave,
ademas de regular de forma equilibrada
la experimentacion regulatoria,
imprescindible para gestionar asimetrias
informativas, determinar riesgos
potenciales y fomentar la innovacion

sin comprometer los estandares de
proteccion. Aunque la regulacion puede
percibirse como un obstaculo para la
innovacion, la ausencia de un marco
adecuado también genera inestabilidad
e inseguridad juridica a los distintos
operadores, frenando el desarrollo
tecnoldgico.

Por tanto, un marco juridico que
combinara normas éticas y estandares
técnicos era necesario para proporcionar
la estabilidad necesaria para el avance de
una Inteligencia Artificial ética, responsable
y sostenible, posicionando a la UE como
lider global en el sector.

El enfoque europeo para la Inteligencia
Artificial: 1A ética, responsable y
sostenible basada en los riesgos y los
derechos fundamentales

El enfoque europeo en Inteligencia
Artificial tiene como objetivo garantizar

la proteccién de los derechos
fundamentales y fomentar un
ecosistema fiable e innovador que
aproveche las ventajas de esta tecnologia.
Este modelo, calificado como sostenible
por la propia Comisién, se fundamenta en

los valores del articulo 2 del Tratado de la
Unidén Europeay se inspira en el éxito del
RGPD como estandarte global.

Por tanto, la estrategia comunitaria
sobre |A se basa en pilares normativos
establecidos en instrumentos como la
Comunicacién “Inteligencia Artificial para
Europa”. Estos documentos destacan
valores como la dignidad humana, la

no discriminacion, la transparencia, la
rendicion de cuentasy el acceso a datos
publicos para promover la innovacion
disruptiva y responsable. El enfoque
sostenible alinea el desarrollo del mercado
digital europeo con principios éticos y
juridicos elevados.

Opciones regulatorias respecto a

la Inteligencia Artificial: la cuestion

de la intensidad de la intervencién
normativa

El debate sobre como regular la Inteligencia
Artificial (IA) ha generado controversias

en diversas jurisdicciones, reflejando
diferencias no solo en el enfoque
normativo, sino también en el momento y
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la intensidad de la intervencion. Si bien el
objetivo comun es proteger a ciudadanos
y sociedades frente a riesgos inadmisibles,
las estrategias adoptadas varfan
significativamente entre los principales
actores globales. La Unién Europea valord
distintas alternativas regulatorias:

* Regulacién bajo un modelo tipo “black
letter law”: No regulando o sometiendo
la IA ala normativa preexistente sin
introducir regulaciones especificas.
Aunqgue esta opcién minimiza riesgos
regulatorios y facilita la innovacion,
es insuficiente para responder a
retos relacionados con derechos
fundamentalesy riesgos emergentes,
como ya se ha sefialado anteriormente.

Autorregulacién: Técnica, utilizada
frecuentemente en sectores
tecnoldgicos, que permite a las empresas
establecer sus propias reglas mediante
codigos de conducta, esquemas de
certificacion o etiquetado voluntario.
Aunque reduce las cargas burocraticas

e incentiva la innovacion, carece de
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mecanismos solidos de supervisiony
puede generar desequilibrios en los
estandares aplicados a determinados
sistemas que introducen riesgos
inadmisibles o elevados.

Revision de la normativa sectorial
existente: Incorporar modificaciones en
regulaciones preexistentes para incluir

la IA podria ser una alternativa viable. Sin
embargo, esta formula aumenta el riesgo
de contradicciones y fragmentacion
normativa, lo que podria comprometer
la seguridad juridica y la confianza en el
sistema.

Regulacion tipo “hard law” especifica:
Un marco normativo especifico
vinculante permite establecer
obligaciones uniformes a nivel
comunitario y establecer los niveles de
riesgo admisibles. La UE opté por esta via
mediante un Reglamento, que garantiza
la unidad del mercado Unico digital y
evita la fragmentacion normativa. Este
enfoque, convenientemente aquilatado,
asegura un estandar uniforme de
proteccion de derechos fundamentales
y permite a las empresas escalar en un
entorno competitivo y seguro.

Modelo
Regulatorio

Descripcién

Ventajas

Desventajas

Regulacion tipo
“black letter law”

Basada en

no regular
especificamente
la IA, aplicando
Unicamente

la normativa
preexistente

Minimiza riesgos
regulatorios. Facilita
la innovacion

Insuficiente para
abordar retos
relacionados

con derechos
fundamentalesy
riesgos emergentes

Autorregulacion

Permite a las
empresas
establecer sus
propias reglas a
través de codigos
de conducta,
certificaciones

Reduce cargas
burocraticas.
Incentiva la
innovacién

Carece de
mecanismos

de supervision
robustos.

Puede provocar
desequilibrios en
los estandares

0 etiquetado aplicados
voluntario
Revision de la Modificacion Alternativa viable Aumenta el riesgo

normativa sectorial

de regulaciones
existentes para
incluir disposiciones
relacionadas con

la 1A

que aprovecha
marcos regulatorios
existentes

de contradicciones
y fragmentacion
normativa.
Compromete la
seguridad juridica

Regulacion tipo
“hard law” especifica

Marco normativo
vinculante con
obligaciones
uniformes a nivel
comunitario, como
el Reglamento de la
UE sobre IA

Garantiza unidad
del mercado Unico
digital. Asegura
estandares
uniformes de
proteccion

de derechos
fundamentales

Puede implicar
mayores costos de
implementacion
para empresas




La opcion de regulacién tipo hard

law especifica es la adoptada por la UE
mediante un Reglamento horizontal,

que asegura armonizacion total y una
respuesta sistematica a los retos de la IA.

Este enfoque prioriza la proteccion de
derechos fundamentales, la transparencia
y la seguridad juridica, al tiempo que
fomenta la innovacion y competitividad en
el mercado Unico digital.

La eleccion de este modelo refleja un
equilibrio entre la necesidad de regulacion
y la promocion del desarrollo tecnolégico
en un entorno ético y sostenible.

Principales caracteristicas del modelo
regulatorio comunitario de la IA

El modelo regulatorio adoptado por

la Unién Europea busca equilibrar la
promocién de un entorno de innovacién
con la garantia de una Inteligencia Artificial

Enfoque horizontal

Aplicacién uniforme en
los Estados miembros,
garantizando la seguridad
jurfdicay el mercado Unico

Riesgo Inaceptable

Aplicaciones prohibidas

alineada con los valores fundamentales
de la Unién. Este enfoque otorga
prioridad a los derechos fundamentales,
la seguridad y la salud de los ciudadanos

y consumidores, configurandose como un
marco basado en derechos.

Una de las caracteristicas esenciales del
reglamento es su enfoque horizontal.
Este instrumento juridico se aplica de
manera uniforme en todos los Estados
miembros, promoviendo la seguridad
juridicay el buen funcionamiento del
mercado Unico digital. Sin embargo, el
reglamento no persigue una armonizacion
total ni exhaustiva, reservando ciertos
margenes de competencia a los Estados
miembros.

El modelo se basa ademas en un enfoque
de riesgos, fundamentado en el principio
de precaucién, que establece un régimen
regulatorio adaptado segun la clasificacion

Enfoque de riesgos

Graduacion del nivel de riesgo,
basado en el principio de
precaucion

Riesgo Alto

Obligaciones especificas
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de los sistemas de IA. Este enfoque
permite graduar la intensidad y el tipo

de intervencion en funcién del nivel de
riesgo asociado. Algunas aplicaciones
estan prohibidas por representar riesgos
inaceptables, mientras que otras quedan
sujetas a obligaciones especificas o
mandatos normativos. Para los sistemas de
menor riesgo, se adoptan principalmente
medidas de autorregulacién, como cédigos
de conducta.

Este enfoque guarda coherencia con el
RGPD, que establece un marco de gestion
de riesgos y obligaciones relacionadas
con la transparencia o los andlisis de
impacto, asi como con otras normativas
comunitarias como la “Digital Services
Act”, que también incorpora un enfoque
basado en riesgos, exigiendo modelos

de cumplimiento normativo y auditorias
externas.

Armonizacion no
exhaustiva

Corresponsabilizando a los
Estados Miembros que cuentan
con margenes de competencia

nacional

Riesgo Bajo

Medidas de autorregulacion
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Principios aplicables para conciliar
estandares elevados de proteccién

de la salud, seguridad y derechos
fundamentales con la innovaciéon
responsable

La construcciéon de un marco juridico

para la Inteligencia Artificial, dotado de
estabilidad y resiliencia, requiere un disefio
qgue combine principios regulatorios con
la capacidad de adaptarse a los avances
tecnolégicos. Este enfoque permite
garantizar un equilibrio entre la proteccion
de los derechos fundamentales y el
fomento de la innovacion responsable.

Entre los principios relacionados con el
disefio y el enfoque regulatorio destaca la
neutralidad tecnolégica. Este principio
promueve la creacién de normas que no
favorezcan ni discriminen tecnologfas
especificas, asegurando su aplicabilidad a
distintas soluciones. La innovacion es otro
pilar fundamental, orientado a generar

un entorno que facilite el desarrolloy

la adopcién de nuevas tecnologias sin
imponer restricciones desproporcionadas.
El principio de precaucién, por su parte,
introduce medidas para mitigar riesgos y

proteger a la sociedad frente a aplicaciones
de IA cuyo impacto pueda ser incierto o
inaceptable.

Ademas, existen principios orientados a
garantizar objetivos estructurales desde el
disefio. La IA humano-céntrica refuerza
la idea de que la tecnologia debe estar

al servicio de las personas, priorizando

el bienestar social y la proteccion de los
derechos fundamentales. La privacidad,
la proteccién de datos y la seguridad
desde el disefio exigen que los sistemas
de IAintegren salvaguardas desde

SuU concepcidn para prevenir riesgos.
Finalmente, el principio de competencia
por defecto asegura que los mercados
relacionados con la IA operen bajo reglas
que promuevan la equidad y la ausencia de
practicas monopolisticas.

Estos principios conforman una base
sélida para disefiar un marco normativo
que responda tanto a los desafios de

la tecnologfa como a las expectativas
sociales y econdmicas de una IA éticay
responsable.

Principios para el disefio de un marco de IA

Disefo del marco y enfoque
regulatorio

Protecciones legales desde el disefio

Neutralidad tecnoldgica

Inteligencia Artificial centrada en el ser
humano

Principio de innovacion

Privacidad, proteccion de datosy
seguridad por disefio

Principio de precaucion

Competencia por disefio




Principios relacionados con el disefio
del marco y el enfoque regulatorio
Neutralidad tecnolégica

Este principio exige que el disefio
normativo no establezca preferencias por
una tecnologfa, salvo que exista una razéon
de suficiente entidad para restringirla,

en todo caso sometida al principio de
proporcionalidad y con escrupuloso
respeto del contenido esencial de los
derechos fundamentales afectados. Con
esto se busca que el mercado tecnolégico
sea suficientemente abierto para equilibrar
las posibilidades entre competidores.

El principio es de especial importancia

en la construccién de marcos normativos
vinculados a las TIC, dado que actua

a modo de barrera frente a la posible
discriminacion de unas tecnologias frente a
otras o de politicas desproporcionadas que
impidan su desarrollo.

Principio de innovacién

En la carrera por el liderazgo de la IA,

la existencia de un marco estable y
predecible es clave para promover la
innovacion y competitividad. Se trata de

un aspecto que a nivel europeo resulta
especialmente sensible, debido al bajo
nivel de inversiones privadas en el sector,
asf como la rezagada posicion en cuanto

a creaciony financiacion de startups,
lideradas abrumadoramente por Estados
Unidosy China. La UE se ha preocupado
por destacar la importancia de la
innovacion para aprovechar las ventajas de
la transformacion de la economiay, desde
esta perspectiva, el principio de innovacion
representa un punto de anclaje para
aquilatar las restricciones que derivan de
otros principios.

Principio de precaucién

Este principio es entendido de manera
habitual siguiendo los parametros
recogidos por la Declaracién de Rio de
1992: en caso de que exista riesgo para la
salud de las personas o el medio ambiente,
la duda o incertidumbre cientifica no puede

constituir un argumento para justificar la
inaccion. De lo anterior se extrae, a pesar
de la posible heterogeneidad conceptual,
un denominador comun: el principio se
dirige a evitar posibles efectos adversos
en supuestos de incertidumbre cientifica
(Bourguignon, 2016, 6), que representa
ademas el primero de los presupuestos
necesarios para su aplicacién. En segundo
término, esta incertidumbre se proyecta
respecto a un riesgo grave para el medio
ambiente o la salud de las personas.
Apoyado todo ello en valoraciones
cientfficas fundadas y razonables, con
miras a proscribir actuaciones caprichosas
o arbitrarias no admitidas por el acervo
juridico comun.

Principios dirigidos a recoger
protecciones legales desde el diseiio
Ya se comentd que reconocer que la
tecnologfa puede incorporar valores es
aconsejable para ajustar la respuesta
normativa a los retos y riesgos que
introduce. También que, aunque se
proponen teorias que promueven

el determinismo tecnoldgico, nos
decantamos por una posicion cauta que
admite cierto grado de control y direccion
de su desarrollo, que ha de estar en
manos de los érganos con legitimidad
democratica.

Esta intervencién publica para dirigir —asi
sea parcialmente- la tecnologfa y alinearla
a las exigencias el Estado de Derecho, asf
como alcanzar objetivos sociales y éticos,
exige férmulas y técnicas especificas. No
se trata de renunciar a técnicas clasicas de
ordenacion (autorizaciones, inspecciones,
etc.), ni a otras formas absolutamente
asentadas como la autorregulacion,

sino de complementarlas con algunas

que reduzcan las fricciones del binomio
tecnologia-Derecho. Esto admite y
aconseja recurrir a la propia tecnologia
cémo un instrumento adicional para
alcanzar los objetivos y anticipar problemas
regulatorios.
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Inteligencia Artificial centrada en el
ser humano

La promocién de la IA centrada en el ser
humano puede situarse sin dificultad

en el centro de la politica y el marco-
ético juridico, como sefial¢ la estrategia
europea de Inteligencia Artificial. El
predominio de este enfoque no ha de
sorprender dado que la dignidad humana
es omnipresente en el discurso social y
juridico contemporaneo, y forma parte
del argumentario con el que se abordan,
explican o justifican problematicas muy
diversas, de las que no escapa la IA.

En cuanto a las manifestaciones practicas,
el enfoque humano-céntrico exige, desde
nuestra perspectiva, que la IA sea una
tecnologia dirigida a respetar e incluso
promover la libertad de los usuarios. Las
aplicaciones que tenga por fin reducirla,

de partida han de estar proscritas. Esta
vision humano-céntrica no redunda
exclusivamente en el comentado enfoque
basado en los derechos fundamentales

y la dignidad humana, sino que ademas
conecta con la utilizacion de esta
tecnologfa para contribuir a resolver los
grandes retos que afrontamos como
humanidad. En este sentido, se proyecta
una vision humanizante y sostenible de la
IA, que armoniza con otros principios como
el de precaucién o innovacion.

Finalmente, este enfoque humano-céntrico
tiene otra manifestacion no menos
importante. Dado que se prevé y promueve
que la tecnologfa se incorpore en toda la
actividad econémica y social, se espera que
su disefio y aplicacién se desarrolle con
un enfoque humano. Asf, por ejemplo,

en ambitos como el asistencial donde
robots pueden brindar apoyo cognitivo o
"acompafiamiento” a personas mayores,

el disefio ha de orientarse al respeto

de la dignidad de la personay evitar su
cosificacion. Esto nos lleva a proponer,
aungue no lo establezca la normativa, un
mandato de “humanidad desde el disefio”,
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a semejanza de otras clausulas que
comentaremos seguidamente.

Privacidad, proteccion de datos y
seguridad por disefio

La privacidad desde el disefio parte

por reconocer que la proteccion de

la privacidad, asi como la proteccion

de datosy la seguridad informatica
afiadirfamos, no puede asegurarse
exclusivamente con caracter reactivo
cumpliendo el marco regulatorio. Por el
contrario, deben promoverse mecanismos
de funcionamiento por defecto. El
razonamiento es que la tecnologia no
solo debe considerarse como riesgo, sino
que debe incorporarse como parte de

la solucién. De ahi que la privacidad por
disefio inicialmente se haya vinculado
especialmente con las tecnologias PETSs,
aunque se diferencian.

Representa un enfoque sistematico que
se dirige a proteger la privacidad dentro
de las especificaciones o arquitectura
misma, por lo que se trata de una
aproximacion mas amplia que, siguiendo

al European Data Protection Supervisor,
exige que la tecnologfa se disefie e
implemente a lo largo de su ciclo de vida
de forma compatible con los derechos
fundamentales y los valores de una
sociedad democratica.

Competencia por diseiio

Elimpacto de la IA sobre el funcionamiento
competitivo de los mercados no se separa
de lo sefialado en otros apartados. Asf,

la economia de datos alimentada por IA
puede generar interesantes ganancias
competitivas para los consumidores.
Puede aportar eficiencia ante cambios

en las condiciones del mercado,
permitiendo ajustar oferta y demanda.
Desde la perspectiva del consumidor, la
intensificacion de los mercados digitales
permitirfa acceder a mayores opciones,
reduciendo costes de transaccion, y
podrian ademas beneficiarse de la
reduccion de costes derivados de la
aplicacién de IA a procesos productivos,

e incluso ajustar bienes y servicios a

las preferencias de los consumidores
incrementando su bienestar desde el

punto de vista competitivo. Finalmente,
puede permitir adoptar mecanismos para
incrementar el poder de los consumidores,
por ejemplo, agregando la demanday
creando plataformas de compra basadas
en modelos de |A.

Esto exige disefiar y aplicar instrumentos
que promuevan el alineamiento de

la economia digital con el Derecho

de la competencia. En nuestro caso
concreto, que los algoritmos y modelos de
Inteligencia Artificial se disefien orientados
a evitar conductas anticompetitivas.

Las empresas han de dedicar esfuerzos

no sélo a embeber en sus disefios la
normativa de la competencia, sino

también entender en profundidad cémo
funcionan sus algoritmos para desactivar
tempranamente posibles comportamientos
anticompetitivos no esperados o derivados
de decisiones algoritmicas, especialmente
en los casos de IA no supervisadas y
basadas en cajas negras. Por tanto, se
trata de incorporar soluciones orientadas
a promover la competencia ex-ante, y no
meramente reactivas.
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Inteligencia Artificial y Derechos
Fundamentales

El uso de la IA afecta a la totalidad de
derechos fundamentales

La relacién de la IA con los derechos es un
punto de obligada referencia, pues esta
herramienta tiene capacidad para afectar
directa o indirectamente a la totalidad

de los derechos fundamentales. Ningun
fenédmeno ha tenido una potencia de
impacto tan generalizado en los derechos
y libertades. Se ha calificado de tecnologia
transformadoray disruptiva (Directrices
éticas IA, 2019, apdo. 137), con innegables
beneficios (medioambientales, econdémicos
y sociales, etc.), pero al mismo tiempo
constituye un reto extraordinariamente
complejo para poderes publicos y
particularesy, por tanto, también para el
Derecho. Su aplicacién requiere un marco
normativo que genere confianza y permita
obtener sus posibilidades sin sacrificio o
restriccion desproporcionada de derechos
y libertades de los ciudadanos.

El Reglamento (UE) 2024/1689 -Ley
europea de Inteligencia Artificial- (en
adelante RIA) es el marco juridico integral
para su uso en el ambito de la Unién
Europea. Enelart. 1 dela Leyya se
advierte el objetivo de la misma: mejorar
el funcionamiento del mercado interior,
promover la IA centrada en el ser humano
y fiable, garantizar la salud, la seguridad y
los derechos fundamentales consagrados
en la Carta de Derechos Fundamentales
de la UE, incluidos la Democracia, el Estado
de Derechoy la proteccién del medio
ambiente.

Son también de referencia imprescindible
las Directrices éticas para una IA fiable,
probadas por el Grupo Independiente de
Expertos en IA designado por la Comision
Europea, publicadas en abril de 2019
(https://digital-strategy.ec.europa.eu/es/
library/ethics-guidelines-trustworthy-ai).

Categorizacion por riesgos para los
derechos en su aplicacién

Una clasificacion de interés acerca

del impacto de la IA en los derechos
fundamentales se refiere a los riesgos de la
IA en funcién de los &mbitos de aplicacién
y los sistemas empleados. Los clasifica en
cuatro categorias segun dicho impacto:
riesgo inaceptable, alto, limitado y minimo
0 ningun riesgo.

Unacceptable Risk: Los riesgos que se
consideren una amenaza inaceptable
para los derechos fundamentales de

las personas quedan prohibidos. El

RIA ejemplifica: aquellos sistemas o
aplicaciones que puedan manipular el
comportamiento humano para reducir

o anular la libre voluntad de los usuarios
[por ejemplo, los juguetes dirigidos a
menores, 0 los sistemas de puntuacion
social predictiva o de clasificacion (scoring)
para gobiernos o empresas o algunas
aplicaciones de actuacion policial]. También
se incluyen en este grupo aquellos
sistemas biométricos que permiten el
reconocimiento de emociones en el lugar
de trabajo, o aquellos que se orienten

a categorizar personas o identificacion

UNACCEPTABLE RISK

o HIGH RISK

* MINIMAL RISK

Fuente: digital-strategy.ec.europa.eu/en policies/regulatory-framework-ai (consulta 26 de noviembre de 2024)
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biométrica remota en tiempo real con
fines policiales en espacio de acceso
publico (con excepciones). De los ejemplos
se deduce que lo que se prohibe es la IA
para la manipulacién de la voluntad (esto
puede darse en todos los colectivos, pero
especialmente los mas vulnerables) o la
clasificacion de personas a través de la
discriminacion por lectura biométrica.

High risk: En un segundo nivel de riesgo
se identifican algunos usos de lalAen la
medida en que pueden afectar a salud

y seguridad de los componentes de
productos, o en s mismos o la magnitud
de afectacion a la dignidad humana, la
vida privada y familiar, a la proteccion de
datos de caracter personal, la libertad

de expresiony de informacion, la

libertad de reuniony de asociacion, el
derecho a la educacion, la proteccién de
los consumidores, los derechos de los
trabajadores, de las personas discapacidad,
la igualdad -hombres y mujeresy

en general cualesquiera forma de
discriminacién- los derechos de propiedad
intelectual, la tutela judicial efectiva, el
juez imparcial, los derechos de defensa,

la presuncion de inocencia o el derecho

a una buena administracion, con especial
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proteccion a los menores (Considerando
48 LEIA). Todos los supuestos calificados
como de alto riesgo van a requerir la
supervisiéon humana con el fin de prevenir
o reducir los riesgos al minimo (art. 14)y
conllevan también obligaciones adicionales
para los proveedores y distribuidores,
importadores y responsables, asf

como el establecimiento de sistemas

de gestion de la calidad. Se prevé un
sistema de evaluacién de impacto de
derechos fundamentales en los sistemas
de IA de alto riesgo, que se exige tanto

a los responsables del despliegue sean
entidades publicas o entidades privadas
en el que se estableceran los procesos
de aplicacién, la temporalidad, frecuencia
de usos, personas o colectivos afectados,
riesgos especificos, medidas previstas

de supervisién humana, acuerdos de
gobernanza interna y mecanismos de
reclamacion (art. 27 LEIA).

Limited risk. Aquellos que no

puedan causar un perjuicio ni influyan
sustancialmente en la toma de decisiones
o no perjudiquen los bienes juridicos
sefialados en el apartado anterior, si bien
pueden suponer algun riesgo para los
derechos.

Minimal risk. Estos son casos de
irrelevancia en la afectacion.

Derechos fundamentales y posible
afectacién porlalA

Dignidad humana

Como primer principio y limite, las
aplicaciones de la IA han de respetar la
dignidad humana, que parte del valor
extraordinario, Unico, sagrado, irrepetible
e inalienable de cada ser humano, con
especial atencion para la proteccién de las
personas y grupos de mayor vulnerabilidad
(infancia, vejez, discapacidad, enfermedad,
pobreza, otros vinculados con la posicion
de asimetria en el mercado o la identidad
en funcién del contexto -religion, cultura

o identidad sexual-). Esto no sélo

supone limites al uso de la |A, constituye
una prohibicion absoluta de los usos
incompatibles con la dignidad humana

y, al mismo tiempo, en una dimensién
objetiva e informadora, un valor al que
debe orientarse la IA en su aplicacion: la
promocion de la dignidad de la persona
humana, individualmente y el contexto,
considerando a las generaciones futurasy
al ecosistema en el que viven y viviran las
personas.



Estan absolutamente prohibidos

todos los usos contrarios a la dignidad
humana (asf, por ejemplo, las practicas
de manipulacién, explotacién o control
social) o cualesquiera otras que puedan
considerarse tratos inhumanos o
degradantes. Desde luego debe velarse
porque la IA no comprometa con su
uso un modelo social de discriminacion,
clasificacion o control insoportable y
deshumanizante, pensando también

en las generaciones futuras, sino que, al
contrario, sea una herramienta al servicio
de los seres humanos y del bien comun.

Derecho a la vida e integridad de la
persona, fisica y psiquica

El derecho a la vida puede verse
comprometido de modos muy distintos.
Desde el empleo de armas inteligentes,
drones operados por algoritmos, o, entre
otros, seleccién en fase embrionaria

de seres humanos, sin descartar la
aplicacion para procesos de selecciéon
(triaje) en la atencidn sanitaria. Por

eso0, es preciso poner especial atencién

y control en aquellas aplicaciones de

la IA que pueden tener repercusiones
sobre laviday la salud (por ejemplo, los
componentes de seguridad de productos
-robots auténomos en las fabricas o con
fines de asistencia o atencién personal o en
el sector sanitario-). En estos usos donde
la 1A puede afectar a los bienes vida, salud
o integridad los sistemas deben ser fiables
Yy precisos.

Por otra parte, un modelo de IA para
supervisién excesiva puede constituir

un modelo de control deshumanizante,
calificable de trato inhumano y degradante.
En este punto, la prohibicién de la
esclavitud y del trabajo forzado son Iimites
absolutos operativos en el uso de la IA.

Libertades y derechos

La privacidad y derecho a la proteccion
de datos se encuentran entre los mas
expuestos ante la aplicacion de la IA que
permite la recopilaciéony tratamiento
masivo de datos (informacién e imagenes)

a partir de toda la informacién generada,
localizacién, cookies que permiten el
recuerdo de datos del usuario (archivo

de preferencias). Afecta al control de

los propios datos y al derecho ala
autodeterminacion informativa en la
medida en que tiene capacidad para
elaborar nuevas generaciones de datos

0 el uso de intermediarios de datos fuera
del contexto original. También afecta a

la exactitud y actualizacién de los datos.
LaLeydelalAenelart. 2 establece la
aplicacién del derecho de UE en materia de
protecciéon de datos personales, intimidad y
confidencialidad de las comunicaciones es
de aplicacién en relacién con los derechos
y obligaciones establecidas en la Ley
europea de |A.

Una de las posibilidades-riesgo de la IA
es la elaboracion de perfiles a través de
datos, pues multiplica la capacidad de
conexion de datos, y la incorporacion

de criterios en la elaboracion de dichos
perfiles. Un riesgo nuevo es que los sujetos
pueden no ser conscientes de que se
estan elaborando perfiles con sus datos
personales sea por particulares, con fines
laborales o empresariales, comerciales o
de las propias administraciones publicas.
Esto afecta genéricamente al derecho a la
privacidad y especificamente al derecho a
la autodeterminacion informativa. Otros
problemas tienen que ver con la calidad y
actualizacion de los datos

Por suimpacto en la vida de las personas,
es de sefialar el riesgo de la utilizaciéon
de las imagenes disponibles en redes
sociales, 0 en internet, a veces subidas
por terceras personas, que pueden ser
utilizadas para la creacién de imagenes
nuevas, ofensivas o descontextualizadas.
Por ejemplo, la publicacién de imagenes
pornograficas hiperrealistas utilizando
rostros de personas (resulta especialmente
grave cuando estan implicados menores).
Esta practica es delictiva y esta previsto su
castigo penal, pero también otras cuando
afecten a la intimidad o al honor de las
personas.

Informe sobre Inteligencia Artificial

La IA permite la identificacion
biométrica de personas fisicas.

Es una herramienta muy potente y

con extraordinarias ventajas para

la identificacion segura y rapida a

través de imagen o voz. Tiene también
posibilidades de uso que permiten el
analisis de conductas, movimientos,
patrones o emociones. Son los usos sin
consentimiento, desproporcionados

o con fines ilicitos los que deben ser
limitados. Puede afectar también al derecho
a la intimidad y a la propia imagen. No

es lo mismo ser visto que ser captado y
registrado; y, con la IA, no es lo mismo ser
captado y registrado que ser analizado

a través de este seguimiento y analisis
biométrico, con capacidad para analizar

e interpretar cada gesto o movimiento,

la temperatura o la secuencia de
movimientos, o el desplazamiento, desde
luego muy por encima de lo que permite la
mera observacién humana. En este sentido
el potencial incisivo en la privacidad debe
ser advertido como limite a la utilizacion
deshumanizante de la |A.

También relacionado con la privacidad
genérica debe proteger frente a usos
abusivos de la IA el derecho al secreto

de las comunicaciones. La IA, como ha
quedado demostrado por ej. con el uso
del sistema Pegasus -en realidad todos
sistemas de espionaje electrénico- tiene
capacidad practicamente ilimitada para
rastrear masivamente las comunicaciones.
Sélo con un fin legitimo, prevision legal,
cumplimiento de las garantias legales y
respeto al principio de proporcionalidad
podria utilizarse por los poderes publicos,
desde luego no por particulares.

La libertad de expresién e informacién
debe ser también destacada entre las que
pueden verse interferidas por el empleo
de los dispositivos de IA. La utilizacion

de los mass media y la aplicacion de las
nuevas tecnologias, en principio, ha
supuesto la ampliacion de los espacios

de comunicacion y ha extendido la plaza
publica al espacio virtual. Sin embargo,
paraddjicamente, no ha conducido a que
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el debate publico sea mas plural y abierto,
pues la utilizacion de algoritmos en los
motores de busqueda puede conduciry,
de hecho asi se constata en la practica,

a la "fragmentacion de la esfera publica”

y ala creacion de las llamadas “cdmaras

de eco” llevando a los participantes al
refuerzoy polarizacion de sus propias
buUsquedas a través de la personalizacion
automatica de las busquedas segun el
recuerdo de preferencias. De esta forma

la IA, asi empleada a través del recuerdo
de preferencias, refuerza las propias
posiciones y mas que debate favorece el
escoramientoy la hiper confirmacion de las
opiniones. Por otra parte, debe sefialarse
su riesgo como factor de impacto para
falsear el debate publico o para intereses
particulares la capacidad de elaboracién de
contenidos con apariencia de veracidad (p.
ej., videos hiperrealistas con programas de
IA), practicamente imposibles de distinguir
de informacion real. Por esto y los factores
indicados se relaciona la aparicion de la IA
con la “sociedad de la desinformacion”.

Las "burbujas de filtros” creadas
mediante algoritmos son una nueva
modalidad de censura para bloquear
contenidos. Esto puede ser positivo para
la exclusién de determinados mensajes
-exaltacion del odio o de la violencia,
pornografia, xenofobia, etc...- pero no
debe pasar inadvertido el riesgo de

una utilizacién sesgada de filtros para

la restriccion excesiva, inadecuada u
orientada (censura) o el refuerzo de
otros contenidos. Aparece con la 1A un
nuevo rostro de la censura o bloqueo
excesivo mas alld de que la presencia de
la IA permite técnicamente procesos de
controly vigilancia, que pueden tener un
efecto "desalentador” (chilling effect) para
el ejercicio de la libertad de expresion

y de la libertad de informacién. Este
aspecto de la IA tiene un impacto en las
libertades de expresién e informacién
que son bienes imprescindibles y a cuidar
especialmente en una sociedad plural y
democratica. Esto es preocupante en la
medida en que la censuray el seguimiento
de contenidos esta presente sin control
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jurisdiccional, mediante la incorporacién
de algoritmos y filtros a través de los
operadores intermediarios de internet
que supervisan los flujos de informacion y
comunicacion. Esto puede tener un “efecto
amedrentador” en el uso de la libertad de
expresion y de informacién. Esta Ultima
tiene una exigencia afiadida a la mera
libertad de expresion que es la exigencia
de "veracidad”.

Hoy en esa nueva “plaza publica” se ejercen
también las libertades de reuniény
manifestacion y asociacién en nuevos
formatos: es posible reunirse y organizarse
de manera estable en espacios virtuales
de vida social, politica y cultural, incluido
también el derecho de protesta. Si

bien, es posible conectar con espacios
antes impensados, también la novedad

de la IA abre la puerta al control de los
discrepantes, el rastreo de informacion y

la identificacion, elaboracion de perfiles

y control de manifestante, lo que podria
llevar a su uso como mecanismo de control
social y supervigilancia y por tanto una
restriccion de los derechos de reuniony
asociacion.

Otro derecho que debe ser apuntado
cuando hablamos de las posibilidades de
la A es el derecho a la libertad personal
y a la seguridad. La IA es un avance

para la persecucién de ilicitos y también
para su prevencion. Véase por ejemplo

el sistema VioGen que permite detectar

el nivel de riesgo y hacer seguimiento y
proteccion a las victimas de violencia de
género para su proteccion rapida, integral y
efectiva. En este y otros delitos, junto a las
extraordinarias ventajas para la proteccion
de personas y bienes, se advierte el

riesgo de la utilizacién de sesgosy la
discriminacion en la predictive policing, que
puede desencadenar una criminalizacion
0 extension del concepto de grupos de
poblacion sospechosa a determinados
colectivos. Este factor puede encontrarse
no solo en la persecucion penal, sino
también administrativa-sancionadora,
tributaria o en el ambito laboral.

Del mismo modo, la libertad personal
puede verse afectada cuando la IA se
emplea para la toma de decisiones en
relacion con las medidas de libertad
(prisién provisional o grados de libertad
de para los condenados), o cuando se
recurre al algoritmo para la valoracion de
riesgos de los detenidos o presos en casos
de puesta en libertad. Estos casos de
aplicacion de la IA han sido calificados de
alto riesgo por su potencial para interferir
en laviday libertad de las personas.

Por eso, se requiere transparencia del
proceso de decisién y explicabilidad, pues
no es posible de otro modo respetar los
derechos o conocer los criterios de las
decisiones que afectan a la libertad.

Conectado con lo anterior, estan los
derechos de los detenidos, los derechos
procesales a la defensay a un juicio justo,
asf como a la informaciény a la presuncion
de inocencia. Quedan simplemente
apuntados, pero el algoritmo en materia
de administracion de justicia debe ser
enfatizado como posibilidad y factor de alto
riesgo lo que requiere un marco normativo
especifico para poder sumar las ventajas
de la IA sin que se vea en riesgo el derecho
a la tutela judicial efectiva. Asf, por ejemplo,
el desconocimiento en el funcionamiento
del algoritmo en la valoracién de

pruebas o en el tratamiento de datos

para una decisién automatizada deben
presentar garantfas de no discriminacion,
transparencia y explicabilidad. La
capacidad de la IA para la persecucién

de delitos al poder trabajar con un
volumen masivo de datos y aumentar al
maximo la capacidad de analisis ofrecen
ventajas evidentes para la investigacion,
especialmente en &mbitos tan complejos
como la lucha contra el terrorismo.

Tampoco las garantias en el derecho

al acceso a la justicia y a los recursos
deben ser desplazados por las “decisiones
automatizadas”, sin intervencién o con
escasa intervenciéon humana que permite
el pensamiento de contexto evitando

el automatismo en respuestas de
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reclamacion. Se ha valorado su utilidad en
decisiones judiciales complejas, incluso en
el calculo automatizado de la pena, como

herramienta facilitadora, pero no decisora.

También puede servir en el recurso en
material judicial, pero también en otros
procesos que puedan verse ayudados en

la respuesta (por ejemplo, consumidores,
acceso a servicios y prestaciones, etc.),

si bien debe evitarse la “automatizacion

de las decisiones”. La posibilidad de
respuestas mediante algoritmos que
arrojen una respuesta de relevancia o no
relevancia seglin un scoring puede afectar
a un campo amplisimo de decisiones

de servicios, en los que los derechos

y libertades afectados pueden verse
comprometidos y practicamente anulada la
posibilidad de reclamacion -remedio eficaz-
de los usuarios y afectados.

La misma advertencia debe realizarse en
cuanto a los procesos de devolucién,
expulsion y extradicién de extranjeros,

que no admite la automatizacion de los
procesos de decision sin garantias.

En relacién con el derecho a la educacién
la IA puede ser una extraordinaria
herramienta, por sus posibilidades para

el aprendizaje personalizado y el acceso

a lainformaciény al conocimiento o

el entrenamiento de competencias.

Con independencia de las cuestiones
pedagdgicas o el llamado proceso de
alfabetizacion digital -determinante para
el proceso de adaptacion y el desarrolloy
promocion en un contexto digital- deben
sefialarse también algunos aspectos de
riesgo para los derechos en los procesos
educativos que viene siendo sefialados:
en el acceso (la necesaria atencion a cémo
se articulan proceso de decision sobre

el accesoy la permanencia en las etapas
educativas), evaluacion, no discriminacion,
proteccién de datos y derecho ala
privacidad de los estudiantes.

Como un corolario de como la IA puede
afectar a las libertades y derechos de
los menores, cabe citar la noticia de la
demanda de asociaciones de padres
en EE.UU. a diversas redes sociales,
imputandoles que los algoritmos de
las redes manipulan a los menores
para ofrecerles contenidos adictivos
personalizados y para aprovecharse
de las debilidades de caracter de cada
sujeto.

Prohibicion de no discriminacién

En materia de igualdad, lo que viene
preocupando es la incorporacién de
algoritmos con sesgos. La discriminacién
puede afectar a todos los derechos y
libertades, pues la igualdad es relacional.
En este sentido debe advertirse “el

riesgo discriminador de las burbujas

de filtros”. La no discriminacién es una
prohibicién absoluta en el uso de la IA,
con especial aviso de riesgo en el caso de
las categorias de colectivos histéricamente
preteridos o socialmente en situacion
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de riesgo, desventaja, vulnerabilidad o
sefialamiento social. Por eso, este es uno
de los principales puntos referidos cuando
se habla de la potencial afectacién de
derechos en la Inteligencia Artificial.

Laincorporacién de sesgos podria darse
de forma directa (sesgos ilicitos -raza, la
etnia, la religion, el sexo, la orientacion
sexual, la edad o la discapacidad-) o
indirecta, lo que dificulta su deteccién.
Desde luego tiene consecuencias en
todos los campos imaginables: consumo,
contratacion laboral, modelos de negocio,
acceso a seguros o a créditos o, mas

en general, para la fijacion de precios,
educacion, etc. Ademas, la capacidad de
aprendizaje automatico que presenta la
IA puede reforzar los prejuicios existentes
a través del aprendizaje por estereotipos
aprendidos.

Derechos sociales-laborales

En los sistemas de acceso a los servicios
sociales y a las ayudas, sean publicas o
privadas, la decision por IA facilita el analisis
de la informacion y los requisitos para la
concesion. Asf, por ejemplo, prestaciones
sociales, ayudas a la vivienda, ayudas a
colectivos vulnerables, etc. Sin embargo,
importa advertir de que en estos casos
estamos ante sistemas de alto riesgo, No solo
por los sesgos que pudieran incorporar
|os algoritmos, sino también: a) por la
necesaria transparencia de los procesos
decisorios y el acceso a la reclamacién, ya
referidos; b) y por la existencia real de una
brecha digital que puede desplazar a los
colectivos mas vulnerables. Esto acentua
los riesgos, pues la decision sobre estas
ayudas puede comprometer el acceso a
prestaciones de subsistencia o relevantes
para la promocion de las personas (becas
a la educacion) o las ayudas personales

o familiares, o el techo, 0 a la atencion
sanitaria o farmacéutica, entre otros
bienes. I[gualmente existe el riesgo de

clasificaciones de ciudadanos atendiendo
a criterios (salud, capacidad, situaciones de
distinta naturaleza, es un riesgo que debe
ser prevenido).

La IAtendra impacto en las condiciones
laborales y los especificos derechos en

el ambito del acceso, el desarrollo de

la actividad laboral, la proteccién o la
promocién. La IA no suprime los derechos
de los trabajadores en la empresa, si bien
puede modular su alcance. Cualquier
utilizacién deshumanizante de la IA debe
ser objeto de especial atencién. Y son de
advertir como especialmente obligados a la
proteccién los derechos frente al uso para
la clasificacion interna de trabajadores y
valoraciéon del rendimiento de trabajadores,
mas cuando puedan ser utilizados para
procesos de despido o afectar a las
condiciones de trabajo. Conviene estar
alerta de los excesos que puedan darse en
este &mbito con la aplicacion de la IA.

Democracia y derechos de
participacion politica

Ya se ha apuntado anteriormente el riesgo
que las burbujas de filtro o las cdmaras

de eco automatizadas -confirmatorias de
las propias opiniones- pueden afectar a

la Democracia por su incidencia en la
voluntad politica y el condicionamiento
del debate. También la posibilidad

de alterar los procesos electorales y
referendarios mediante la elaboracién
de falsos contenidos o mensajes o
videos hiperrealistas esta en el punto

de preocupacion y la identificacion
“capilar” mediante IA de los segmentos de
poblacion decisivos a los que hacer llegar
la influencia en las campafias electorales,
a veces en “los votos decisivos”. El valor de
los datos analizados con IA son auténtico
oro electoral. Asi mismo la interactuacién
de bots en los debates en las redes
pueden tener un papel determinante en la
intencion de voto.



Inteligencia Artificial
y responsabilidad civil

Propuesta de Directiva de adaptacion
de normas de responsabilidad civil a
lalA

La Propuesta de Directiva del

Parlamento Europeo y del Consejo,
relativa a la adaptacion de las normas

de responsabilidad civil extracontractual
a la Inteligencia Artificial, de 28 de
septiembre de 2022, buscaba aligerar la
carga de la prueba para el demandante
en esta materia (art. 1). Las peculiares
caracteristicas de la IA hacen que le sean
de dificil aplicacion las reglas tradicionales
de la responsabilidad extracontractual.
En particular, a la victima puede resultarle
particularmente complicada la prueba

de la causa del dafio. A pesar de ello,

en este ambito se mantenia el sistema

de responsabilidad por culpa, aunque
mitigando las dificultades con relacién a la
prueba.

La Propuesta de Directiva proponia dos
mecanismos en particular (la exhibicion
de pruebas, y las presunciones refutables)
y un tercero, a valorar para el futuro (el
seguro obligatorio).En febrero de 2025,
tras la clausura oficial de la Cumbre sobre
Inteligencia Artificial de Parfs, la Comision
publicé su programa de trabajo, figurando
esta Propuesta de Directiva como una de
las que se retirara en un futuro previsible.
Esta decisién ha provocado, légicamente,
posiciones encontradas. De todas formas,
a continuacién se exponen los puntos
fundamentales de la Propuesta, porque
son indicativos de alguna de las tendencias
de regulacién planteadas por la doctrina.
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Véase una reclamacion contra un sistema de |A por haber inducido, supuestamente,

al suicidio a un menor de edad: https://www.xataka.com/legislacion-y-derechos/que-
sabemos-que-no-primera-denuncia-a-ia-provocar-suicidio y https://s3.documentcloud.
org/documents/25248089/megan-garcia-vs-character-ai.pdf

Exhibicion de pruebas

Se faculta a los érganos jurisdiccionales
nacionales a ordenar la exhibicion de
pruebas de los sistemas de |IA de alto
riesgo que se sospeche que han causado
dafios. Esta orden puede dirigirse al
proveedor de sistemas de IA, a la persona
que se encuentre sujeta a las obligaciones
de proveedor (con arreglo a lo dispuesto
en la Ley de IA) 0 a un usuario de la IA.
Para que tal solicitud llegue a cursarse

es preciso que, quien demanda por
dafios y perjuicios, haya, por un lado,
aportado hechos y elementos probatorios
suficientes que acrediten y sustenten la
viabilidad de su demanda; y, por otro,

que haya realizado previamente otros
intentos proporcionados para obtener del
demandado esas pruebas.

Ademas de ordenar la exhibicion de
pruebas, se faculta a los érganos
jurisdiccionales a ordenar las medidas
especificas necesarias para su
conservacién. Tanto la exhibicion

de pruebas, como las medidas de
conservacion han de limitarse y
circunscribirse a lo que sea necesario y

proporcionado para sustentar la demanda.

En este sentido, la norma prevé que se
tengan en cuenta los intereses legitimos

de todas las partes, incluidos los terceros
afectados. Debiéndose prestar particular
atencién a lo que suponga revelacion

de secretos comerciales e informacion
confidencial. En cuyo caso, habran de
tomarse las medidas necesarias para
preservar la confidencialidad cuando la
prueba se use en el procedimiento.

Nuestro ordenamiento ya contempla las
Diligencias Preliminares en el art. 256
LEC, dentro de las cuales encajaria esta
figura

Presunciones refutables

La inclusién de este tipo de presunciones,
inclinan este sistema hacia la
responsabilidad objetiva. De modo que
se protege al consumidor, trasladando

la carga de la prueba al suministrador o
prestador empresario.

Este tipo de presunciones operan como
nuestras presunciones juris tantum que,
a diferencia de las iuris et de iure, admiten
prueba en contra.

a) Presuncion refutable de

incumplimiento del deber de diligencia
(art. 3.5)
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En caso de que el demandado
incumpla con el requerimiento antes
sefialado de exhibicién o conservacion
de las pruebas que obran en su

poder, se introduce la “presuncién de
incumplimiento del deber de diligencia”
en su contra.

b) Presuncién refutable de relacién de
causalidad (art. 4).

En principio corresponde al
demandante probar la culpa del
demandado (para lo que cuenta con la
anterior presuncion)y la realidad del
dafio cuya indemnizacion solicita y que
achaca al sistema de IA. Probar el nexo
causal entre la culpa del demandado y
el dafio sufrido que se dice debido a los
resultados producidos o no producidos
por el sistema de IA, es mas complejoy
la Directiva lo que hace es presumir esa
relacion de causalidad si se dan tres
requisitos:

- Que el demandante demuestre la
culpa del demandado (pudiendo
aplicarse al respecto la presuncion
anterior).

- Que se pueda considerar
razonablemente probable que la
culpa ha influido en los resultados
producidos/no producidos por el
sistema IA.

- Que el demandante demuestre
que la informacién/no informacion
producida por el sistema IA causé
dafios.

Ala hora de aplicar la presuncion, la
Propuesta de Directiva, distingue si la
demanda se ha interpuesto frente a
proveedores de sistemas de |A o si, por el
contrario, se ha interpuesto frente a los
usuarios de estos sistemas; y dentro de los
proveedores de sistemas de A, distingue
entre proveedores de sistemas de alto
riesgo y de riesgo no elevado. Ast:

+ Frente a proveedores de sistemas de alto
riesgo: la ley da una lista de supuestos
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cerrados en los que cabe la aplicacion
de la presuncién del nexo causal. En
general el listado atiende a criterios

de calidad, vigilancia, o empleo de
medidas correctoras de la ley de IA. Se
establece una excepcién en la que no
aplica la presuncioén. Se trata de aquellos
supuestos en los que el demandado
demuestre que el demandante puede
acceder razonablemente a pruebasy
conocimientos especializados suficientes
para demostrar el nexo causal.

Frente a proveedores de sistemas

de riesgo no elevado: la norma

establece como condicién especifica de
aplicabilidad de la presuncion, que el
organo jurisdiccional determine que es
excesivamente dificil para el demandante
demostrar el nexo causal.

Frente a un usuario de sistemas de IA de
alto riesgo. En este caso, el demandante
debe probar que el usuario: o bien, no
cumplié con sus obligaciones de uso

o supervision de conformidad con las
instrucciones adjuntas, o suspendi6 o
interrumpid ese uso; o bien, expuso el
sistema de |A a datos de entrada que no
eran pertinentes.

Seguro obligatorio (Considerando 31)
En el Considerando 31, la Propuesta

de Directiva prevé, para una segunda
fase de implementacién de la norma,

la posibilidad de crear un seguro
obligatorio para la explotacion de
determinados sistemas de IA. Se sefiala lo
conveniente que serfa prever la revision
de la Directiva transcurridos cinco afios
desde la finalizacién de su transposiciéon
en los estados miembros, para examinar
alaluz de lo acontecido en esos afios,

la necesidad o no de adoptar normas

de responsabilidad objetiva para las
demandas contra el operador (siempre
gue estas no estén ya cubiertas por
otras normas de responsabilidad de

la Unidn, en particular las relativas a
producto defectuoso), combinadas con un
seguro obligatorio para la explotacion de
determinados sistemas de IA.

De este modo, transcurrido un

tiempo desde la implementacion de
esta Directiva, se deberia recabar
informacion sobre la eficacia de las
medidas previstas en la Directiva que
se siguen basando fundamentalmente
en la responsabilidad subjetiva o por
culpa; los cambios tecnolégicos y
normativos que se hayan producido
en la materia en esos afios; los riesgos
que, para bienes juridicos importantes
como la vida, la saludy la propiedad

de terceros, se hayan ido observando
y/o materializando en la utilizacion de
productos o servicios basados en la IA;
asf como, el desarrollo de soluciones
por parte del mercado de seguros. A
la vista de todo ello, se reevaluaria el
efecto e incidencia que la introduccion
y adopcion generalizada de los
sistemas de |IA hubiera tenido y se
veria si lo regulado en esta Directiva es
suficiente o conviene dar el paso a una
responsabilidad objetiva, con seguro de
responsabilidad obligatorio asociado.

Nuevo régimen de productos
defectuosos (Directiva 2024/2853)

El 28 de septiembre de 2022, también se
presento la Propuesta de Directiva del
Parlamento Europeo y del Consejo, sobre
responsabilidad por los dafios causados
por productos defectuosos. Esa propuesta
ha sido aprobada en 2024, constituyendo
la actual Directiva (UE) 2024/2853 del
Parlamento Europeo y del Consejo, de

23 de octubre de 2024, con la que se
deroga la anterior Directiva 85/374/CEE
de 25 de julio de 1985. En lo que afecta a
Inteligencia Artificial, esta Directiva cubre
categorias de productos no contemplados
por la anterior, como los derivados de las
nuevas tecnologias digitales, incluidos los
productos inteligentes y la IA.

La Directiva introduce en su definicion de
producto el concepto de software, junto

al de IA, de modo que, cuando estos
productos actian de forma defectuosay
generan un dafio, la persona perjudicada
puede dirigirse al fabricante responsable
para reclamar su resarcimiento.



La IA entra en la categoria de
“producto”

Elart. 4,1 define el término “producto”
como: “cualquier bien mueble, aun cuando
esté incorporado a otro bien mueble o a

un bien inmueble o interconectado con
estos; incluye la electricidad, los archivos

de fabricacién digital, las materias primas

v los programas informdticos”. Al incluir
los archivos digitales y los programas
informaticos en esta definicién ampliada
de "producto”, quedan incluidos también
los sistemas de IA. Muchos sistemas de
IA estan integrados en bienes tangibles
como electrodomeésticos, vehiculos, o
dispositivos médicos. En estos casos, la IA
es una parte esencial del producto en su
conjunto. De ahf que sea importante que
las aplicaciones de IA que se distribuyen
como software, ya sea para ordenadores,
dispositivos moviles o la nube, sean
consideradas productos.

Por otro lado, considerar la IA como

un producto permite regular su usoy
distribucién de manera similar a otros
bienes y servicios. Los sistemas de I1A se
crean, desarrollan, comercializan y venden

de manera similar a otros productos; estan

sujetos a contratos de venta, garantias,
soporte y actualizaciones, como otros
productos en el mercado; y son objeto de
transacciones comerciales, como venta
de licencias, suscripciones y servicios
asociados, al igual que otros productos.
De modo que incluirlo en esta regulacién
otorga una mayor proteccion a los
consumidores.

La IA puede ser un producto
defectuoso que genere daifos

Si bien la nueva Directiva no varia lo
que entiende y define como producto

defectuoso (un producto es defectuoso si

no ofrece la seguridad que legitimamente
se espera de él, art. 7,1), sf que incorpora
a lalista no cerrada de factores que

los tribunales deben tener en cuenta a la
hora de evaluar el caracter defectuoso
del producto, factores como las funciones
de autoaprendizaje del producto o la
interconexion (art. 7,2, cy d).

El producto se considerara defectuoso

si presenta fallos o deficiencias que lo
hagan inseguro o inapropiado para su
uso previsto. Si concurre este supuesto
y se demuestra que el defecto causé
dafios, el responsable debera indemnizar
a las personas perjudicadas. Esto implica
para el operador econémico (fabricante
o desarrollador del sistema de |A), el
deber de asegurarse de que el producto
cumpla con los estandares de seguridad
y calidad establecidos para proteger a los
consumidores y usuarios.

Los dafios que puede producir una

IA defectuosa son variados y pueden
incluirse en las tres categorias previstas

en la Directiva como dafios sujetos a
indemnizacion (art. 6,1): dafios personales
(muerte, lesiones corporalesy dafios a la
salud psicoldgica), dafios materiales, y los
derivados de destruccién o corrupcién
de datos.

El derecho a indemnizacion que tiene

la persona perjudicada abarca toda la
pérdida material, asi como el dafio moral
derivado (art. 6,2).

Informe sobre Inteligencia Artificial

La persona perjudicada por el dafio
generado por la IA defectuosa puede
dirigirse contra el operador econémico
responsable

Para el resarcimiento de los dafios, la
persona perjudicada ha de dirigirse contra
el “operador econémico responsable”. La
nueva Directiva ha eliminado la referencia
directa al “productor”, estableciendo

en su lugar un listado de operadores
econdmicos responsables de los
productos defectuosos (art. 8). En ese
listado se incluye al fabricante del producto
defectuoso, al fabricante del componente
defectuoso del producto; y, en caso de que
éstos estén establecidos fuera de la UE, el
importador, el representante autorizado;
y, en caso de que estos tampoco estén
establecidos en la UE, el prestador de
servicios logisticos (tramitacion de
pedidos a distancia o el distribuidor). De
esta forma, se garantiza al consumidor

el poder dirigirse siempre a un agente

en territorio europeo a quien pueda
imputarse la responsabilidad. Y todo ello,
sin perjuicio de las posibles acciones de
regreso que tendran a su favor quienes
han respondido frente a los consumidores.
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La persona perjudicada por el producto
defectuoso puede reclamar los dafios
ocasionados a quien haya intervenido
en la produccién del sistema de |A
causante del dafio. En este sentido,

estarfan incluidos: el fabricante del sistema

de IA, el fabricante del hardware (si la IA
estd integrada en un dispositivo fisico)
y el desarrollador del software de IA, el
integrador de sistemas, el distribuidor o
vendedor.

De especial interés en lo que a la IA se
refiere, es la referencia que se hace a
“cualquier persona fisica o juridica que

modifique sustancialmente un producto

fuera del control del fabricante y que
posteriormente lo comercialice o ponga
en servicio”, esta persona se considerara
fabricante del productoy, por tanto,
responsable.

Se prevé asi mismo que, cuando no
pueda identificarse a un operador
econémico, también se podra pedir la
responsabilidad a cualquier proveedor

de una plataforma en linea que permita

alos consumidores celebrar contratos a

distancia con comerciantes y que no entre

en la categoria de operador econémico.

Si, a pesar de esta lista establecida de
responsables a los que poder dirigirse, la
victima no obtiene indemnizacién alguna

porque ninguna de las personas previstas

puede ser considerada responsable o

28

porgue los responsables son insolventes
o han dejado de existir, la Directiva habilita
a los Estados miembros para utilizar los
sistemas nacionales de indemnizacién
sectoriales previstos o a establecer otros
nuevos para indemnizar adecuadamente
a los perjudicadas. Recomendando que,
preferiblemente, esos sistemas no se
financien con ingresos publicos.

Este apartado podra aplicarse

a todos los sujetos que realizan
modificaciones, incluidas mejoras y
actualizaciones que pueden incluirse

en los programas informaticos, siempre
que se lleven a cabo fuera del control
del fabricante inicial. Y ello, como

indica el Considerando 39: “Cuando un
producto se modifica sustancialmente

y posteriormente se comercializa 0
pone en servicio, dicho producto se
considera un producto nuevo. Cuando la
modificacion se efectua fuera del control
del fabricante original, se considera un
producto nuevo y deberia ser posible
responsabilizar a la persona que
efectud la modificacion sustancial como
fabricante del producto modificado”. De
modo que, para que estemos ante un
producto nuevo y su responsable sea el
que llevd a cabo los cambios, lo esencial
es que la modificacién sea sustancial y se
haya llevado a cabo fuera del control del
fabricante inicial.

En el proceso para reclamar esa
responsabilidad se cuenta con los
mecanismos de exhibicién de pruebas
y presunciones refutables

Si bien la nueva Directiva mantiene la
necesidad de que la carga de la prueba
recaiga en las personas perjudicadas,
que deberan probar el dafio que alegan
haber sufrido, el caracter defectuoso del
producto y el nexo causal entre ambos,
se introducen también los mismos
mecanismos previstos en la Propuesta
de Directiva sobre responsabilidad civil
en materia de IA de 2022, que aligeran la
carga de la prueba, aunque con alguna
particularidad:

a) Exhibicién de pruebas.

La exhibicion de pruebas en esta
Directiva tiene una doble direccién: por
un lado, entra en juego en favor del
demandante, cuando haya presentado
hechos y pruebas suficientes para
respaldar la verosimilitud de su
demanda de indemnizacién, e implica
que el érgano jurisdiccional frente al
que se ha presentado la demanda,
exija al demandado que exhiba las
pruebas de que disponga; y por otro
lado, entra en juego en favor del
demandado, cuando haya presentado
hechos y pruebas suficientes para
demostrar su necesidad de pruebas a
efectos de oponerse a la demanda de
indemnizacion, e implica la obligaciéon
para el demandante de exhibir las
pruebas pertinentes que estén a su
disposicién.

Se ha de garantizar que esta exhibicién
de pruebas en ambos sentidos, se
limite a lo que sea necesarioy
proporcionado y que se tengan en
cuenta los intereses legitimos de
todos los afectados, incluidos los
terceros. Se hace particular hincapié
en la proteccién de la informacion
confidencial y los secretos comerciales
en el transcurso del procedimiento
judicial y después de este. También

se garantizara que esas pruebas



se aporten de manera facilmente
accesible y comprensible, siempre de
forma proporcionada en términos
de costes y esfuerzo para la parte
requerida.

Si bien la nueva Directiva mantiene la
necesidad de que la carga de la prueba
recaiga en las personas perjudicadas,
que deberan probar el dafio que alegan
haber sufrido, el caracter defectuoso del
producto y el nexo causal entre ambos,
se introducen también los mismos
mecanismos previstos en la Propuesta
de Directiva sobre responsabilidad civil
en materia de IA de 2022, que aligeran la
carga de la prueba, aunque con alguna
particularidad:

b) Presunciones refutables.

Presuncién de caracter defectuoso.
Los drganos jurisdiccionales nacionales
podran presumir el caracter
defectuoso de un producto cuando:

el demandado no haya exhibido

las pruebas que se solicitaron; el
demandante demuestre que el
producto no cumple los requisitos
obligatorios de seguridad; o cuando el
demandante demuestre que el dafio
fue causado por un mal funcionamiento
manifiesto del producto durante un
uso razonablemente previsible o en
circunstancias normales.

Presuncién de causalidad. Se
presume el nexo causal entre el

dafio y el defecto, cuando se haya
comprobado que el producto es
defectuosoy el dafio causado sea de
un tipo compatible normalmente con el
defecto en cuestion.

También se presume el caracter
defectuoso del producto o el nexo
causal, o ambos (art. 10,4), cuando,
incluso si el demandado cumple con
sus obligaciones de revelaciéon de
informacion, resulte excesivamente
dificil para el demandante demostrar
el caracter defectuoso del producto

0 el nexo causal, 0 ambos. De modo
que podra ser suficiente con que
demuestre que es probable que el
producto es defectuoso o que existe un
nexo causal entre el producto y el dafio
alegado, o0 ambos.

Con relacién a este Ultimo supuesto,

el Considerando 48 de la Directiva
sefiala que, en estos casos, “imponer

el nivel de prueba habitual exigido por
el Derecho nacional, que a menudo
requiere un alto grado de probabilidad,
menoscabaria la efectividad del derecho
a indemnizacioén. Por lo tanto, dado que
los fabricantes tienen conocimientos
especializados y estan mejor informados
que la persona perjudicada, y a fin

de mantener un reparto equitativo

del riesgo, al tiempo que se evita una
inversion de la carga de la prueba, debe
exigirse al demandante que demuestre,
cuando sus dificultades se refieran a

la prueba del caracter defectuoso del
producto, Unicamente que es probable
que el producto fuera defectuoso, o,
cuando las dificultades del demandante
se refieran a la prueba del nexo causal,
Unicamente que el caracter defectuoso
del producto es una causa probable del
dano”.

Exoneracidén de responsabilidad del
operador econémico por los “riesgos
de desarrollo”

La Directiva prevé una serie de supuestos
en los que, de concurrir, los operadores
econémicos no seran responsables de
los dafios causados por un producto
defectuoso. Entre ellos se encuentra el
supuesto conocido como “exencién por
riesgos de desarrollo”, es decir que, si

el operador econémico demuestra “que
el estado objetivo de los conocimientos
cientificos y técnicos en el momento en que
el producto fue introducido en el mercado,
puesto en servicio o durante el periodo en
el que el producto estaba bajo el control del
fabricante no permitia detectar el cardcter
defectuoso” quedara exonerado de
responsabilidad.
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El Considerando 52 sefiala que esta

causa de exoneraciéon busca “un reparto
equitativo de los riesgos”y, al mismo
tiempo, con ello se favorece el progreso de
la ciencia y de la técnica. Aunque, afiade

el Considerando 59, esta posibilidad de
que el operador econémico pueda eludir
su responsabilidad puede considerarse
en algunos Estados miembros que limita
indebidamente la proteccién de las
personas fisicas. De ahf que se admita
que los Estados miembros puedan
establecer excepciones a dicha posibilidad
mediante la introduccién de nuevas
medidas o la modificacién de medidas
existentes para ampliar la responsabilidad
en tales situaciones a tipos especificos

de productos si se considera necesario,
proporcionado y justificado por objetivos
de interés publico, como son el orden
publico, la seguridad publica'y la salud
publica.

Si se hace uso de esta excepcion debera
notificarse a la Comisién que, a su vez,
informara a los demas Estados miembros
y emitird un dictamen no vinculante
sobre esas medidas o modificaciones
propuestas. El dictamen que se elaborara
tras una estrecha cooperacién entre

el Estado miembro de que se trate y

la Comision, y teniendo en cuenta los
puntos de vista de los demas Estados
miembros. Para dar tiempo a la emision
del dictamen, el Estado miembro que
proponga esas medidas o modificaciones,
debera suspender su aplicacion durante
seis meses a partir de su notificacion a

la Comisién, a menos que esta emita un
dictamen antes.

Esta clausula ha de ser matizada en el
ambito de la IA, ya que, como sefiala

la doctrina, los operadores econdmicos
que implementan sistemas inteligentes,

en muchos casos, siguen manteniendo el
control sobre ellos después de lanzarlos al
mercado, por lo que, si detectan defectos a
posteriori, tienen el deber de proporcionar
parches informaticos o actualizaciones de
seguridad.
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Plazo de caducidad de la
responsabilidad por producto
defectuoso

Elart. 17 de la Directiva establece un

plazo de caducidad de 10 afios para la
responsabilidad por producto defectuoso,
amenos que la persona perjudicada haya
interpuesto, entre tanto, una accién contra
un operador econémico responsable.
Dicho plazo comenzara a contar a partir de
la fecha de introduccion en el mercado del
producto defectuoso que haya causado

el dafio o de su puesta en servicio; o

en el caso de productos modificados
sustancialmente, a partir de la fecha de
comercializacién o puesta en servicio

de dicho producto tras su modificacion
sustancial. El Considerando 57 justifica
este plazo sefialando que “dado que los
productos envejecen con el tiempoy que
se desarrollan normas de seguridad mas
estrictas a medida que avanza el estado de
la ciencia y la tecnologfa, no seria razonable
responsabilizar a los fabricantes durante
un periodo de tiempo ilimitado del caracter
defectuoso de sus productos”.

Pero ese plazo se amplia a veinticinco
afios en los casos en que los sintomas de
una lesiéon corporal sean, segln pruebas
médicas, de aparicion lenta (art. 17, 2).
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El impacto de la Inteligencia
Artificial en el buen gobierno
corporativo: una encrucijada entre

derecho, tecnolog
CON UNa Vvision est

controles adecuados

El aumento del uso de la IA generativa
en la mayoria de las areas clave de la
actividad empresarial, desde las ventas
y el marketing hasta el andlisis contable

y financiero, asf como en cuestiones de
cumplimiento normativo, significa que
incluso los niveles mas altos de gobierno
corporativo se veran afectados. Esta
transformacion, que ya esta ocurriendo,
tendra un impacto directo en los
deberes legales y éticos de las “mentes
directoras” encargadas de establecer

el “nivel de diligencia maxima”y que son
responsables del éxito de la empresa.

Los directores tendran que considerar
hasta qué punto deberian o deben
utilizarse las herramientas de
Inteligencia Artificial en la toma

de decisiones estratégicas y el
seguimiento como parte integral de la
gobernanza. Deben tenerse en cuenta
cuestiones seleccionadas de gobernanza
y supervision del cumplimiento
normativo en una serie de jurisdicciones
clave que creemos que van a evolucionar
debido a la mayor disponibilidad y uso de
la 1A.

la digital y ética,
ratégicay de

Hay que valorar qué deberfa hacer la alta direccion para garantizar que las
herramientas de IA utilizadas por los agentes de la empresa sean seguras y
funcionales, especialmente considerando evitar impactos negativos en los accionistas,
trabajadores, comunidades sociales, consumidores, mercados y otras partes
interesadas. ;Qué deberfan hacer para evitar y/o limitar el riesgo relacionado con

la IA en la medida de lo posible, desde una perspectiva tanto legal como ética para
gestionar mejor el éxito corporativo y su socio clave, la reputacién corporativa?

Puede ser que la IA obligue al elemento
humano en el gobierno corporativo a estar
mejor preparado y mas comprometido
que nunca, y que los directores tengan que

volver a las bases de diligencia para cumplir
de manera convincente sus deberes de
vigilancia, lealtad, buena fe y transparencia.
durante sus periodos de gestion.
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Una panoramica de los deberes de los
directivos en el uso de la IA

La regulacion pionera de la Union
Europea

En funcién del riesgo que supone el uso
de la IA por parte de las empresasy su
alta direccion en los proximos afios,
ciertas leyes y marcos legales nacionales
actuales pueden reutilizarse o ampliarse
para abordar los riesgos de la IA. Ademas,
es posible que necesitemos nuevas leyes
especificas a nivel nacional para centrar
la atencion y la rendicion de cuentas de la
alta direccion y de gobierno corporativo en
la 1A,

Sin duda, la Ley de IA de la UE es un

primer gran paso global, y serd un ejercicio
bueno y necesario durante los préximos
afios para ver como impacta tanto a las
empresas europeas como a la mayorfa de
las otras grandes multinacionales debido al
“efecto Bruselas”.

El Reglamento europeo de IA, entre otras
cosas, exige requisitos para los sistemas
de IA de alto riesgo (Cap. 2). Los sistemas
de IA que afecten negativamente a los
intereses publicos en materia de salud,
seguridad y derechos fundamentales

se consideraran de alto riesgo (esto
implicara un alto nivel de supervision de

la junta directiva). Estas nuevas normas
de la UE exigen que las empresas que
utilizan sistemas de IA de alto riesgo
tengan un sistema de gestién de riesgos
establecido, implementado, documentado
y mantenido en relacién con los sistemas
de IA de alto riesgo (art. 9) y que cuenten
con un sistema de gestién de calidad
organizacional que cumpla con el art. 17.

El asistematico enfoque
estadounidense: posibles cambios en
la nueva era Trump

En comparacién con la Unién, Estados
Unidos ha adoptado un enfoque menos
integral y mas fragmentado para gestionar
la Ay tiende a centrarse en el desarrollo
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Art. 17.1 Reglamento IA: “Los proveedores de sistemas de |A de alto riesgo estableceran
un sistema de gestion de la calidad que garantice el cumplimiento del presente
Reglamento. Dicho sistema debera consignarse de manera sistematica y ordenada en
documentacion en la que se recojan las politicas, los procedimientos y las instrucciones
e incluird, al menos, los siguientes aspectos:

a)

3

una estrategia para el cumplimiento de la normativa, incluido el cumplimiento de los
procedimientos de evaluacion de la conformidad y de los procedimientos de gestion
de las modificaciones de los sistemas de IA de alto riesgo;

las técnicas, los procedimientos y las actuaciones sistematicas que se utilizaran en
el disefioy el control y |a verificacion del disefio del sistema de A de alto riesgo;

las técnicas, los procedimientos y las actuaciones sistematicas que se utilizaran en
el desarrollo del sistema de IA de alto riesgo y en el control y el aseguramiento de la
calidad de este;

los procedimientos de examen, prueba y validacién que se llevaran a cabo antes,
durante y después del desarrollo del sistema de IA de alto riesgo, asi como la
frecuencia con que se ejecutaran;

las especificaciones técnicas, incluidas las normas, que se aplicarany, cuando las
normas armonizadas pertinentes no se apliquen en su totalidad o no cubran todos
los requisitos pertinentes establecidos en la seccion 2, los medios que se utilizaran
para velar por que el sistema de IA de alto riesgo cumpla dichos requisitos;

los sistemas y procedimientos de gestion de datos, o que incluye su adquisicion,
recopilacion, andlisis, etiquetado, almacenamiento, filtrado, prospeccion, agregacion,
conservacion y cualquier otra operacion relacionada con los datos que se lleve a
cabo antes de la introduccion en el mercado o puesta en servicio de sistemas de |IA
de alto riesgo y con esa finalidad;

el sistema de gestion de riesgos que se menciona en el articulo 9;

el establecimiento, aplicaciéon y mantenimiento de un sistema de vigilancia
postcomercializacion de conformidad con el articulo 72;

los procedimientos asociados a la notificacion de un incidente grave con arreglo al
articulo 73.

la gestion de la comunicacion con las autoridades nacionales competentes, otras
autoridades pertinentes, incluidas las que permiten acceder a datos o facilitan el
acceso a ellos, los organismos notificados, otros operadores, los clientes u otras

partes interesadas;

los sistemas y procedimientos para llevar un registro de toda la documentacion e
informacion pertinente;

la gestién de los recursos, incluidas medidas relacionadas con la seguridad del
suministro;

un marco de rendicion de cuentas que defina las responsabilidades del personal
directivo y de otra indole en relacion con todos los aspectos enumerados en este
apartado”.



de estandares bien reconocidos, mejores
practicas y normas no vinculantes que la
direccion de la empresa (segun la industria
involucrada) debe seguir e integrar en sus
marcos de gobernanza y cumplimiento de
IA.

Los principales impulsores de la
supervision estadounidense de la
gobernanza de la IA son, por parte del
sector publico, la Securities Exchange
Commission y el Departament of Justicie; y
por parte de la iniciativa privada, a través
de demandas colectivas de accionistas

de empresas estadounidenses que se
relacionan o utilizan IA.

La accioén clave hasta ahora, al menos

a nivel federal, fue la publicacién por
parte de la Administracién Biden de la
Orden Ejecutiva sobre el Desarrollo

y Uso Seguro y Confiable de la
Inteligencia Artificial en octubre de
2023, que se centra principalmente en

la implementacion de directrices de
desarrollo de la IA. Mientras tanto, el

Al Safety Institute, formado durante el
mandato de Biden, tiene como objetivo
equilibrar la innovacién con estrictas
salvaguardias regulatorias. Esto marcé

un paso clave en la definicién de la
regulacion y la rendicion de cuentas de

la 1A en multiples sectores, enfatizando
un enfoque de “todo el gobierno”

para abordar tanto las oportunidades
como los riesgos asociados con la IA.
Especificamente, la EO ordend a las
agencias federales que abordaran varias
areas centrales de manera no legislativa,
como la gestion de modelos de IA de doble
uso, la implementacion de protocolos de
prueba rigurosos para sistemas de |A de
alto riesgo, la aplicacién de medidas de
rendiciéon de cuentas, la salvaguardia de
los derechos civiles y la promocién de la
transparencia. a lo largo del ciclo de vida de
la IA. Estas iniciativas estan disefiadas para
mitigar los posibles riesgos de seguridad
y seguir los valores democraticos al
tiempo que fomentan la confianza publica

(Brookings Institute, "1 afio después, ;c6mo
ha cumplido la Orden Ejecutiva de IAde la
Casa Blanca sus promesas?”, noviembre de
2024).

Sin embargo, de cara a la segunda
administraciéon Trump, podria haber
cambios significativos en la politica de

IA de Estados Unidos. La campafia de
Trump ya habia mencionado planes

para revisar y potencialmente derogar

la amplia orden ejecutiva sobre IA de

la administraciéon Biden, creyendo que
relajar las restricciones regulatorias podria
promover la innovacién, fundamental para
competir en la creciente carrera de |A con
China. La IA podria incorporarse al enfoque
“Hacer que Estados Unidos vuelva a ser
grande” en muchas areas de los negocios y
la tecnologia globales. El equipo de Trump
sugiere que fortalecer la infraestructura

de IA del pais y fomentar un entorno
favorable a la innovacion es clave para la
seguridad nacional y el dominio econémico,
y sus politicas probablemente enfatizaran
el rapido avance de la IA al tiempo que
abogaran por la desregulacion en areas
donde la supervision regulatoria se percibe
Ccomo una innovacion asfixiante. Todos
estos enfoques regulatorios generales
deben ser seguidos de cerca por los
consejos de administracion corporativos,
ya que podrian tener impactos importantes
en las operaciones comercialesy en
muchas areas de toma de decisiones,
especialmente, pero no limitado a, las
empresas espafiolas activas tanto en
Europa como en los EE. UU. (asf como en
China).

Contexto regulatorio en China

China también esta tomando medidas
importantes para regular muchos aspectos
de lalA, incluida la redaccién de una ley
integral al estilo europeo. Los avances
legales importantes recientes (2023)
cubren diversas politicas y regulaciones,
incluidas las Medidas provisionales para

la administracion de servicios de A
generativa (Medidas de IA generativa),
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las Disposiciones administrativas

sobre la sintesis profunda de servicios

de informacion basados en Internet
(Disposiciones de sintesis profunda),

las Medidas de prueba para la Revision
Etica de las Actividades Cientfficas y
Tecnoldgicas (Medidas de Revision Etica)
y las Disposiciones Administrativas sobre
Recomendacién de Algoritmos para
Servicios de Informacién de Internet
(Disposiciones de Recomendacion de
Algoritmos). (Reed Smith LLP, “Navegando
por las complejidades de la regulacion de la
IA en China”, agosto de 2024).

Sobre la base de estos avances
regulatorios (que creemos que podrian
tener impactos en las estrategias y politicas
de los consejos de administraciény, por
supuesto, en los sistemas de cumplimiento
normativa), China esta trabajando
actualmente en una ley de IA completay
mas al estilo de la Unién Europea. Aunque
todavia esta en forma de borrador, existe
una disposicion de penalizacién propuesta
para violaciones graves de IA, que puede
ordenar acciones correctivas extensas, la
incautacion de cualquier ingreso ilicito y

la imposicion de multas masivas basadas
en el volumen de negocios corporativo,
ordenar la inmediata suspension de la linea
de negocio u operaciones correspondiente,
la pérdida de permisos o licencias
comerciales pertinentesy, lo que es mas
importante, multas significativas a los
gerentes encargados de la supervision de
lalA'y a otro personal gestor directamente
responsable. Ademas, a dichos gerentes se
les puede prohibir durante un perfodo de
tiempo desempefiarse como directores,
supervisores, personal directivo superior

y personas responsables de la seguridad
delalAen las empresas afectadas (CSET,
“Proyecto de Ley de Inteligencia Artificial
de la Republica Popular China”, Capitulo
VIIl Responsabilidad Juridica, Art. 82
Disposiciones Generales sobre Sanciones
Administrativas, mayo de 2024).
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La integracion de la IA en los sistemas
y estrategias de gobierno corporativo y
cumplimiento normativo
Recomendaciones britanicas sobre Ay
nuevas tecnologias

La Guia Oficial para el Cédigo de
Gobierno Corporativo 2024 del Reino
Unido publicada recientemente (FRC,
actualizada en diciembre 2024) incluye
ahora un par de referencias clave a la 1A

a las que los érganos directivos deben
prestar atencion, en primer lugar, en lo que
respecta a la estrategia corporativa.

Los drganos gestores deben tener una
comprension solida de cémo se crea'y
mantiene el valor a lo largo del tiempo
para orientar las estrategias y los modelos
de negocio hacia un futuro sostenible [...].
(s.11A FRC). Ademas, la comprension del
organo de administracion sobre cémo se
desarrollan, gestionan y sostienen todas
las fuentes materiales de valor (esto a
menudo incluye tecnologfas clave como

la Inteligencia Artificial y la propiedad
intelectual) es cada vez mas relevante para
comprender el desarrollo de la actividad.

Luego, la gufa plantea una serie de
preguntas clave para los directores a

la hora de reflexionar e implementar
estrategias corporativas relacionadas con
la IAy otras tecnologfas emergentes:

+ ;Somos conscientes de que la empresa
utiliza tecnologfas emergentes (como
podria ser IA), p.€j., en la presentacion de
informes?

¢Nuestra cadena de suministro utiliza
tecnologias emergentes? De ser asi,
;coémo?

+ ;Somos conscientes de los desaffos y
beneficios de las tecnologias emergentes
para darnos una ventaja competitiva?

+ ;Como evaluaremos y mediremos el
impacto de nuestras decisiones en el
desempefio financiero, el valor para los
accionistas y el impacto en las partes
interesadas clave?

Ademas, hay un nuevo enfoque en la IA

y la ciberseguridad como componente
clave de los sistemas de control y los
marcos de cumplimiento normativo de una
empresa (par. 272).

Si bien el 6rgano de administracién decide
qué tipo de controles implementar en
sus protocolos, estos podrian incluir, entre
otros, controles sobre:

Riesgos que podrfan amenazar el modelo
de negocio, el desempefio futuro, la
solvencia o liquidez y la reputaciéon de la
empresa (es decir, riesgos principales).

+ Informes externos que son sensibles
a los precios o que podrian llevar a
los inversores a tomar decisiones de
inversion, ya sea en la empresa o no.

Fraude, incluida la anulacién de controles.

Riesgos de la informacién y la tecnologia,
incluida la ciberseguridad, la proteccién
de datos y las nuevas tecnologfas (por
ejemplo, la Inteligencia Artificial).

Estos criterios de recomendacién del Reino
Unido sobre la evaluaciény gestién de
riesgos de los drganos de administracion
encajaran significativamente con la
implementacién de la Ley de IA de la Unidn
Europea descrita anteriormente y sus
requisitos, especialmente los extensos
requisitos del sistema de gestion de calidad
gue cubren a los proveedores de sistemas
de |IA de alto riesgo.

Sin duda, todo esto combinado afectard, en
el dia a dia, la estructuracion, la gestion y el
seguimiento de la IAy de otras cuestiones
tecnoldgicas por parte del 6rgano de
administracion.

Recomendaciones de Buen Gobierno
espaiolas sobre IA en la Sociedad
cotizada

El enfoque britanico anterior encaja con
las orientaciones del Codigo de Buen
Gobierno Corporativo espafiol de 2020,



donde en la Recomendacion 42 se habla
del papel general de gestion de riesgos
del comité de auditoria corporativo, que
incluye un enfoque tecnoldégico (incluida la
IA) como parte de un enfoque completoy
proceso de auditorfa preciso:

“Que, ademas de las previstas en la ley,
correspondan a la comisién de auditoria
las siguientes funciones: 1. En relacion
con los sistemas de informacion y
control interno: a) Supervisar y evaluar
el proceso de elaboracion y la integridad
de la informacion financieray no
financiera, asf como los sistemas de
control y gestién de riesgos financieros
y no financieros relativos a la sociedad
y, en su caso, al grupo -incluyendo

los operativos, tecnoldgicos, legales,
sociales, medioambientales, politicos

y reputacionales o relacionados con la
corrupcion- revisando el cumplimiento
de los requisitos normativos, la
adecuada delimitacion del perimetro de
consolidacién y la correcta aplicacion de
los criterios contables”.

Ademas, la Recomendacién 45 se refiere
a la politica de gestion de riesgos, que
podria cubrir nuevos desarrollos de la |A:

“Que la politica de control y gestién

de riesgos identifique o determine al
menos: a) Los distintos tipos de riesgo,
financieros y no financieros (entre

otros los operativos, tecnolégicos,
legales, sociales, medio ambientales,
politicos y reputacionales, incluidos los
relacionados con la corrupcion) a los
que se enfrenta la sociedad, incluyendo
entre |os financieros o econémicos, los
pasivos contingentes y otros riesgos
fuera de balance. b) Un modelo de
control y gestién de riesgos basado en
diferentes niveles, del que formara parte
una comision especializada en riesgos
cuando las normas sectoriales lo prevean
o la sociedad lo estime apropiado. ¢) El
nivel de riesgo que la sociedad considere
aceptable. d) Las medidas previstas

para mitigar el impacto de los riesgos

identificados, en caso de que llegaran

a materializarse. e) Los sistemas de
informacién y control interno que se
utilizarén para controlar y gestionar los
citados riesgos, incluidos los pasivos
contingentes o riesgos fuera de balance”.
(CNMV, Cédigo de buen gobierno de las
sociedades cotizadas, junio 2020, paginas
40y 42)

Estas recomendaciones tienen que ser
implementada a la luz de otras iniciativas
espafiolas sobre la IA, como el Real Decreto
817/2023 (8 de noviembre), que establece
un entorno controlado de pruebas

para el ensayo del cumplimiento del
Reglamento europeo de IA.

Todo lo anterior interactla con
recomendaciones clave adicionales

en las Recomendaciones espaiiolas.
Por ejemplo, en la seccion 1.2.1 sobre
composicion y tamafio del consejo, la mejor
practica reconocida proporcionada por el
Instituto de Consejeros-Administradores
(ICA) implica asegurar una mezcla de
talento, una combinaciéon complementaria
de experiencias y conocimientos/know-
how entre los miembros. del consejo, que
incluye experiencia financiera, industrial,
operativa, tecnoldgica, internacional,
regulatoria y de buen gobierno (ICA. Guia
Practica del Consejo de Administracion,
enero 2024).

Claves de la Guia Corporativa de
Estados Unidos

El mismo despliegue de una mayor
sensibilidad hacia las cuestiones
relacionadas con la IA también ha afectado
al mundo empresarial y de cumplimiento
normativo de Estados Unidos.

De hecho, la principal guia oficial del
gobierno federal de Estados Unidos

para 6rganos de administracion y equipos
ejecutivos respecto del disefio y gestion de
programas de cumplimiento corporativo
(publicada por el DOJ) se acaba de
actualizar para incluir la consideracion de
cuestiones de IA:
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“Gestion de riesgos emergentes para
garantizar el cumplimiento de la ley
aplicable”

(Tiene la empresa un proceso para
identificar y gestionar los riesgos internos
y externos emergentes que podrian
afectar la capacidad de la empresa para
cumplir con la ley, incluidos los riesgos
relacionados con el uso de nuevas
tecnologias?

¢Coémo evalla la empresa el impacto
potencial de las nuevas tecnologias,
como la Inteligencia Artificial (IA), en su
capacidad para cumplir con las leyes
penales?

¢Esté la gestion de riesgos relacionados
con el uso de la IAy otras nuevas
tecnologfas integrada en estrategias
mas amplias de gestion de riesgos
empresariales (ERM)?

¢Cudl es el enfoque de la empresa en
materia de gobernanza con respecto al
uso de nuevas tecnologias como la A en
Su negocio comercial y en su programa
de cumplimiento?

¢Coémo estd frenando la empresa las
posibles consecuencias negativas o
no deseadas que resulten del uso
de tecnologfas, tanto en su negocio
comercial como en su programa de
cumplimiento?

¢Como mitiga la empresa el potencial de
uso indebido deliberado o imprudente
de las tecnologias, incluso por parte de
miembros de la empresa?

En la medida en que la empresa utilice
IAy tecnologias similares en su negocio

0 como parte de su programa de
cumplimiento, sexisten controles para
monitorizar y garantizar su confiabilidad y
uso de conformidad con la ley aplicable y
el cédigo de conducta de la empresa?
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(Existen controles para garantizar que la
tecnologfa se utilice inicamente para los
fines previstos?

¢Qué punto de referencia de la toma de
decisiones humana se utiliza para evaluar
la IA?

¢Coémo se monitoriza y se hace cumplir
la rendicién de cuentas sobre el uso de
laIA?

¢Como forma la empresa a sus
empleados en el uso de tecnologfas
emergentes como la IA? (Departamento
de Justicia de EE. UU.,, Division

Penal, “Evaluacion de programas de
cumplimiento corporativo”, septiembre
de 2024, pags. 3-4).

Sobre la base de un cuestionamiento tan
centrado y detallado, el futuro escrutinio
de las decisiones de la alta direccion
con respecto a la IA por parte de las
autoridades publicas sera cada vez mas
riguroso y sofisticado. Los consejos de
administracion estan al tanto de ello

y deben actuar en consecuencia, e
inmediatamente si adn no lo han hecho.

Estas directrices estadounidenses

también se aplicarfan directamente a las
empresas espafiolas y otras empresas
extranjeras que cotizan en los mercados
de capitales estadounidenses (como
Telefénica, Santander, BBVA, Mapfre, etc,;
véase andlisis mas adelante).

Enfoque ético en la Unién Europea
Los responsables de la toma de
decisiones que gestionan el uso de la IA
para un grupo empresarial deben ser
conscientes y responsables de la manera
en que se realizan las compensaciones
fundamentales de responsabilidad

entre la auditabilidad y la minimizacién

y la notificacién de los impactos
negativos****** (revisar), y deben
revisar continuamente la idoneidad de la
decision resultante para garantizar que se
puedan realizar los cambios necesarios
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en el sistema cuando sea necesario.

Para hacerlo correctamente, el Grupo de
Expertos de Alto Nivel de la Unién Europea
en |A recomienda considerar diferentes
modelos de gobernanza para ayudar a
lograrlo. Por ejemplo, la presencia de un
experto o junta ética interna y/o externa
(y especifica del sector) podria ser Gtil
para resaltar dreas de conflicto potencial
y sugerir formas en que ese conflicto
podria resolverse mejor. También es Util
realizar consultas y debates significativos
con las partes interesadas, incluidas
aquellas que corren el riesgo de verse
afectadas negativamente por un sistema
de IA (Comision Europea, abril de 2019,
Directrices éticas para una IA confiable

- Grupo de expertos de alto nivel en
Inteligencia Artificial, pag. 20).

El Grupo de Expertos de Alto Nivel de

la UE sobre IA también recomienda
potencialmente establecer una “junta de
revision ética de la IA” 0 un mecanismo
similar para trazar la responsabilidad
general y las practicas éticas para la IA,
incluidas las areas grises potencialmente
poco claras (Comision Europea, abril de
2019, Directrices éticas para personas
confiables).

Esperamos nuevas directrices significativas
de la Unidn Europea y de sus grupos de
expertos durante los proximos afios, que
deberian ampliarse significativamente y
proporcionar expectativas mucho mas
detalladas en cuanto a la gestion del
gobierno corporativo de las cuestiones
de IA. Esto sera de gran importancia para
las empresas espafiolas y las principales
empresas globales que operan en el
mercado interior europeo.

Advertencias al 6rgano de
administracién y al equipo directivo
sobre elusodelalA

El comienzo de investigaciones y
multas: Securities and Exchange
Commission (SEC) y Federal Trade
Commission (FTC)

A nivel mundial, esperamos que las

agencias reguladoras y fiscales nacionales
presten mucha atencion a los usos de IA

en los préximos afios. Es absolutamente
necesario que los érganos ejecutivos
presten atencion a las lecciones aprendidas
de esta ola de acciones de aplicacion de

la ley (y también de los litigios privados
relacionados).

Por ejemplo, importantes reguladores
empresariales y financieros de Estados
Unidos, como la SEC, han comenzado a
realizar importantes esfuerzos para limitar
los abusos de la IA en la divulgacién
corporativa a los inversores. Estos son los
pensamientos que ahora se repiten con
frecuencia del actual director de la SEC,
Gary Gensler, en su “Horas de oficina de
Gary Gensler: fraude y engafio en la IA”
(noviembre de 2024):

“Desde la antigliedad, los malos actores
han encontrado nuevas formas de
engafiar al publico. Con la Inteligencia
Artificial, los estafadores tienen una
nueva herramienta que explotar. Joe
Kennedy, sin embargo, lo dijo mejor: “La
Comision hara la guerra sin cuartel a
cualquiera que venda valores mediante
fraude o tergiversacion”.

Tras un aumento significativo en los
ultimos afios en la atencién regulatoria

a las tecnologfas blockchain y las
criptomonedas y las “ofertas iniciales

de monedas” relacionadas, la SEC ha
prestado mucha atencion a las cuestiones
de IA, especialmente incluyendo lo que
ellos llaman “lavado de IA". Esta practica
por parte de una empresa o de érganos
directiva consiste fundamentalmente en
hacer declaraciones falsas y engafiosas
sobre su supuesto uso de la IA. Un ejemplo
de esto son los casos Delphiay Global
Predictions Inc.

El comienzo de investigaciones y
multas: la SEC y el caso Delphia.

En marzo de 2024, la SEC anunci6 que
habfa resuelto los cargos contra dos
asesores de inversiones, Delphia (USA)



Inc. y Global Predictions Inc., por hacer
declaraciones falsas y engafiosas sobre
su supuesto uso de IA, quienes pagaron
400.000 dodlares en sanciones civiles.

Segln la orden de la SEC contra Delphia, de
2019 a 2023 la firma con sede en Toronto
hizo declaraciones falsas y engafiosas
en presentaciones, en un comunicado

de prensay en su sitio web sobre su uso
de Inteligencia Artificial y aprendizaje
automatico que incorporaba datos de
clientes en su inversién. Delphia afirmé
que “pone a trabajar datos colectivos para
hacer que nuestra Inteligencia Artificial sea
mas inteligente para que pueda predecir
qué empresas y tendencias estan a punto
de triunfar e invertir en ellas antes que los
demas”. Estas declaraciones eran falsasy
engafiosas porgue Delphia en realidad no
tenia las capacidades de Inteligencia
Artificial y aprendizaje automatico

que afirmaba (SEC de Estados Unidos,
Comunicado de prensa 2024-36,
18/03/2024).

El comienzo de investigaciones y
multas: la Federal Trade Commission
(FTC) y la “Operacién de cumplimiento
de IA”

Ademas de la SEC, la Comisién

Federal de Comercio de Estados
Unidos (FTC) también estad tomando
medidas importantes contra las
empresas que hacen un mal uso o
caracterizan errbneamente la IA en sus
actividades comercialesy, a lo largo de
2024, los consejos de administracion
estadounidenses se han dado cuenta

de esta nueva realidad de mas exigente
escrutinio regulatorio, que sélo promete
intensificarse en los préximos afios.

Con la “Operacién Cumplimiento de IA",
anunciada en septiembre de 2024, la FTC
anuncid cinco acciones coercitivas contra
operaciones que utilizan exageraciones
de IA o venden tecnologia de IA que
puede usarse de manera engafiosa e
injusta. La FTC actud contra multiples

El Presidente de la SEC, Gary Gensler, comento:

“Descubrimos que Delphia y Global Predictions anunciaron a sus clientes y clientes
potenciales que estaban usando IA de ciertas maneras cuando, en realidad, no lo
hacfan. Hemos visto unay otra vez que cuando aparecen nuevas tecnologfas, pueden
generar rumores entre los inversores, asi como afirmaciones falsas por parte de
quienes pretenden utilizar esas nuevas tecnologias. Los asesores de inversiones no
deberfan engafiar al publico diciendo que estan utilizando un modelo de IA cuando
no es asi. Este lavado de IA perjudica a los inversores” (SEC de Estados Unidos,
Comunicado de prensa 2024-36, 18/03/2024).

En este sentido, el director de la Division de Cumplimiento de la SEC, Gurbir S. Grewal,
también brind¢ consejos clave a los 6rganos de gestion de las empresas:

“A medida que mas y mas inversores consideran el uso de herramientas de IA para
tomar sus decisiones de inversién o deciden invertir en empresas que afirman
aprovechar su poder transformador, nos comprometemos a protegerlas contra
quienes se dedican al ‘lavado de IA. Como dejan claro las acciones de aplicacion
de hoy [..] si afirma utilizar IA[...] debe asegurarse de que sus declaraciones no
sean falsas o engafiosas. Y los emisores publicos que hacen afirmaciones sobre

su adopcion de IA también deben permanecer atentos a declaraciones erréneas
similares que pueden ser importantes para las decisiones de inversion de los

individuos”.
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empresas que han dependido de la IA
como una forma de potenciar conductas
engafiosas o injustas que dafian a los
consumidores, como parte de su nueva
redada de aplicaciéon de la ley. Los casos
incluyen acciones contra una empresa
que promociona una herramienta de
Inteligencia Artificial que permitia a

sus clientes crear resefias falsas, una
empresa que afirma vender servicios de
"abogados de Inteligencia Artificial" y varias
empresas que afirman que podrian utilizar
la Inteligencia Artificial para ayudar a los
consumidores a ganar dinero a través de
tiendas en linea. (Comunicado de prensa
dela FTC de EE. UU,, 25 de septiembre de
2024, “La FTC anuncia medidas enérgicas
contra las afirmaciones y esquemas
engafiosos de |A")

Acciones de responsabilidad y class
actions planteadas por inversores

El riesgo del uso de |A generativa

también serd crucial para los consejos de
administracién a medida que gestionen los
riesgos de divulgacion y cumplimiento de
las leyes de valores, especialmente para
las empresas que cotizan en bolsa en los
mercados de EE. UU., donde la demanda
colectiva de valores de Estados Unidos es
una potente herramienta de rendicion de
cuentas si el emisor realiza declaraciones
de hechos falsas o engafiosas u omite
cierta informacion sobre el uso de la IA.

En tales casos podrian existir (dependiendo
del alcancey los tipos de dafios) acciones
de cumplimiento tanto publicas como
privadas. Las corporaciones que cotizan en
bolsay sus directorios ahora deben tener
un alto nivel de transparencia para evitar la
responsabilidad en virtud de la disposicién
general antifraude de las leyes federales
de valores de Estados Unidos y deben

ser sinceros sobre |os riesgos generativos
de la lA. Por lo tanto, la direccion debe
centrarse en los riesgos que asume,
garantizando una debida diligencia en su
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actuacion, proporcionando una divulgacion
de calidad, y reduciendo asf los riesgos

de responsabilidad y cumplimiento (para
todas las partes involucradas: al menos

las propias empresas, sus altos directivos,
intermediarios financieros, auditores y
contadores, y principales accionistas).

Es de destacar que las demandas
colectivas de valores de los accionistas
federales de Estados Unidos relacionadas
con la IA estan aumentando y se prevé
que seguiran creciendo significativamente.
La creciente importancia de la A en los
modelos de negocios de muchas empresas
puede conducir a un aumento de dichas
reclamaciones en el futuro. Esto deberfa
ser una importante llamada de atencién
para los consejos de administracion de
todo el mundo. (Universidad de Stanford-
Cornerstone Research, Presentaciones

de demandas colectivas sobre valores,
Evaluacion de mitad de afio de 2024, p. 5).

Riesgos de la litigacién estadounidense
para las compaiiias espafolas
cotizadas en EE.UU.

Los drganos de administracion en Espafiay
en todo el mundo harfan bien en aprender
de esta primera ola inicial de litigios
corporativos y de inversién relacionados
con la IA. Vale la pena sefialar que las
siguientes empresas espafiolas tienen
ADRS/acciones que cotizan en bolsa en

los Estados Unidos y, por lo tanto, ellas

y sus consejos/directores ejecutivos son
objetivos principales para este tipo de
demandas colectivas relacionadas con

la IA (aunque otras empresas espafiolas
que no cotizan en los EE. UU. podrian

ser demandados por ventas en EE.UU.,

por captar capital de forma privada allf,

por responsabilidad filial en EE.UU. o por
convertirse en contratistas federales):

Composicién de los 6rganos de gestion
y deberes de informacién en la
adopcidn de decisiones estratégicas
¢Estamos preparados para el consejero
1A?

Recientemente ha surgido la cuestién de
abogar por nombrar aplicaciones de IA o
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Los casos de “Operacion Cumplimiento de IA” anunciados hasta ahora se basan en
una serie de otros casos recientes de la FTC que involucran afirmaciones sobre IA, que
incluyen:

+ Automators, otro esquema de tiendas online;

Career Step, una empresa que supuestamente utilizé IA para convencer a los
consumidores de que se inscribieran en una formacién profesional falsa;

NGL Labs, una empresa que supuestamente afirmé utilizar IA para moderar una
aplicacion de mensajerfa anénima que comercializaba ilegalmente para nifios;

Rite Aid (farmacias), que supuestamente utilizé tecnologfa de reconocimiento facial de
IA en sus tiendas sin garantias razonables; y

CRI Genetics, una empresa que supuestamente engafio a los usuarios sobre la
exactitud de sus informes de ADN, incluidas afirmaciones de que utilizé un algoritmo
de Inteligencia Artificial para realizar coincidencias genéticas.

+ (Comunicado de prensa de la FTC de Estados Unidos, 25 de septiembre de 2024, “FTC
Announces Crackdown on Deceived Al Reclamaciones y esquemas”).

Las demandas colectivas de valores estadounidenses relacionadas con la IA son
aquellas en las que la empresa demandada (1) desarrolla modelos de |A, (2) fabrica
productos utilizados en la infraestructura de IA o (3) utiliza modelos de A con

fines comerciales; y, ademas, las acusaciones estan relacionadas con la IA, o con
tergiversaciones o faltas de divulgacion de los riesgos asociados con el uso de la IA. Las
presentaciones relacionadas con la IA incluyen aquellas con acusaciones relacionadas
con el aprendizaje automatico y la conduccion autbnoma, entre otros. (Universidad de
Stanford-Cornerstone Research, Presentaciones de demandas colectivas sobre valores,
Evaluacion de mitad de afio de 2024, p. 21)

alguna forma de robots o aplicaciones de
IA como miembros del érgano de gestion o
del equipo ejecutivo.

La Unién Europea considero recientemente
el impacto de esto en un importante
estudio de antecedentes sobrelalAyla
responsabilidad civil, y finalmente concluyd
que la “personalidad juridica de la 1A”
podria entenderse de varias maneras. El
estudio de la UE considerd la “personalidad
electrénica” como el reconocimiento de

los derechos individuales al sistema de IA

y decidi6 que era inadmisible y que no hay
razones para considerar a las aplicaciones
de IA como iguales a los seres humanos, ni
como una categorfa intermedia entre una
maquinay el ser humano.

Sin embargo, al considerar la posibilidad
de conceder a los sistemas de IA alguln tipo
de personalidad juridica corporativa o
similar, el estudio de la UE concluyd que
puede haber casos en los que podria ser
sensato atribuir al sistema de IA alguna
forma de personalidad juridica, ya sea
configurandola como alguno de los tipos
de personalidad juridica admitidos,

o creando un tipo de “personalidad
juridica” especifico. Esto entra en conflicto
con estudios anteriores de la UE que
recomendaban negar la concesion de la
personalidad electronica, por lo que parece
que el debate continuara. Sin embargo,
sospechamos que, dependiendo de los
avances tecnoldgicos, eventualmente se
reconocera algln tipo de personalidad
electrénica limitada y funcional para el uso



de la IA a nivel de 6rganos de gestion o
de otra manera, con el fin de garantizar la
responsabilidad y la rendicién de cuentas
como objetivos de politica publica.

Hay que valorar los riesgos significativos
que supondria el considerar a un
programa de |A generativa como un “sujeto
juridico” de algun tipo, que pueda formar
parte de un consejo como miembro
independiente y auténomo, tanto desde
el punto de vista de la responsabilidad,
especialmente por los dafios y perjuicios
que se deriven de decisiones erréneas

o tomadas sin la diligencia debida, asf
como desde un punto de vista reparador
y ético mas general (Forbes, “;Puede la

IA convertirse en su proximo director
ejecutivo?” S. Odilov, 01/11/2024).

Es importante sefalar que algunas
empresas ya se han adentrado en lo
desconocido al designar a programas de
IA como miembros de sus 6rganos de
toma de decisiones:

* El gigante chino de tecnologfa de
juegos NetDragon Websoft nombro
al programa de IA “Tang Yu” como su
director ejecutivo en agosto de 2023
y, como resultado, la cotizacién de
sus acciones aumento casi un 10%,
superando los mil millones de délares.

En una linea similar, la empresa de
bebidas polaco-colombiana Dictador
nombro al programa/robot de
Inteligencia Artificial, “Mika", como su
director ejecutivo.

Si bien todavia es demasiado pronto
para analizar su impacto real en el éxito
de sus empresas, la realidad es que la IA
ya esta presente en estas areas.

¢(Estamos preparados para el consejero
1A?

La formacién de los consejeros
“humanos” en IA.

Pase lo que pase con las aplicaciones de IA,
los directores, consejos de administracion y

equipos ejecutivos potenciales necesitaran
cada vez mas directores y funcionarios
competentes en Inteligencia Artificial y,
en general, en tecnologfa en la combinacién
de talentos. Por supuesto, esto depende de
la industria de cada empresa: en algunas
industrias, serfa suficiente tener al menos
un director basicamente competente en

IA, mientras que en otras, especialmente
en las industrias de tecnologfa, la mayorfa

o todos los directores deberian tener
directores y funcionarios con diferentes
niveles. de preparacién para la IA.

A medida que las iniciativas de hard y soft
law relacionadas con la IA adquieran cada
vez mas relevancia en los préximos afios,
creemos que creceran las expectativas
relativas a tener al menos un nimero de
directores y ejecutivos competentes

en IA, y que las mejores practicas o
estandares de referencia incluiran la
formacién en IAy otras nuevas tecnologias.
Por ejemplo, el Codigo de Gobierno
Corporativo 2024 del Reino Unido incluye
un principio sobre la composiciény
evaluacion de la junta directiva, sefialando
que “la juntay sus comités deben tener una
combinacién de habilidades, experienciay
conocimiento”.
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¢Estamos preparados para el consejero
1A?

El uso de IA por los gestores para

la adopcién de decisiones con la
diligencia debida

Los sistemas de |A generativa brindan a

las juntas directivas y ejecutivos ayuda

y asesoramiento en aspectos tales

como (entre otros aspectos) finanzas y
valoracion financiera (por ejemplo, para
transacciones de fusiones y adquisiciones
y IPO), contabilidad, auditoria de cuentas,
riesgos de ciberseguridad y otros tipos

de gestion de riesgos, servicio al cliente,
ventas y marketing, atencién sanitaria,
seguimiento de los derechos humanos y de
politicas ESG en las cadenas de suministro
globales, entretenimiento y produccion
creativa, redaccion, moda, disefio industrial
de productos, desarrollo de software,
almacenamiento ¢ptimo y distribucion de
energia desde fuentes renovables, gestion
de oleoductos y gasoductos e incluso la
prestacion de asesoramiento y servicios
juridicos. Esta es solo una lista parcial,

ya que, al parecer, vemos numerosas
herramientas nuevas de Inteligencia
Artificial para la alta direccion que
aparecen continuamente. Son pocas las
industrias o actividades comerciales que
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permanecen sustancialmente inmunes a
posibles cambios disruptivos basados en el
despliegue de sistemas generativos de IA.

El hecho es que se avecinan innumerables
cambios y desafios debido a la IA
generativa (y muchos ya estan aqui), que
afectaran tanto el gobierno corporativo
como el cumplimiento de muchas maneras.
Se plantearan importantes problemas

de responsabilidad para las empresas

y otros actores del comercio y de las
finanzas globales. En consecuencia, si

bien parece que se esperara mucho

mas de los directores y funcionarios
corporativos, el mejor enfoque es que
tengan una comprension clara tanto de
la tecnologia como de sus deberes como
gestores (diligencia, buena fe, lealtad, y
otros).

Cada responsable de la toma de decisiones
corporativas debe estar adecuadamente
preparado, capacitado, plenamente
informado y asistido en la medida
necesaria para tomar decisiones materiales
bien fundadas para la empresa a largo
plazo, y supervisar sus operaciones y
riesgos inherentes a los programas de

IA. Los 6rganos de administracion deben
saber qué es la Ay como todos estos
productos de IA generativa podrian y/o
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deberfan utilizarse productivamente para
algunos aspectos de las actividades del
grupo empresarial.

La sensibilidad hacia los problemas
de la IA ya esta muy extendida:

segln una encuesta realizada por

edXy citada por Forbes este afio
(2024), el 49% de los directores
ejecutivos estadounidenses cree

que al menos parte de sus funciones
se automatizaran a través de la IA
(Forbes). Los expertos de McKinsey
Consulting han visto que, si bien la IA
todavia es incapaz de realizar procesos
confiables de toma de decisiones
estratégicas, ya es capaz de generar
un alto rendimiento y predicciones
precisas para areas "tacticas" como el
analisis de negocios y la inteligencia de
diagndstico. Esto significa que, si bien
todavia le cuesta disefiar estrategias
generales que involucren el futuro de la
institucion (“dirigir la empresa como un
todo”) debido a las habilidades blandas
inherentes necesarias para ello, como
la creatividad, la empatia, la inteligencia
emocional, etc,, ya es Util para predecir
el resultado probable de las tendencias
del mercado, dando una ventaja a
quienes toman decisiones humanas.

- L

T

Recomendaciones a los Consejos de
Administracién para el uso estratégico
de IA limitando el riesgo de incurrir en
responsabilidad

Para hacer frente a la ola global de

nuevas leyes, regulaciones y mejores
practicas reconocidas relacionadas con la
IAlos directores y gestores deben estar
preparados intelectual y criticamente
con las tareas de supervision y estratégicas
que desempefian debido a sus puestos
clave de responsabilidad en la corporacién
y actuar de buena fe.

Tanto desde una perspectiva legal y

de mejores practicas, como desde una
perspectiva practica, las decisiones
corporativas clave relativas a la gobernanza
(transacciones materiales, cumplimiento y
actividades diarias) seguiran dependiendo
en buena medida de la supervisién
humanay de la adopcién de decisiones
con la diligencia debida.

Los gestores agregaran IA a un conjunto
ya amplio de herramientas (financieras,
técnicas y legales, etc.) para ayudar con
dicha toma de decisiones, pero al final,

el “elemento humano” seguira siendo el
principal a la hora de decidir si se procede
con una transaccion clave determinada. La
maxima, respaldada por la jurisprudencia



en muchas jurisdicciones, de “No existen
los directores falsos...” es mas cierta

que nunca si comenzamos a observar la
evolucion esperada del uso de la IA por
parte de los consejos de administracion de
las empresas.

En definitiva, el elemento humano cara
a cara seguira siendo e fundamental
importancia. Las herramientas de IA
ciertamente pueden ayudar con ciertos
tipos o aspectos de la diligencia debida,
por ejemplo, y seguiran evolucionando

en su utilidad y capacidades, pero la

base de la decisién seguird y debe seguir
informada por cadenas humanas de
confianza que unen a personasy grupos
corporativos. y otras partes interesadas
en la red global de comercio y finanzas.

La lAy otras tecnologias nuevas deberfan
fortalecer esas cadenas de confianza, tanto
internamente (dentro del equipo ejecutivo
de una organizacién) como externamente
(con contrapartes transaccionales, como
socios de empresas del grupo).

Informe sobre Inteligencia Artificial

41



Informe sobre Inteligencia Artificial

La necesidad de garantizar la

identidad de los sujetos que
operan en el entorno digital como

un derecho fundamental: una
identidad digital soberana

La identidad digital

La normativa comunitaria (Reglamento
num. 910/2014 relativo a la identificacion
electrénica y los servicios de confianza
para las transacciones electronicas,
modificado recientemente por el
Reglamento 2024/1183, denominado elDAS
-electronic IDentification, Authentication and
trust Services-) no contiene una definicion
legal de identidad digital. Lo que sf se
define, en su art. 3.1), es la identificaciéon
electronica.

Se considera identificacién electrénica
“el proceso consistente en utilizar los datos
de identificacion de la persona en formato
electrénico que representan de manera
Unica a una persona fisica o juridicao a
una persona fisica que representa a otra
persona fisica 0 a una persona juridica”.

En sentido, y desde la perspectiva de la
norma europea, la identidad digital serfa
el resultado del proceso de identificacion
electrénica, en la medida en que permite
representar de manera Unica a una
persona fisica o juridica.
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¢Existe un derecho a la identidad digital?
¢qué tipo de derecho es? squiénes son sus
titulares?

La conciencia de identidad -la necesidad
de ser nombrado- es una caracteristica del
ser humanoy que le diferencia del resto
de seres vivos. Uno es alguien con nombre
e identidad en relacién con otros, con la
sociedad. Lo es en la familia, en el grupo,
en su pueblo, en su nacion ...

La identificacién es por tanto un
derecho fundamental que el individuo
posee y que puede exigir al otro y al poder
publico: el derecho fundamental a que le
garantice y reconozca su identidad y se le
permita hacerlo frente a terceros.

Ao largo de la historia se han ido
sucediendo formas distintas de
garantizar que uno es quién dice ser: el
hijo o el marido de alguien, ciudadano

de tal o cual pueblo o nacién. El primer
modo de garantizar la identidad es a
través del testimonio o reconocimiento de
quienes saben quién es, de quienes nos
“reconocen” -la familia, los vecinos...; pero

en la medida en los individuos comienzan a
desplazarse desde su lugar de origen hacia
otras tierras, van y vienen, la identificacién
se problematiza y se hace necesario
encontrar férmulas que garanticen la
identificacion de quién uno dice ser.

El advenimiento del mundo virtual

o digital ha acentuado este problema,
suscitando nuevas dificultades que, cada
dia mas, requieren que férmulas nuevas
que permitan a las personas -fisicasy
juridicas, también- asegurar y asegurarse
que son quienes dicen ser cuando
operan en el mundo tras las pantallas.

En particular, se hace imprescindible
garantizar la identidad frente al riesgo de
suplantacion en contexto donde ese riesgo
es especialmente alto.

La generalizaciony profundizacion del uso
de redes sociales, del comercio digital,

el trabajo on line, el uso los servicios
financieros digitales, de los pagos virtuales,
del acceso on line a los servicios publicos...
exigen procedimientos que garanticen
identificar quién esta tras la pantalla.



IA e identidad digital: riesgos de
suplantacién y uso de la biometria

La aparicion de la IA generativa y las
posibilidades que su uso suscita hacen
aun mas necesario garantizar la identidad
-y la no identidad- de quien ahi aparecey
sf quien parece ser en el mundo virtual es
chatbot o el producto de una IA.

La IA permite la aparicién de nuevas
formas de suplantacion y ha hecho que
aumenten exponencialmente los riesgos en
relacion con la proteccién de la identidad.

En particular, la generaciéon de imagenes o
videos falsos a partir del uso de la imagen
real plantea retos juridicos que aldn estan
pendientes de respuesta.

Otro de los aspectos en los que la 1A
plantea retos que requieren respuestas
desde el derecho es el uso de esta
tecnologia para identificar a los individuos
a través del avance de las técnicas de
biometria. Ello plantea por un lado:

a) problemas juridico-constitucionales
desde la perspectiva del derecho
fundamental a la intimidad y a la
libertady, por otro lado,

b) oportunidades nuevas precisamente
para garantizar el acceso seguro al
mundo virtual, al permitir precisamente
la identificacion del usuario

La IA como fenémeno nuevo aumenta
exponencialmente los riesgos de
vulneracion del derecho a disponer de
una identidad digital.

La IA como herramienta para la mejor
proteccion de la identidad digital en el
entorno digital.

Respuesta del ordenamiento juridico a
la identidad digital

Desde el punto de vista normativo, en

la UE, el punto de partida lo supuso el

Reglamento (EU) nim. 910/2014, relativo a
la identificacion electrénicay los servicios
de confianza para las transacciones
electrénicas en el mercado interior (en
adelante, eIDAS |, acrénimo de “electronic
Identification, Authentication and trust
Services").

Tras 10 afios de vigencia, teniendo en
consideracién los avances que se han
producido en la tecnologia digital, la
norma habia quedado desfasada y no
habfa sido suficiente para establecer

un sistema de identidad electrénica
europeo verdaderamente seguro, efectivo
y eficiente, necesario para adaptarse a

los cambios tecnoldgicos habido en esta
materia. Esto justifico la aprobacién del
Reglamento (EU) nim. 2024/1183, de
Parlamento y del Consejo de 11 de abril de
2024 (en adelante, eIDAS I1).

El Reglamento elDASII contiene
importantes reformas en el marco
normativo europeo que aborda la
regulacion de la identidad digital, en
generaly, en particular, a la incidencia que
tiene la IA en este ambito.
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Respuesta del ordenamiento juridico a
la identidad digital: la no presencia en
el entorno digital

Un segundo aspecto conectado con el
derecho a disponer de una identidad
digital es el derecho de las personas
fisicas a la no presencia en el entorno
digital. A diferencia de lo que ocurre en

el mundo real, donde el derecho a tener
una identidad es mas que dudoso que
incluya el derecho a no ser identificado, la
presencia en el mundo virtual es resultado
de la decision voluntaria de los individuos.
Es cierto, no obstante, que el registro de
datos personales que llevan a cabo los
poderes y servicios publicos hacen casi
imposible una existencia 100% al margen
del mundo virtual. En este punto, la
defensa de este derecho se busca a través
de las normas de proteccién de datos

de caracter personal, cuyo fundamento
radica en el derecho fundamental a la
intimidad.

Respuesta del ordenamiento juridico a
la identidad digital: la no presencia en
el entorno digital

En relacién con el uso de seudénimos,
relativamente habitual en los entornos
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digitales, el Reglamento elDAS 1I, al igual
que ya lo hiciera anteriormente el eIDAS
| se refiere expresamente al uso de
pseudénimos.

Se prevé gque “sin perjuicio de las normas
especificas del Derecho de la Unidn

0 nacional que exijan a los usuarios
identificarse o de los efectos juridicos que
el derecho nacional contemple para los
seuddnimos, no se prohibird la utilizacion
de pseuddnimos escogidos por los usuarios”.
Por el contexto, y teniendo en cuenta

las referencias que se contienen en los
considerandos al uso de seudénimos,

se puede concluir que no se trata de
transacciones econémicas, sino a cualquier
tipo de interactuacién en el mundo virtual.

Este régimen de no prohibicién configura,
por tanto y en la practica, un derecho al
uso de seuddénimos, dentro de los limites
que determinen las normas que si obliguen
a identificarse.

La presencia digital en el ambito de los
servicios publicos

Por su parte, y en relacién con la actuacion
del ciudadano ante las Administraciones
publicas, en principio, el art. 14.1 de

la Ley 39/2015, de Procedimiento
Administrativo Comun, reconoce a las
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personas fisicas el derecho a “elegir en
todo momento si se comunican con las
Administraciones Publicas para el ejercicio
de sus derechos y obligaciones a través de
medios electrénicos o no”. Es un ambito
importante del alcance del derecho a no
existir digitalmente, que esta légicamente
delimitado por la obligacién de actuar
digitalmente.

Quedan fuera de este derecho las
personas fisicas que ejerzan “actividad
profesional para la que se requiera
colegiacion obligatoria, para los tramites

y actuaciones que realicen con las
Administraciones Pdblicas en ejercicio de
dicha actividad profesional”, incluidos los
“notariosy registradores de la propiedad y
mercantiles”.

Sin embargo, este derecho tiene un
alcance limitado en la medida en que el
art. 14.3 prevé que, reglamentariamente,
se podra establece la obligacidn de
relacionarse a través de medios electrénicos
para determinados procedimientos y para
ciertos colectivos de personas fisicas que,
por razén de su capacidad econdmica,
técnica, dedicacion profesional u otros
motivos quede acreditado que tienen
acceso y disponibilidad de los medios
electrénicos necesarios”.

Teniendo en cuenta que la actuacién por
medios electrénicos requiere la previa
identificacion digital, las AAPP entran de
lleno en el ambito de la identidad digital

y en la necesidad, por tanto, de disponer
para los ciudadanos y resto de personas
juridicas de herramientas tecnolégicas que
faciliten dicha identificacion

Hasta la fecha las AAPP han dispuesto
para ello de herramientas como “Clave
digital” o “Certificado digital” que facilita
la Fabrica Nacional de Moneday Timbre.
Son instrumentos que permiten una
identificacion digital segura para el
ciudadano ante las AAPP. Sin embargo
no permiten disponer de una identidad
digital facilmente accesible, interoperable
y transfronteriza. Ese es un paso, que la
tecnologfa actual permite pero que las
AAPP alin no disponen, lo que supone
un reto de primera magnitud en la
digitalizacion de los servicios publicos.

La cartera europea de identidad

digital (EUDI Wallet, por sus siglas en
inglés), que regula el Reglamento elDASII,
busca precisamente cumplir la mision

de garantizar la accesibilidad y seguridad
que requiere la identificacion digital, tanto
para actuar en el ambito privado, como
muy especialmente, en el ambito de los
servicios publicos.

En la practica el ejercicio del derecho

a elegir -y por tanto a elegir no actuar
digitalmente ante las AAPP- no sera facil. En
el caso del acceso a los servicios publicos
las dificultades se centran, en particular,

en dos ambitos que atafien a todo
ciudadano: el de los servicios sanitarios

y el del cumplimiento de las obligaciones
tributarias. En el ambito privado, sus limites
vienen determinados por las limitaciones

a hacer de pagos en efectivo, o visto desde
el otro lado, la obligacion de acudir a
medios de pagos distintos del efectivo, y
por tanto y mayoritariamente, controlados
por la operativa bancaria, fuertemente
digitalizada.



En el caso de las personas juridicas, al
menos en el ambito de sus relaciones con
las Administraciones publicas, el art. 14.2
de la Ley 39/2015 obliga a relacionarse
electrénicamente con las AAPP, sin hacer
distincion de tipos ni dimension. Esta idea
refuerza el argumento de la vinculacion
de la regulacion de la identidad digital con
ciertos derechos fundamentales en el
caso de las personas fisicas y la diferente
posicion que en este punto tienen las
personas juridicas. Estas disponen de un
menor nivel de proteccién de sus datos
“personales”. Lo cual justifica la ausencia
de un reconocimiento un derecho a la no
presencia digital en el ambito publico.

Los riesgos de suplantacion y de uso
no autorizado de nuestra identidad

y nuestros datos, en particular en el
casodelalA

Mas alla de la responsabilidad individual
de cada uno de nosotros, en tanto que
usuarios de los servicios y plataformas
virtuales, de proteger nuestra propia
identidad y datos, la primera barrera
normativa y ejecutiva frente al uso no
autorizado de nuestra identidad digital la
constituye el marco juridico de proteccion
de datos de caracter personal, con

el Reglamento europeo a la cabeza. La
efectividad de dicho régimen descansa en
el marco de gobernanza nacional (AEPD,
en caso espafiol) y europeo (Comision

y Comité Europeo de Proteccion de

Datos, CEPD) encargado de garantizar el
cumplimiento de la norma, mediante un
denso y riguroso sistema sancionador.
Llegado el caso la sancion puede incluso
tener dimensién penal, cuando las
conductas son tipificables penalmente
(como pudieran ser: descubrimiento

o revelacion de secretos; amenazas,
coacciones 0 acoso; calumnias o injurias;
delitos de odio; estafas y/o delitos contra la
libertad sexual o de violencia de género).

No obstante en el caso de la IA, aparecen
nuevas perspectivas en relacién con los
datos que se utilizan en el entrenamiento
de estas tecnologias y del uso de los
datos que las plataformas generalistas

poner en manos de los proveedores de
este tipo de herramientas. En la mayoria
de los casos, los datos personales cedidos
de forma no consciente por parte de los
usuarios (que van desde imagenes que
compartimos hasta sencillamente las
preferencias que mostramos con cada
click que hacemos) son utilizados por estas
plataformas, que los acumulan y usan o
comercializan con terceros.

Uno de los aspectos novedosos

que aborda esta norma, en 2024,

es precisamente el que afectaala
regulacion de los sistemas de IA que
gestionan sistemas de identificacion
biométrica. En este contexto, el
Reglamento IA contiene limites para

el uso de tecnologias que permiten
“identificacion biométrica” (unacceptable
risk). Este tipo de herramientas permiten
el reconocimiento automatizado de
caracteristicas humanas de tipo fisico,
fisioldgico o conductual, como la cara, el
movimiento ocular, la forma del cuerpo,
la voz, la entonacion, el modo de andar, la
postura, la frecuencia cardiaca, la presion
arterial, el olor o las caracteristicas de las
pulsaciones de tecla, ... caracteristicas
que permiten, en definitiva, determinar la
identidad de una persona. Ello es posible
comparando los datos biométricos de
una persona con los datos biométricos de
personas almacenados en una base de
datos de referencia, independientemente
de que la persona haya dado o no su
consentimiento.

Este tipo de sistemas de A, que permiten
la “identificacién biométrica remotay en
‘tiempo real’, en espacios de acceso publico
con fines de garantia del cumplimiento

del derecho” son considerados por

el Reglamento IA como tecnologias
prohibidas (art. 5.1.h), aunque con algunas
salvedades.

Sin embargo, si estan permitidos

los sistemas de IA destinados a la
verificacion biométrica, disenados
para permitir la autenticacién, y cuyo
propdsito es confirmar que una persona
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fisica concreta es la persona que dice ser,
asi como la identidad de una persona

fisica con la finalidad exclusiva de que
tenga acceso a un servicio, desbloquee un
dispositivo o tenga acceso de seguridad a
un local. Se trata en definitiva de encontrar
el equilibrio entre seguridad y libertad, sin
perder el tren de los inmensos avances que
la nueva tecnologia IA ofrece.

La garantia de acceso a los servicios
publicos y privados automatizados y la
necesaria proteccion de la identidad
digital

En nuestro mundo actual, la identificacion
y la autentificacion de la identidad en el
entorno digital cobran especial importancia
cuando se trata del acceso a los servicios
publicos que han sido objeto de procesos
de automatizacion y digitalizacion. En
particular es relevante en ambitos como el
sanitario, el de las prestaciones sociales y
laborales, en caso de los servicios y acceso
a los distintos niveles educativos y, en
general, para cualquier tipo de servicios
administrativos en cuya prestaciony
actuacion medie un tramite electrénico con
cualquier tipo de Administracion, ya sea
estatal, autonémica o local.

Este acceso a los servicios publicos
automatizados suscita no pocas
dificultades, entre las que destaca la
brecha digital y la consecuente situacién
de vulnerabilidad que acarrea. Personas
mayores o en situacién de discapacidad
encuentran en este punto un elemento
de desigualdad que se hace necesario
acometer desde las exigencias del Estado
social y de Derecho. Igual diagndstico

se produce en el ambito privado y en el
acceso a servicios privados, de distinta
naturaleza, cuya prestacion y contratacion
cada vez mas tiende a digitalizarse.

Este problema se acentla en el caso del
acceso a los sistemas de pago yen la
necesaria garantia de dichos sistemas para
evitar fraudes y estafas.

Aunque los problemas juridicos que
plantean el acceso a los servicios publicos
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(garantizar el derecho al acceso a dichos
servicios) y el del acceso a los servicios
privados (garantizar la seguridad juridica
de las transacciones econémicas y el
respeto de los derechos de la persona

en el entorno digital) son muy distintos,
en ambos casos se hace imprescindible
garantizar la identidad de quien quiere
acceder a un servicio publico, de quien
contrata, de quien paga. Para ello no solo
son necesarias las mejores tecnologias
de autenticacion, como las que se exigen
normas como las relativas los servicios de
pagos. Es necesario también que desde
los poderes publicos se garantice unos
servicios minimos en el dmbito de la
identidad digital.

Esta es una parte importante de las
novedades introducidas por el Reglamento
elDAS II: en concreto, la regulaciéon de una
cartera europea de identidad digital.
Este tipo de servicios, cuya prestacion
puede correr a cargo de operadores
privados o de operadores publicos, deja
de ser una actividad ajena al regulador,
para ser considerado como una suerte de
servicio de interés publico

La perspectiva reguladora del Reglamento
elDAS Il esta condicionada por el origen

de la propuesta que dio lugar a la norma:
la comisarfa de competenciay mercado
interior. Asf, la norma europea se centra en
ordenar la libertad de prestacion y acceso
a este tipo de servicios y busca armonizar
las normativas nacionales de los Estados
miembros para conseguir un mercado
Unico en este tipo de servicio. Se regula asf
la actividad de las empresas que prestan
servicios de “carteras de identidad
digital”, de sistemas de identificacion
electrénica y de prestacion servicios
cualificados de confianza, exigiéndose
para dichas empresas la obtencién

de certificaciones ad hoc asi como su
sometimiento a un marco regulador Unico
en la Unién Europea.
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Desde la perspectiva del usuario de los
servicios digitales, la norma se propone
garantizar el acceso a un contenido
minimo y en unas determinadas
condiciones, condiciones que
permitan una cierta interoperabilidad y
reconocimiento a nivel europeo.

lgualmente, y desde el Derecho europeo,
se prevé la creacién de un marco de
gobernanza, disefiado para proveer las
herramientas adecuadas de controly
supervision de las actividades que estan
llamadas a prestar las empresas antes
mencionadas (ver més adelante)

La garantia de una identidad digital
segura: el surgimiento de nuevo
servicio econémico de interés general
El Reglamento elDAS II: ;por qué un
nuevo marco normativo europeo para
proteger identidad digital?

La identidad digital y su proteccion segura
funcionan como una infraestructura de

la operativa digital y, por extension, de la
operativa de las aquellas herramientas

de IA que implican la utilizacion de ciertos

datos personales especialmente sensibles.

El Reglamento elDAS II, de 2024, permite
dar un paso mas en la proteccién

la identidad de quienes operan

en el entorno virtual respecto del
planteamiento -todavia algo primitivo-

de su predecesor, el Reglamento elDAS
de 2014, en aquel momento centrado

en garantizar el funcionamiento de los
sistemas de verificacion y confianza en

las transacciones electrénicas, asi como
de la firma electronica, como elementos
relevantes de la identificacion digital. El
punto de vista de este marco normativo no
es otro que el de la seguridad juridica, su
proteccion y garantia, todo ello al servicio
de la actividad -en gran parte econémica-
que mueve el mundo digital.

Los avances en materia de biometriay la
aplicacién en este ambito de tecnologia
IA entre otros, junto con el impacto del
blockchain, han requerido la actualizacion y
adaptacion de este marco juridico a dichas
innovaciones tecnologicas.

Existe un amplio mercado de servicios
digitales que ofrecen sistemas para la
verificacion y autenticacién de todo tipo




de operaciones. La ausencia de un marco
regulador comuny las dificultades para el
reconocimiento transfronterizo de estos
servicios justifica algunas de las nuevas
medidas acordadas.

La cartera europea de identidad digital
(EU Digital Wallet): ;un derecho?

Una “cartera europea de identidad digital”
es un servicio ofrecido digitalmente que
permite a los usuarios identificarse y
autenticarse electrénicamente de forma
transfronteriza, tanto en linea como

fuera de linea, para acceder a una amplia
gama de servicios publicos y privados
(considerando 19 Reglamento elDAS I). La
posibilidad de que dicho servicio pueda
ser utilizado de forma transfronteriza
es esencial al concepto para el derecho
europeo. Este seria el contenido basico de
un EU Digital Wallet.

El art.5 bis del Reglamento elDAS Il formula
la obligacion de garantizar “el acceso
transfronterizo seguro, de confianzay sin
incidencias a servicios publicos y privados
en la Unién", para todas las personas
fisicas y juridicas, manteniendo estas el
pleno control sobre sus datos a través

de una cartera europea de identidad
digital. Dicha obligacién recae sobre

los Estados miembros que deberan
proporcionar al menos una cartera
europea de identidad digital. Dicha
obligacién implica el surgimiento de un
correlativo derecho de las personas fisicas
yjuridicas a disponer de dicha cartera. Sera
efectiva en un futuro préximo, de fecha
inicialmente incierta, pues la entrada en
vigor de la norma en este punto se hace
depender de la aprobacién, por parte

de la Comision, de los actos de ejecucion
previstos en el Reglamento elDASII. Dichos
actos ejecutivos, un total de cinco, fueron
publicados en el DOUE el pasado 28

de noviembre de 2024. Ello implica, por
tanto, que esta obligacién/derecho no
serd efectiva hasta mediados de enero

de 2027. Hasta esa fecha, no obstante,

las prestaciones de servicios de carteras
europeas de identidad digital que se
ofrezcan en el mercado deberan acomodar
su funcionamiento a lo dispuesto en los
citados Reglamentos, cuyo contenido
conjunto pretende -entre otras cosas-
dotar de un marco comudn que garantice la
operativa transfronteriza segura y confiable
de dichos servicios y que favorezca el
reconocimiento transfronterizo de la
identidad digital en el mercado europeo. Se
trata pues de generar un ecosistema de
identidad digital seguro e interoperable
en toda la Unién.

Alcance subjetivo de la obligacién de
ofrecer carteras europeas de identidad
digitales

La obligacién de proporcionar EUDI Wallet
a personas fisicas y juridicas recae sobre
los Estados miembros.

El art. 5.bis.2 del Reglamento EIDASII
contempla distintas vias para poder
cumplir con dicha obligacién. Asi, los
Estados podran proveer directamente
dichas carteras, podran hacer un mandato
a un tercero (se entiende que via contrato,
aunqgue no se diga expresamente), 0

se podra prestar la actividad de forma
independiente (parece que a través del
mercado), pero con reconocimiento por
parte de ese Estado, es decir bajo el
control jurfdico-publico de la actividad
prestada por los operadores del mercado.

En este punto, la norma europea no
prejuzga el régimen bajo el que cada
Estado decida garantizar la prestacion
de este servicio de EUDI Wallet: servicio
publico o mercado. La atencion de la
norma se concentra en los elementos
que determinan la interoperabilidad de
las soluciones técnicas que se establecen.
Para éstas se dice, por ejemplo, que el
codigo fuente de los componentes de
programas informaticos tendran licencia
de cddigo abierto (art. 5.bis.3) o que las
carteras permitiran al usuario operar de
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manera intuitiva, transparente y rastreable
para un buen numero de tareas (firmar
electrénicamente, acceder a su registro

de transacciones, generar pseudénimos,
descartar sus propios datos, autenticarse
para acceder a servicios publicos y
privados, etc.).

Y todo ello se somete a regulacion

y control a través del “certificado de
evaluacion de conformidad”y de la
supervision de los organismos de supervision
creados al efecto. Se prevé por tanto un
marco de gobernanza de nuevo cufio,
fundamental para el cumplimiento de los
requerimientos técnicos y de los controles
de ciberseguridad.

Y aunque la obligatoriedad para los
Estados miembros de garantizar el acceso
a este EUDI Wallet no sea efectiva hasta
2027, ello no implica que los Estados
miembros no puedan ya a adelantarse a
prestar dichos servicios y, en todo caso,

a ordenar la actividad de los operadores
digitales que ofrezcan la prestacion de
dichos servicios.

Por su parte, y desde la Unidn Europea

y para alcanzar el objetivo propuesto de
disponibilidad de un EUDI Wallet, la propia
Comision europea ha puesto ya en marcha
un proyecto piloto con cuatro propuestas
ofrecidas por sendas plataformas digitales.

Acance objetivo de obligacion de
ofrecer carteras europeas de identidad
digitales

Elart. 5.bis.1 del Reglamento EIDASII

se refiere a “un acceso transfronterizo
seguro, de confianzay sin incidencias a
servicios publicos y privados en la Unién
Europea, manteniendo al mismo tiempo

el pleno control sobre sus datos”. La
herramienta para conseguir dicho acceso
(objetivo principal) es la cartera europea

de identidad digital (EUDI wallet), un
servicio digital que permita la identificacion
digital de personas fisicas y juridicas. Es
importante recordar cuadl es el objetivo final
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de servicio EUDI wallet. Solo desde esta
perspectiva se entiende qué tipo de datos
personales habran de quedar incluidos en
las mencionadas carteras.

La identificacion de la persona fisica a
través del sistema digital deberd garantizar
la autentificacion e impedir la suplantacion
de forma segura, cumpliendo la funcién
que el mundo no virtual cumplen los
sistemas tradicionales de identificacion,
como por ejemplo el DNI. La tecnologia
biométrica virtual permite hoy en dia
sistemas de autentificacion muchisimo
mas robustos y seguros que los fisicos
(desde la identificacion a través de la huella
digital, el iris, el rostro o la voz). A este
primer elemento habran de vincularse
otros datos certificables de la persona
fisica, como son los titulos académicos
reconocidos por el sistema educativo, o

los datos identificativos de su inclusién

en el sistema sanitario, o la posesion de
acreditaciones como el carné de conducir o
un certificado de penales o el uso de firmas
electrénicas. Es decir, datos personales
que en muchos casos son requeridos para
acceder a servicios publicos o privados y
que la norma califica como “declaraciones
electrénicas de atributos”.

Mas alla de las obligaciones que recaen en
los Estados miembros, lo que realmente
caracteriza el servicio que se pretende
que aporte el EUDI wallet es su usoy
reconocimiento transfronterizo. Esta razén
ha llevado a que también la propia UE
haya tomado sus propias iniciativas. Asf, la
Comision Europea ha puesto en marcha

4 Proyecto pilotos que quiere aplicar la
billetera EUDI a 6 casos de uso.

Entre estos proyectos, esta, por ejemplo,

el proyecto POTENCIAL, coordinado por
Alemaniay Francia con la participacion

de 17 Estados miembros y Ucrania. En él
participan mas de 50 administraciones
publicas y mas de 80 entidades privadas. El
proyecto aplicara la billetera EUDI a 6 casos
de uso
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A digital ID and
personal digital
wallet for EU citizens,
residents and
businesses

+ Acceso a servicios gubernamentales

+ Apertura de una cuenta bancaria

* Registro de una tarjeta SIM

+ Licencia de conducir movil

« firmas electrénicas

+ Recetas electrénicas

Entre los 4 proyectos aprobados, esta
también el DC4EU (Digital Credentials for
Europe Consortium), proyecto coordinado

por Espafiay en el que estan involucrados
23 paises miembros y, junto con Ucrania,
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35 administraciones publicas y 49
entidades privadas

Este proyecto probara el uso de la billetera
EUDI en el sector educativoy en el de la
seguridad social. De este modo, el proyecto
piloto se alineard con el Pase Europeo de
Seguridad Social y el Modelo Europeo de
Aprendizaje. Utilizara la Infraestructura
Europea de Servicios Blockchain (EBSI) en
el contexto de la billetera EUDI.

Titulares del derecho a recibir el
servicio transfronterizo de carteras
europeas de identidad digitales

La regulacion de la billetera EUDI,

en la medida en que busca proveer,
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principalmente a las personas fisicas, de
un servicio para la identificacion digital

con un contenido minimo e impone a los
Estados Miembros un plazo para hacer
real este servicio, esta formulando de facto
lo que en otros &mbitos sectoriales se
califica como servicio esencial o servicio de
interés econémico general (SIEG). Como es
bien sabido, la calificacién de un servicio

0 actividad como esencial o de interés
general no determina su publificacion

y es compatible con la prestacion de
dichas actividades o servicios a través del
mercado.

La identificacion es, sin duda, una

funcién publica inicialmente destinada

a las personas fisicas, a los ciudadanos

en general. En el Reglamento EIDAS II

esta tarea se regula sin distincion de
nacionalidad, referida a las personas fisicas,
sin mas calificativos. Se entiende que se
trata de un paso previo a cualquier otro. La
provisién de servicios publicos -sanitarios,
educativos, discapacidad o de atencién
social, o simplemente de accesos a tramites
administrativos por via electrénica- quiza

si plantea distinciones en funcién de otros
elementos personales: nacionalidad, sexo,
edad... No ocurre asi sin embargo respecto
de la identidad digital, referida solo a la
condicién de “persona fisica”.

En un apartado distinto hay que mencionar
a la persona juridica, para la que también
el Reglamento EIDASII reconoce el derecho
a disponer de EUDI Wallets, aunque
obviamente de contenido distinto, propio
de su condicién. El art. 5 bis del citado
Reglamento EIDASII habla de “garantizar
que todas las personas fisicas y juridicas
dispongan de un acceso transfronterizo
seguro, de confianza a servicios publicos y
privados (...) manteniendo al mismo tiempo
el propio control de sus datos...".

Obviamente el modo de llevar a cabo la
identificacion de las personas fisicas es
completamente distinto al de las personas
jurfdicas. La biometria no cabe aqui. Por
otra parte, la propia regulacién de las vias

para acceder a la personalidad juridica
seran distintas en cada uno de los paises
miembros, al igual que lo seran los propios
tipos de personas juridicas. Aunque hasta
la fecha la atencién se haya centrado en
los problemas que puede plantear esta
herramienta en el caso de las personas
fisicas, en particular, cuando se trata de
evitar la suplantacion y los riesgos que

de ello se pueden derivar, en el caso de

las personas juridicas la EUDI Wallet y

su caracter transfronterizo se convierte

en un instrumento muy potente para al
servicio de las libertades econémicas, de
prestacion y establecimiento en el contexto
dela UE.

Es, por tanto, un tipo de servicio para

el que razonablemente hay y habra
mercado, pues en particular las empresas
encontraran incentivos en disponer de
instrumentos que les permitan gestionar
y garantizar no solo su identificacion
también ciertos atributos (autorizaciones,
licencias, certificados de estar al corriente
de ciertas obligaciones, etc...) con caracter
transfronterizo.

El éxito de este tipo de herramientas
digitales, capaz de mantener el equilibrio
entre autenticacion y protecciéon de los
datos, eficaciay ciberseguridad, a la

vista del impacto que han tenido otras
regulaciones europeas como es el caso
del régimen de la proteccién de datos de
caracter personal pudiera llevar a pensar,
quiza, en un nuevo “efecto Bruselas”.

El nuevo marco de gobernanza de la ID
Estructura del nuevo marco de
gobernanza del Reglamento EIDAS 11
Entre las novedades que se han
incorporado recientemente por el
Reglamento EIDASII esta la prevision de
una nueva estructura institucional, de
caracter mixto, publico-privado, para
ordenar, supervisar y coordinar la actividad
de los operadores que prestan servicios de
carteras europeas de identidad digital, de
sistemas de identificacion electronicay de
servicios de confianza cualificados.
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Mas alla de las funciones estrictamente
reguladoras que, con caracter general,
han quedado residenciadas en las propias
instituciones europeas (Parlamento,
Consejo y Comision, en particular en esta
ultima, mediante la aprobacién de nimeros
actos de ejecucion), el Reglamento EIDASII
ha dispuesto la siguiente arquitectura de
gobernanza:

+ Los organismos de evaluacion de la
conformidad, de ambito nacional

Los organismos de supervision,
también de &mbito nacional

El Grupo de coordinacién sobre

la Identidad Digital europea, de

ambito europeo, creado para facilitar la
cooperacion transfronterizay que estara
formado por los Estados miembros

y la Comisién. Carece de funciones
ejecutivas, aunque sin duda esta llamado
a tener relevancia en este ambito de gran
complejidad técnica.

Con esta nueva estructura de supervision,
el Derecho europeo trae al ambito de

los servicios digitales de identificacion
elementos propios de modelos
regulatorios extensamente desarrollados
en otros sectores econémicos. Sin llegar a
establecer la obligatoriedad de un sistema
autorizaciones administrativas previas,

si prevé mecanismos de control a priori
de la actividad, como es la exigencia de
certificaciones, otorgadas por organismos
de evaluacion de la conformidad.

El cumplimiento y mantenimiento de los
requisitos necesarios para obtencion de las
mencionadas certificaciones, se completa
con un régimen de control y supervision ex
post, cuya responsabilidad recae, ahora si,
en los organismos de supervision que los
Estados miembros deberan disponer.

De este modo, el regulador europeo
consolida su modelo regulador y garantiza
el cumplimiento del marco normativo
relativo a la identidad digital, con la
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prevision de un régimen de control y
sancion reforzado. En concreto, y en
relacion con esto Ultimo, para que su
eficacia sea completa, sera necesario que
el legislador espafiol ajuste las potestades
que esta materia ha atribuido a los
organismos de supervision.

Los organismos de evaluacion de la
conformidad: sujetos y funciones

El acceso a la prestacion de servicios

de identificacion digital en sus diversas
modalidades no estas sometido a dia

de hoy a un proceso de obtencién de
autorizacion administrativa previa. Sin
embargo, la necesidad de garantizar ciertas
caracteristicas técnicas de este tipo de
operadores si requiere de ciertos controles
de evaluacién o conformidad.

Este papel queda encomendado a los
llamados organismos de evaluacion de
la conformidad a los que el Reglamento
EIDASII hace referencia en varios
momentos (p. e art. 5 quarter).

Este tipo de organismos, a su vez, estan
sometidos a un control por parte de

las Autoridades Nacionales asi como

por la Comisién europea, que debe ser
convenientemente informada por los
Estados miembros de los organismos de
este tipo designados por cada Estado (art.
5 quarter.7 EIDASII). Seran estos quienes
podran emitir el correspondiente informe
de evaluacién de la conformidad en este
sector.

Este modelo de regulaciéon, también
llamado de autorregulacion regulada,

en definitiva, traslada a la propia

industria la primera barrera de control,
correspondiéndole evaluar la conformidad
de los operadores con las normas técnicas
y actos de ejecucién que la Unidn Europea
debe dictar en este ambito por delegacion
del propio Reglamento.

Los organismos de supervision: sujetos
y funciones
El modelo de gobernanza ya estaba incluido

en 2014, con EIDASI. En 2024, EIDAS Il ha
reforzado los instrumentos institucionales
responsables de garantizar el buen
funcionamiento del marco normativo

con la previsién de los organismos de
supervision.

El art. 46 bis. 1. del Reglamento EIDASII
dispone que los nuevos organismos de
supervision “disfrutaran de la competencias
necesarias y los recursos adecuados para
el ejercicio de sus funciones de forma
eficaz, eficiente e independiente”.

Estos organismos de supervision, que
podran ser uno o mas, desempefiaran sus
funciones en relacion con los proveedores
de carteras europea de identidad digital
(art. 46 bis) asi como con los prestadores
de servicios de confianza (art. 46 ter).

A pesar de que el Reglamento no lo

dice expresamente, al disefiar estos
organismos de supervision, parece referirse
a un regulador-supervisor de tipo
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independiente, al modo que existe en
otros sectores -proteccion de datos, por
ejemplo-. Aunque todavia en Espafia no se
ha desarrollado, no parece descabellado
pronosticar que esta prevision termine
dando lugar a la creacion de una entidad
del tipo administracidn independiente o,
bien, a ensanchar las funciones de alguna
de las existentes para encomendarle las
tareas que para este tipo de organismo de
supervision prevé el art. 46 bis.3.

En todo caso y teniendo en cuenta algunas
de las tareas -potestades publicas- que
segun el Reglamento EIDAS Il habran de
desempefiar este tipo de organismosy

a lavista de las exigencias que nuestro
derecho constitucional prevé, el ejercicio
de dichas potestades debera ser atribuido
a funcionarios publicos incardinados

en una Administracion publica, quienes
adoptara sus decisiones sometidas a
derecho administrativo. Y seran decisiones
susceptibles, en definitiva, de ser
revisadas por los tribunales, en este caso,
contencioso-administrativos.

Entre otras tareas mencionadas, y
significativamente, se menciona la potestad
prevista en el art. 46 bis.4.f) referida a

la posibilidad, en caso de “uso ilegal o
fraudulento”, de “suspender o cancelar el
registroy la inclusion de las parte usuarias”
en el mecanismo comun que los Estados
miembros facilitaran para permitir la
identificacion y autenticacion, asi como la
de "suspender o cesar la provision de la
cartera europea de identidad digital” (art.
46 bis.5). Se trata de medidas -decisiones-
de claros efectos desfavorables,
materialmente sancionadorasy con un
eventual impacto negativo en términos
econdmicos.

Si a estas tareas sumamos las de
inspeccion y supervision, incluidas las
inspecciones in situ (art. 46.bis.4.d)) o

las de requerir la adopcién de medidas

de correccién art. 46.bis.4.e)), que se
mencionan en el Reglamento EIDASII,

lo razonable, como se ha dicho sera la
creacion una entidad independiente
reguladora para desempefio de esta nueva
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tareay la garantfa de cumplimiento de este
marco normativo ahora reformado.

En definitiva, con este marco de gobernanza
se implanta un modelo institucional y de
regulacion, de caracter juridico-publico,

a una actividad prestada hasta la fecha
principalmente por operadores privados
que, debido a su novedad, carecia de
respuestas ad hoc. El interés general
llamado a ser protegido es multiple

y va desde la proteccién del derecho
fundamental a la intimidad por el uso de
los datos personales, a la ciberseguridad,
pasando por la proteccién de las libertadas
de econdmicas -de prestacion de servicios
y de circulacion de los usuarios- en Europa.
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|A en todas partes: Ma
son algoritmos'

Dos afios después de que la Inteligencia
Artificial generativa se convirtiera en las
palabras mas de moda de todo el mundo,
parece gue lo que nos depara el futuro de
la tecnologfa es simplemente... mas IA.

Sin embargo, eso es solo una parte de la
historia. En el futuro, esperamos que la IA
se entreteja de manera tan fundamental en
nuestras vidas, que acabe estando todas
partes, y sea tan fundamental que como ha
pasado con muchas de otras tecnologias
dejemos de notarla.

Tomemos la electricidad, por ejemplo.
¢Cuando fue la dltima vez que pensaste en
los electrones? Ya no nos maravillamos de
que las luces se enciendan, simplemente
esperamos que funcionen. Lo mismo
ocurre con Internet y los protocolos que
la sostienen, son como hilos invisibles que
mantienen unido a Internet. Los usamos
todos los dfas, pero apuesto a que la
mayoria de nosotros no hemos pensado
que detras de estas comodidades, hay

tecnologias que, como la IA, fueron en su
diainnovadoras.

Con el tiempo, la IA seguird un camino
similar, volviéndose tan omnipresente

que formara parte de la subestructura
invisible de todo lo que hacemos, y
finalmente ni siquiera sabremos que

estd ahi. Zumbara silenciosamente en el
fondo, optimizando el trafico en nuestras
ciudades, personalizando nuestra atencion
médica y creando rutas de aprendizaje
adaptativas y accesibles en la educacién.
No vamos a "usar" la IA. Simplemente
experimentaremos un mundo en el que
las cosas funcionan de manera mas
inteligente, rapida e intuitiva, como por
arte de magia, pero basadas en algoritmos.
Esperamos que proporcione una base
para el crecimiento empresarial y personal,
al mismo tiempo que se adapte y se
mantenga a lo largo del tiempo.

En ningln lugar es mas evidente este
futuro infundido por la IA que en todos los

|a, pero

informes de tendencias tecnoldgicas de
este afo, siendo casi todas ellas elevadas
por la aparicién de este fendmeno. No es la
"Unica tendencia" ni "todas las tendencias",
la IA es el andamiaje y el hilo conductor que
apuntala casi todas las tendencias.

A medida que la IA evoluciona, el enfoque
empresarial en grandes modelos de
lenguaje esta dando paso a modelos de
lenguaje pequefios, modelos multimodales,
simulaciones basadas en IAy agentes que
pueden ejecutar tareas discretas, asi como
después de afios de dominio del software,
el hardware esté recuperando el centro de
atencién, en gran parte debido al impacto
de la IA en los chips informaticos, sus
necesidades abrumadoras de computaciéon
y su integracién en los dispositivos de los
usuarios finales, el Internet de las cosas y la
robotica.

La aplicabilidad de la IA a la escritura
de cddigo, las pruebas de softwarey el
aumento del talento tecnoldgico esta
transformando la Tly provocando un
alejamiento de la virtualizaciony los
presupuestos austeros.

Debido a que esperamos que la IA se
convierta en parte del ndcleo fundacional
del mafiana, como la electricidad, Internet
y tantas otras tecnologias, es emocionante
pensar en cémo podria evolucionar la |A
en los préximos afios a medida que avanza
hacia la ubicuidad, y cbmo nosotros, como
humanos, podemos beneficiarnos.

1 El texto de este capitulo se ha redactado con la ayuda de sistemas de Inteligencia Artificial que han generado una parte relevante del texto y de su contenido. La
revision final ha sido realizada por porfesionales en este dmbito.
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¢QUEé sigue para la IA?

A medida que los grandes modelos de
lenguaje contindan avanzando, los nuevos
enfoques basados en agentes estan
demostrando ser mas efectivos en tareas
discretas, demostrando que la IA necesita
diferentes caballos para diferentes carreras
y abriendo mucho campo a multiples
estrategias.

No es un secreto que la velocidad del
avance de la Inteligencia Artificial esta
superando las expectativas. El afio
pasado, las organizaciones se esforzaban
por comprender como adoptar la 1A
generativa, intentaban diferenciarse de
los competidores y adoptaban un enfoque
estratégico para escalar el uso de grandes
modelos de lenguaje (LLM). Hoy en dfa,

los LLM se han arraigado, y hasta el 70%
de las organizaciones, segln algunas
estimaciones, exploran o implementan
activamente casos de uso sobre estos LLM.

Pero las organizaciones lideres ya estan
considerando el préximo capitulo de

la IA. En lugar de confiar en modelos
basicos construidos por grandes actores
de la A, que pueden ser mas potentesy
basarse en mas datos de los necesarios,
las empresas ahora estan pensando en
implementar modelos multiples y mas
pequefios que puedan ser mas eficientes
para los requisitos comerciales. Los LLM
continuaran avanzando y seran la mejor
opcidn para ciertos casos de uso, activando
sobre ellos aplicaciones como asistentes
de propdsito general o simulaciones para
investigacion cientifica. Pero el asistente

que examina sus datos financieros para
pensar en las oportunidades de ingresos
perdidas no tiene por qué ser el mismo
modelo que responde a las consultas de
los clientes. En pocas palabras, vamos
hacia modelos mas personalizados, mas
pequefios y de uso mas focalizado en
ambitos o incluso tareas concretas.

Una serie de modelos mas pequefios que
trabajan en conjunto pueden terminar
sirviendo para casos de uso diferentes a
los enfoques actuales de LLM. Las nuevas
opciones de cédigo abiertoy las entradas/
salidas multimodales estan permitiendo a
las organizaciones desbloquear enfoques _'
completamente nuevos. - A

Las organizaciones estan embarcadas en
un cambio fundamental en la IA, que pasa
de aumentar el conocimiento a aumentar
la produccién. Las inversiones que se
estan realizando hoy en dia en Agentic

Al, como se denomina a este préximo
enfoque mas transaccional, cambiara la
forma en que trabajamos y vivimos, al
permitir a los consumidores y las empresas
contar con “ejércitos” de asistentes que

no solo puedan llevar a cabo tareas
discretas, mas de consulta o generacion
pura de informacién, si no a realizar tareas
complejas con transaccionalidad, como
entregar un informe financiero en una
reunién de la junta directiva o solicitar una
subvencién. Podemos pasar de "Hay una
aplicacién para eso" a "Hay un agente para
eso".
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Los datos y la IA, una relacion

iNntrinseca

Segln el informe State of Generative Al'in
the Enterprise Q3 2024 de Deloitte, el 75%
de las organizaciones encuestadas han
aumentado sus inversiones en la gestion
del ciclo de vida de los datos gracias a la IA
generativa. Los datos son fundamentales
para los LLM, porque las malas entradas
conducen a peores salidas (en otras
palabras, basura que entra, basura al
cuadrado).

Mientras que algunas empresas de IA usan
extensivamente lo que esta disponible en
Internet para construir los modelos mas
grandes posibles, otras apuestan por una
"educacion" especifica del dominio para
sus LLM cuidando muy bien la fuente de
datos usada en su entramiento.

Las organizaciones encuestadas por
Deloitte han expresado que los nuevos
problemas podrian quedar expuestos

por la ampliacion de los pilotos de IA, las
regulaciones poco claras en torno a los
datos confidenciales y las preguntas sobre
el uso de datos externos (por ejemplo,
datos de terceros con licencia). Es por

eso que el 55% de las organizaciones
encuestadas evitaron ciertos casos de uso
de IA debido a problemas relacionados
con los datos, y una proporcién igual esta
trabajando para mejorar la seguridad de
sus datos. Las organizaciones podrian
solucionar estos problemas mediante el
uso de modelos listos para usar ofrecidos
por los proveedores, pero el impacto
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diferenciado de la IA probablemente
requerira datos empresariales
diferenciados.

Afortunadamente, una vez que se

sientan las bases, los beneficios son

claros: dos tercios de las organizaciones
encuestadas dicen que estan aumentando
las inversiones en |IA generativa

porque han visto un gran valor hasta

la fecha. También estan apareciendo
ejemplos iniciales de valor en el mundo

real en todas las industrias, desde la
revision de reclamaciones de seguros
hasta la resolucién de problemas de
telecomunicaciones y herramientas

de segmentacién de consumidores. La

IA generativa y los LLM también estan
causando sensacion en casos de uso mas
especializados, como las reparaciones en el
espacio, el modelado nuclear y el disefio de
materiales, por no hablar de la biomedicina
0 la genética.

A medida que las entradas de datos
subyacentes mejoran y se vuelven mas
sostenibles, los LLM y otros modelos
avanzados (como las simulaciones)
pueden ser mas faciles de implementar
y escalar. Pero el tamafio no lo es todo.
Con el tiempo, a medida que proliferan
los métodos para el entrenamientoy la
implementacion de la 1A, es probable
que las organizaciones pongan a prueba
modelos mas pequefios. Muchos pueden
tener datos que pueden ser mas valiosos

de lo que se imaginaba anteriormente, y
ponerlos en accidn a través de modelos
mas pequefios y orientados a tareas
puede reducir el tiempo, el esfuerzoy

las molestias. Estamos preparados para
pasar de los proyectos de |IA a gran escala
a la lA en todas partes, como ya hemos
mencionado en la introduccion.

Diferentes monturas para diferentes
recorridos

Si bien los LLM tienen una amplia gama
de casos de uso, la biblioteca no es infinita
(todavia). Los LLM requieren recursos
masivos, se ocupan principalmente de
textoy estan destinados a aumentar la
inteligencia humana en lugar de asumiry
ejecutar tareas discretas. Como resultado,
dice Vivek Mohindra, vicepresidente
senior de estrategia corporativa de Dell
Technologies, "no existe un enfoque Unico
para la lA. Va a haber modelos de todos
los tamafios y opciones especialmente
disefladas, esa es una de nuestras
creencias clave en la estrategia de IA".

En los proximos 18 a 24 meses, es probable
que los principales proveedores de |IA

y usuarios empresariales tengan un
conjunto de herramientas de modelos

que comprenden LLM cada vez mas
sofisticados y robustos, junto con otros
modelos mas aplicables a los casos de uso
cotidianos. De hecho, cuando los LLM no
son la opcién 6ptima, tres pilares de la IA
estan abriendo nuevas vias de valor: los



modelos de lenguaje pequefio, los modelos
multimodales y la IA agentica (figura 1).

Modelos lingiiisticos pequefios

Los proveedores de LLM estan
compitiendo para hacer que los modelos
de IA sean lo mas eficientes posible. En
lugar de permitir nuevos casos de uso,
estos esfuerzos tienen como objetivo
ajustar u optimizar los modelos para los
casos de uso existentes. Por ejemplo, los
modelos masivos no son necesarios para
tareas mundanas como resumir un informe
de inspeccién: un modelo mas pequefio
entrenado con documentos similares seria
suficiente y mas rentable.

Las empresas pueden entrenar modelos
de lenguaje pequefios (SLM) con
conjuntos de datos mas pequefiosy
altamente seleccionados para resolver
problemas mas especificos, en lugar de
consultas generales. Por ejemplo, una
empresa podria entrenar a un SLM con
su informacién de inventario, lo que
permitirfa a los empleados recuperar
rapidamente informacion en lugar de
analizar manualmente grandes conjuntos
de datos, un proceso que a veces puede
llevar semanas.

Naveen Rao, vicepresidente de IA de
Databricks, cree que mas organizaciones
adoptaran este enfoque de sistemas

con IA: "Una computadora magica que
entiende todo es una fantasia de ciencia
ficcién. Mas bien, de la misma manera
que organizamos a los seres humanos

en el lugar de trabajo, debemos separar
nuestros problemas. Los modelos
personalizados y especificos del dominio
pueden abordar tareas especificas, las
herramientas pueden ejecutar calculos
deterministas y las bases de datos pueden
extraer datos relevantes. Estos sistemas
de |A ofrecen la solucién mejor de lo que
cualquier componente podria hacerlo por
sisolo".

Un beneficio adicional de los modelos mas
pequefios es que las empresas pueden

ejecutarse en el dispositivo y entrenarlos
en conjuntos de datos mas pequefios y
altamente seleccionados para resolver
problemas mas especificos, en lugar de
consultas generales

Empresas como Microsoft y Mistral

estan trabajando actualmente para
separar estos modelos SLM, basados en
mMenos parametros y menos costosos

de computar, de sus ofertas de IA mas
grandes. Un claro ejemplo es Meta que
ofrece multiples opciones en modelos més
pequefios y ajustados a cada necesidad.

Por ultimo, gran parte del progreso

que se esta produciendo en los SLM se
produce a través de modelos de c6digo
abierto ofrecidos por empresas como
Hugging Face. Estos modelos estan listos
para el uso empresarial, ya que pueden
personalizarse para cualquier numero

de necesidades, siempre que los equipos
de Tl tengan el talento interno de IA para
ajustarlos. De hecho, un informe reciente
de Databricks indica que mas del 75%

de las organizaciones estan eligiendo
modelos de codigo abierto mas pequefios
y personalizandolos para casos de uso
especificos. Dado que los modelos de
codigo abierto mejoran constantemente
gracias a las contribuciones de una
comunidad de programacion diversa, es
probable que el tamafio y la eficiencia de
estos modelos mejoren a un ritmo rapido.

Modelos multimodales

Los seres humanos interactlan a través
de unavariedad de medios: texto, lenguaje
corporal, voz, videos, entre otros. La IA
ahora espera ponerse al dia y equilibrar

la balanza. Dado que las necesidades
comerciales no se limitan al texto, no

es de extrafiar que las empresas estén
esperando una IA que pueda absorber

y producir multiples medios. De alguna
manera, ya estamos acostumbrados a la
IA multimodal, como cuando hablamos
con asistentes digitales y recibimos texto o
imagenes a cambio, o cuando viajamos en
automaviles que usan una combinacion de
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vision por computadoray sefiales de audio
para brindar asistencia al conductor.

La IA generativa multimodal, por otro lado,
se encuentra en sus primeras etapas. Los
primeros modelos importantes como GPT-
4 Omni de OpenAl, se exhibieron en mayo
de 2024. El progreso en la IA generativa
multimodal puede ser lento porque
requiere cantidades significativamente
mayores de datos, recursos y hardware.
Ademas, los problemas existentes de
alucinacion y sesgo que afectan a los
modelos basados en texto pueden verse
exacerbados por la generacién multimodal.

Aun asi, los casos de uso empresarial son
prometedores. La nocién de "entrenar
una vez, correr en cualquier lugar (o de
cualquier manera)" promete un modelo
que podrfa entrenarse con texto, pero que
podria ofrecer respuestas en imagenes,
video o sonido, segln el caso de usoy la
preferencia del usuario, lo que mejora la
inclusion digital. Em presas como AMD
tienen como objetivo utilizar la incipiente
tecnologia para traducir rapidamente
materiales de marketing del inglés a otros
idiomas o para generar contenido. Para la
optimizacion de la cadena de suministro,
la IA generativa multimodal se puede
entrenar con datos de sensores, registros
de mantenimiento e imagenes de almacén
para recomendar cantidades ideales de
existencias. A medida que la tecnologfa
avanzay la arquitectura del modelo se
vuelve mas eficiente, podemos esperar ver
aun mas casos de uso en los proximos 18 a
24 meses.

AGENTIC Al

Este nuevo pilar de la IA, del que ya hemos
comentado algo anteriormente, puede
allanar el camino para cambios en nuestra
forma de trabajar durante la préxima
década. Los modelos de accion grandes (o
pequefios) van mas alla de las capacidades
de preguntasy respuestas de los LLM y
completan tareas discretas en el mundo
real.
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Los ejemplos van desde reservar un vuelo
en funcion de sus preferencias de viaje
hasta proporcionar un servicio de atencion
al cliente automatizado que pueda
acceder a las bases de datos y ejecutar

las tareas necesarias, probablemente sin

la necesidad de indicaciones altamente
especializadas.

La proliferacion de estos modelos de
accion, que funcionan como agentes
digitales auténomos, anuncia los inicios

de los agentes de IA, y proveedores de
software empresarial como Salesforce y
ServiceNow ya estan promocionando estas
posibilidades e incorporandolas en sus
herramientas.

Chris Bedi, director de atencion al cliente
de ServiceNow, dice que "la IA agentica
no puede reemplazar completamente a
un humano, pero lo que puede hacer es
trabajar junto a sus equipos, manejando
tareas repetitivas, buscando informacion
y recursos, haciendo trabajo en segundo
plano las 24 horas del dia, los 7 dias de la
semana, los 365 dias del afio".

Aparte de las diferentes categorias

de modelos de IA mencionadas
anteriormente, los avances en el disefio

y la ejecucion de la IA también pueden
afectar a la adopcién empresarial, es

decir, a la llegada de las redes neuronales
lfquidas. "Liquido" se refiere a la flexibilidad
de esta nueva forma de entrenaralalAa
través de una red neuronal, un algoritmo
de aprendizaje automatico que imita la
estructura del cerebro humano. De manera
similar a como las computadoras cuanticas
se liberan de la naturaleza binaria de la
computacion clasica, las redes neuronales
liquidas pueden hacer mas con menos: un
par de docenas de nodos en la red podrian
ser suficientes, frente a 100,000 nodos en
una red mas tradicional.
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Fuente: Deloitte research

La tecnologfa de vanguardia tiene como
objetivo funcionar con menos potencia de
cémputo, con mas transparencia, lo que
abre posibilidades para incorporar la 1A en
dispositivos periféricos, robdtica y sistemas
criticos para la seguridad.

Figura 2
Compound Al journey
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Conclusién
La IA tiene un potencial transformador, como todo el mundo ha escuchado durante el Ultimo afio, pero solo en la medida en que el
liderazgo lo permita.

La aplicacion de la IA como una forma mas rapida de hacer las cosas de la forma en que siempre se han hecho resultara, en el mejor
de los casos, en un potencial perdido y, en el peor, en sesgos amplificados.

Elliderazgo imaginativo y valiente llevara esta tecnologia a otro nivel estableciendo las mejores practicas y creando las "préximas
practicas", en las que encontremos nuevas formas de organizarnos a nosotros mismos y a nuestros datos hacia un mundo habilitado
por la IA.

Cuando se trata de IA, es probable que las empresas tengan en el futuro las mismas consideraciones que hoy: datos, datos y datos.
Hasta que los sistemas de IA puedan alcanzar la Inteligencia Artificial general o aprender tan eficientemente como el cerebro humano,
estaran hambrientos de mas datos que los ayuden a ser mas poderosos y precisos. Las medidas adoptadas hoy para organizar,
racionalizar y proteger los datos empresariales podrian dar sus frutos en los préximos afios, ya que la deuda de datos podria
convertirse algin dia en la mayor parte de la deuda técnica.

Este trabajo preliminar y un correcto liderazgo también deberfan ayudar a las empresas a prepararse para la letania de desafios
regulatorios e incertidumbres éticas (como las limitaciones de recopilaciéon y uso de datos, preocupaciones sobre la equidad, la falta
de transparencia) que conlleva guiar esta nueva y poderosa tecnologia hacia el futuro.

Lo que esta en juego no es baladiy marcara la diferencia a las futuras generaciones.
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