
  
 

Guía de Buenas Prácticas para el  
Uso Seguro de Power BI en la Universidad 

1. Uso exclusivo para análisis interno 
Power BI se emplea para estudios internos no oficiales, ya que los datos utilizados provienen de 
archivos estáticos almacenados localmente y no de bases de datos u otras fuentes corporativas 
conectadas. Una vez extraídos, los datos quedan obsoletos y no deben considerarse como 
información vigente. Por ello, no debe emplearse para la generación de informes corporativos ni 
como sustituto de la herramienta oficial de informes (OAC).  

2. Restricciones en el uso de bases de datos corporativas 
No está permitido conectar Power BI a bases de datos corporativas. Para ello, debe utilizarse 
exclusivamente la herramienta oficial de informes, OAC.  

3. No almacenar datos personales sin autorización 
De acuerdo con la vigente "Política de funciones y obligaciones de las personas trabajadoras en 
materia de seguridad y protección de datos personales", disponible en este enlace, no está 
permitido almacenar en los ordenadores ficheros con datos personales sin la autorización previa 
del Responsable Funcional de los datos.  

4. Eliminación de datos tras su uso 
Los datos deben eliminarse de manera segura en cuanto ya no sean necesarios para evitar riesgos 
de exposición indebida.  

5. Evitar el almacenamiento en dispositivos particulares  
No se deben guardar archivos de datos personales bajo custodia de la Universidad en ordenadores 
personales o dispositivos externos. Se recomienda trabajar siempre en entornos seguros dentro de 
la red de la universidad y utilizar únicamente sistemas aprobados para el almacenamiento de 
información.  

6. Control de acceso a los informes 
No se deben compartir los informes con terceros sin evaluar si existe un acuerdo de 
confidencialidad y/o protección de datos personales.  

7. Cumplimiento de la normativa de seguridad  
Se debe seguir la Política de funciones y obligaciones de los usuarios en materia de seguridad y 
protección de datos de la universidad, disponible en el siguiente enlace.  

8. Promoción de buenas prácticas  
Si se fomenta el uso de Power BI, es fundamental difundir estas buenas prácticas para garantizar 
un uso seguro de los datos. Se recomienda la formación en seguridad y la implementación de 
controles adecuados para mitigar los riesgos en el tratamiento de la información. Esta guía tiene 
como objetivo garantizar un uso seguro y responsable de Power BI en la universidad. Su aplicación 
contribuirá a mejorar la seguridad de los datos y el cumplimiento de la normativa vigente.  


