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CONCEPTOS BASICOS SOBRE LA TECNOLOGIA

RFID o Identificacién por Radio-Frecuencia
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1. QUE ES RFID

La identificacion por radio frecuencia, RFID (Radio Frecuencia |IDentification) por
sus siglas en inglés, es una tecnologia utilizada para la captura automatica de datos e
identificar electronicamente productos, articulos, componentes, animales, incluso
personas.

El uso de esta tecnologia comenz6 a usarse en la 22 guerra mundial, cuando los
britanicos consiguieron distinguir los aviones que eran suyos de los del enemigo. Hoy
en dia su uso es enorme por la gran cantidad de aplicaciones que tiene.
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La ventaja de la radiofrecuencia, frente a la identificacion por codigo de barras, se

muestra en el cuadro siguiente. Ademas, en la RFID pasiva tampoco necesita suministro
de energia.

Linea de vision No requerido Requerido
Alcance de lectura Hasta 16 m Hasta 2m
Velocidad de lectura 1000 a la vez 1 por 1
Identificacion Unica + opcion Tipo o producto
Leer - Escribir Si No
Tecnologia Radiofrecuencia Optica

2. COMUNICACION

En toda comunicacion necesitamos un emisor que transmita un mensaje y un
receptor que lo reciba.

a) En diapasones

Un diapasén vibra en una frecuencia Unica y produce las ondas sonoras como se
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muestra a continuacion:

Diapasén

™ / / Cajade

— w resonancia

Si tenemos dos diapasones iguales de 440 Hz sobre una caja de resonancia y se
golpea uno de ellos y luego se para, se escucha el mismo sonido en el segundo
diapason. Las vibraciones del primer diapason (emisor) se transmiten por el aire al

segundo diapasoén (receptor) y le hace vibrar, por ser de la misma frecuencia. Se dice
gue los diapasones han entrado en resonancia.
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b) En personas

Una persona elabora en su cerebro una idea y la transmite con palabras a través
de las vibraciones de su garganta (codifica). Estas vibraciones producen ondas sonoras,
que viajan a través del aire, y al llegar al timpano de otra persona su cerebro reproduce
la idea (descodifica).

Cadigo

Emisor Sefias, signos /gpns Receptor
Quien transmite % 'é . opalabras gwf!?{;» Quien recibe la
la informacion % {\‘60 informacion

K & =
e 0[0 00 ):_:/
17 .
K Mensaje -
c) En RFID

En la comunicacién RFID un microprocesador actua de cerebro. El mensaje se
transmite por los signos del sistema hexadecimal (Sistema de base 16). El medio por el
que se transporta es el aire mediante ondas electromagnéticas.

3. TRANSMISION DE ONDAS

Las ondas de radio son ondas electromagnéticas que viajan a la velocidad de la
luz en el espacio libre. El espectro de la radiofrecuencia se muestra a continuacion:

Ultraviolet Rayos Rayos
Gamma  Coésmicos

Radio Infrarrojo Visible = Rayos-X

Ultra baja Baja Media Alta Muy alta Ultra alta Frecuencia No
frecuencia | frecuencia | frecuencia | frecuencia | frecuencia | frecuencia | extremadamente alta asignado
4 30 300 3000 30 3000 30 300 3000
KHz KHz KHz KHz MHz MHz GHz GHz GHz

M2 Carmen Palacios cpalacios@unav.es



%\5' 7
A &

Facultad de Ciencias
Dpto. Fisica y Matematica Aplicada

: Universidad
* de Navarra

N

Las ondas se caracterizan por sus frecuencias y longitudes de onda. La frecuencia
se mide en hercios (o ciclos por segundo) y la longitud de onda se mide en metros. La
ecuacion que relaciona frecuencia y longitud de onda es la siguiente: velocidad de la luz
= frecuencia x longitud de onda. O sea, que cuando la frecuencia se incrementa, su
longitud de onda disminuye.

Las bandas de frecuencias aprobadas para RFID son:

Frecuencia (Hz) 100K ™M 10M 100M 1G 10G
LF MF HF VHF UHF
Longitud de Onda (m) 3000l 300 301 3 10‘3 l 0,03
Bandas de RFID 125 13,56 860-960 24
aprobadas KHz MHz MHz GHz

Jaula de Faraday

La jaula de Faraday es una estructura metalica que rodea una zona, para evitar
que las senales de radiofrecuencia salgan o entren en ella. Un blindaje valido para la
mayoria de los casos es un envoltorio de papel de aluminio.

Un conductor sujeto a un campo eléctrico externo se polariza y genera otro campo
igual y de sentido contrario, de forma que la suma de ambos campos dentro del
conductor es 0.

El campo empuja electrones Una carga positiva ncta
hacia el lado izquierdo permanece en ¢l lado derecho

- - ————
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Cameo pcr;xndicular’a la superficic dfl conductor

Se pone de manifiesto en numerosas situaciones cotidianas, por ejemplo, en el
mal funcionamiento de los teléfonos moviles en el interior de ascensores o edificios con
estructura de rejilla de acero. Por esta razén, se recomienda permanecer en el interior
del coche durante una tormenta eléctrica: su carroceria metalica actua como una jaula
de Faraday. También hay tarjeteros protectores de RFID para que no puedan robar los
datos de las tarjetas.
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4. ELEMENTOS de un sistema RFID

Estos son a) la etiqueta (veremos la pasiva), b) el lector y c) el sistema de control

(veremos Arduino).
a) Etiqueta pasiva:

Esta etiqueta esta compuesta por una antena y un chip.

Antena

La antena es un sistema conductor metalico capaz de emitir y captar ondas
electromagnéticas.

El chip es un dispositivo muy pequefio con multiples circuitos integrados y
encapsulados, con los que realiza funciones similares a las que hace el cerebro con sus

neuronas.

Un esquema de lo que hace un chip es el siguiente:

Demodulador Decodificador lSecuengltade I
instruccion

l

Convertidor
AC-DC

Controladorde
potencia

Modulador Codificador l Memoria l

El modulador pone la informacién sobre la onda portadora para ser enviada por
la antena y el demodulador es el que recupera la informacion transportada la onda

portadora.
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A continuacion, se muestra la onda portadora (alta frecuencia), la moduladora
(baja frecuencia), la modulada en amplitud (AM) y la modulada en frecuencia (MF):

WWVWVWVVVW\/ Onda portadora (alta frecuencia 13,56 MHz)
/\/ \-/ Onda moduladora (baja frecuencia)

Onda modulada en amplitud (AM)

J\[MWA’VVVWWWWW Onda modulada en frecuencia (FM)

El cédigo es un conjunto de signos y reglas. El emisor codifica la informacion,
convierte las sefiales digitales o analdgicas en digitos codificados, y el receptor se
encarga de decodificar las sefales.

La secuencia de instruccién regula las operaciones, para que se ejecuten una
detras de otra las diferentes partes del codigo, segun cumplan o no determinadas
condiciones.

El convertidor ac-dc transforma la entrada de corriente alterna (ac) en una salida
de corriente continua (dc), para alimentar los circuitos electronicos mediante el
controlador de potencia.

La memoria RAM almacena temporalmente los archivos en los que esta
trabajando y la ROM almacena instrucciones y datos de forma permanente.

b) Lector

El lector transmite continuamente pulsos de energia mediante ondas de radio y
contiene unos elementos parecidos a los de la etiqueta.
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La etiqueta, al pasar cerca del lector, detecta la sefial que éste emite. Este campo
electromagnético induce una corriente eléctrica suficiente para activar el chip de la
etiqueta pasiva.
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Esta corriente se produce de la siguiente forma: La antena esta conectada con un
circuito resonante L-C, donde la onda electromagnética genera una corriente alterna
de la misma frecuencia que la onda portadora. El inductor almacena la energia en un
campo magnético y la intercambia con la del campo eléctrico del condensador.

I/ A

L L

/

L L

Lo mismo que un péndulo intercambia energia potencial y cinética al oscilar a su
frecuencia natural, un circuito L-C intercambia energia eléctrica y magnética a su
frecuencia propia o resonante.

o
SRR

Cuando las antenas de la etiqueta y del lector funcionan a la misma frecuencia,
los circuitos estan sintonizados. Lo mismo sucede cuando se sintoniza la radio con una

emisora, lo que se consigue al variar la capacidad, C, o la autoinduccioén, L, de su circuito
resonante L-C.

La etiqueta detecta la sefial del lector y manda al lector otra sefal con la

informacion almacenada en su chip, que puede ser de reconocimiento (luz verde /
apertura de una puerta) o de rechazo (luz roja / no se abre la puerta).
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Antena - MEDIO TRANSMISION =
Transmisor Transmlsura- Feares
! Onda Receptora Receptor
X Electromagnetica — 1
Linea de Transimision < Linea de Transmisién
‘_
+— Onda -«
e . Electromagnética ; 1
Para la Tecnologia RFID e Para la Tecnologia RFID
"LECTOR" "ETIQUETA"

La senal que envia la etiqueta, ademas de mandar un numero de identificacién ID,
también puede enviar informacioén almacenada en la memoria de su chip. Una vez que
la informacién ha sido procesada, el lector la manda a un sistema de control, que
gestiona y procesa la informacion.

Etiquet Sefial 12 Serial 3? Informacion
iqueta efia

NI

Senal 22

i >>)>>

Como la etiqueta pasiva no tiene sistema de alimentacién, puede llegar a ser muy
pequefia y ser colocada en una pegatina. De ahi su bajo precio y el gran desarrollo que
esta teniendo, en especial, en el comercio.

Lector Sistema de control

c) Sistema de control (Arduino)

Arduino es una placa de hardware que utiliza un microprocesador y un software
propio. Cuenta con una gran comunidad que comparte lo que se va desarrollando.

El proyecto comenzé en Italia en el afio 2005, para facilitar el uso de la electrénica
y la programacion a los estudiantes, y que fuera mas barato que los sistemas disponibles
en ese momento. El nombre viene del local donde algunos de los fundadores solian
reunirse. Tiene un circuito integrado en el que se graba instrucciones a través de un
ordenador, de esta forma, controla y toma decisiones de acuerdo con el programa
establecido.

Microprocesador o microcontrolador es el que interpreta las instrucciones,
procesa los datos de los programas y distribuye el trabajo a los demas componentes del
sistema informatico.

Hardware: Parte dura o material que constituye del sistema de control.
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Software: Parte blanda o conjunto de programas que le permiten realizar
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determinadas tareas al sistema de control.
El sistema del control interactia con el mundo fisico a través de sensores (como

luz, sonido, orientacién, temperatura, o humedad) mediante pines o puertos de entrada
y salida, y se aplica a proyectos multidisciplinares como es la automatizacion y la

robotica. Un resumen de como actua un procesador es el siguiente:
SALIDAS

ENTRADAS PROCESADORES
Toman las senales | — > Manipulan, — Convierten la
del mundo fisicoy interpretan y corriente o voltaje
las convierten en - transforman las - en senales
senales fisicamente utiles

corriente o voltaje.

A continuacién se muestra la placa de arduino UNO:
LED del pin 13 Entradas (In) y Salidas (Out) Digitales
y Salidas Analogicas (3,5,6,9,10,11)
1

OO® NoOowvwenN~0
= ' ' > v
- =

==

LEDs de comunicacion
DICITAL (Pwe~)

LED de encendido

Clavija USB
Botén de Reset

i;"o‘:-.-—ooﬁ
Microcontrolador
ATmega328

Oscilador de Cristal 16 MHz

Regulador de tensién

Clavija de alimentacién
Pines de Alimentacion Entradas (In) Analdgicas

El botéon Reset permite reiniciar el programa que se ha cargado en el

microcontrolador interrumpiendo la ejecucion actual.
El microcontrolador, funciona como un cerebro, gestiona el programa que tiene

que ejecutar.
La clavija USB se usa para la comunicacion entre el ordenador y la placa.

También sirve para la alimentacion de la placa, sin necesidad de otra fuente.

El oscilador de cristal es el que regula la secuencia de las instrucciones.

Las sefales que entran o salen del microprocesador pueden ser analdgicas o

digitales.
Una sefal analégica es continua y corresponde a los distintos valores que puede

tomar,entre 0y 5 V.
9
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Una sefial digital es discontinua, s6lo puede tomar dos valores o estados: 0 y 1.
La sefial esta formada por pulsos de 5V, de forma que el valor promedio de la senal de
salida se hace coincidir con el de la sefal analdgica que se quiere imitar. Si el pulso es
el 75% de la sefial, corresponde con 0,75 x 5 = 3,75 V y asi sucesivamente.

AAAAAAAA ||1 1 3.75 Volts

O volts ——
75% 25% 75% 25% 75% 25%

5 volts

..................... I E—— fi 2.5 Volts
O volts 50°% 509 50% 50% 50% 50%
S volts j—l
0 volts === T ............ [ .. |> --------- o i i 1.0 Volts

5) SISTEMAS DE CODIFICACION

a) Decimal se utiliza en la vida diaria, los digitos van del 0 al 9.

b) Binario se utiliza en el procesamiento de datos, para las instrucciones y respuestas
del microprocesador.

Un bit es la unidad minima de informacion utilizada en informatica, el 0 o el 1. Se
utiliza para representar dos opciones como: apagado o encendido, falso o verdadero,
abierto o cerrado.

Un byte esta formado por 8 bits y es la unidad basica en la memoria de la
informatica. Puede tomar 28=256 valores diferentes. Los bits adquieren distintos valores
segun la posicién que ocupen.

BYTE
A
A BIT
(8] (8] (] (8] (8] (8] 0 (8]
1 1 1 1 1 1 1 1
o e 1 = & 1 L e
27 2° 2° 2 22 22 27 2°

El 1 en la 12 casilla a la derecha, es 2°=1y en la cuarta casilla, es 2°=8. El 1,1 en
el sistema binario, corresponde a: 1+ 2'=3 en el sistema decimal, y el byte seria
0,0,0,0,0,0,1,1. Asi, el byte: 1,0,1,1,0,1,0,0 sera:

1 O 1 1 O 1 o o

2'(=128)+ 0 + 2%(=32) +24=16)+ 0 + 2(=4)+ 0 + 0 =180

El problema de los numeros binarios es que con cantidades grandes son poco
claros. La solucién encontrada para estos casos ha sido el sistema hexadecimal.
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¢) Hexadecimal se utiliza en RFID. Tiene 16 digitos: 10 digitos del sistema decimal

0,1,2,3,45,6,7,8,9

y 6 letras: A=10, B=11, C=12, D=13, E=14, F=15

Los numeros formados por dos digitos hexadecimales pueden formar 16x16=256

combinaciones, en lugar de 100 del sistema decimal y de 256 del sistema binario.

1 2|4 S|6| Ty E||AJEJCID]JE}F lﬂ-
1fi|z|z|4|5|6|7|8|2|a|e|c|o|E|F L0
224 e|laja|lc| E|1O|LZ|14|LE 1B (1AL '.Eizl]
2l 2|6 3| ©|F |12[15|12|16|1E]z1 |24 27|28 | 20| =0
Ll 4| 8| ClI0f14|18|1C| 30| 24|ZF8|2C| 30| 34|30 3C 40
5|5 [a | ¥ [14]78]1[23] 28] 20{32 37| 3c[ 4145 [4n]50
GG | C|1l2|18|1E|34| 24| 30| 36| FIC|4F| 48 | dE| 5S¢ 5ﬂ.lc|]
71 7 | £ [15]1c|23]2a [BL] 23| 3F |45 an| 54 [ 5E[€2[e3[ 0
S8 |10|18| 20|28 0|3 40| 45|50 |SE| &0 | GE] 70 TEEED
5| 5 [12|18] 24| 20|35 | 37 | 42[51] 58 | 62| 6| 75| 7 | a7 20
AL A |14 |1E]| 2R3 IC| 46| 50| SA|EL | EE| TE | B3| BC EEE.H.IJ
B | B |18|21 |20 27| 22| 40| 58| 62| 6= | 73] B4 | aF | =& |A5| B0
CHIC|IE | 34| 0| 3AC| 40|54 00| EC] 78 |84} 0] SCIAR ﬂltcﬂ
B) b |1A|27| 34| 41| o2 | 58| 62| 75| B2 | 2F | 5c|AB| B | £3 GO
E|E|1C| 2| IR 4E| 54 | &3 70| TE | BC| 94 | AR | R C4| D) FO
F|F |1E|2D| 3C| 48|54 |69 78| 87|96 |AS| Bd | CHO2|EL| FO
10| 10|20 20 4o 50| o] 70| ea] sclanme[co E%EE}'EEFE

Cualquier numero hexadecimal se puede convertir en un nimero decimal o en un
numero binario.

hexadecimal |0 |1 (2 |3 |4 5 6 7 8 9 A B C D E F
decimal [0|1]2 |3 |4 5 6 7 8 9 10 11 12 13 14 15
binario [0|1({10|11 {100 [101 {110 {111 {1000 | 1001 [ 1010 | 1011 {1100 | 1101 {1110 | 1111

6) EJEMPLO DE UNA FUNCION con un microprocesador

Una de las funciones mas sencillas y utilizadas con un microprocesador es
responder 0 o 1, segun como sea la tarjeta presentada ante un lector. El resultado se
puede ver en un monitor, como acceso denegado o concedido. Cada etiqueta esta
identificada por 4 numeros hexadecimales de 2 digitos. Como cada uno de estos
numeros tiene 256 posibilidades, del 0 al 255, hay mas de 4.000 millones de
combinaciones posibles (256%=4.294.967.296).

Control de acceso:
Card UID: Cl1 2F Dé
Card UID: E2 6F 6A
Card UID: 4D 5C éA
Card UID: AC 01 91

M2 Carmen Palacios
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Acceso
Acceso
Acceso
Acceso
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concedido...
denegado...
concedido...
denegado...
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7) REALIZACION PRACTICA: Control de acceso a un parking

Se presenta una tarjeta al lector, el sistema la identifica como aceptada, se
enciende la luz verde del semaforo y la barrera se levanta. En el caso contrario, la

identifica como no aceptada, el semaforo se pone rojo y no deja pasar al coche.

Motor que levanta la barrera

Lector de tarjetas RFID

Semaéaforo (Led RGB)

Diferentes tarjetas RFID
como las de ropa

Placa Arduino

Alimentacion con 5V

El semaforo esta formado por un led RGB, que en una misma capsula tiene tres
leds: R (Red, rojo), G (Green, verde) y B (Blue, azul). Tiene tres patas, una de cada led
y otra comun que se une al polo negativo o tierra.

Led o “Diodo Emisor de Luz" es un elemento capaz de recibir una corriente
eléctrica moderada y emitir una radiacion electromagnética transformada en luz.

Rojo (R)
Tierra (GND)

Verde (G)
Azul (B)
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