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awrence Freedman en
su obra “La guerra futu-
ra”!, nos recuerda que
la tecnologia ha jugado
a lo largo de la Historia
un papel relevante en los conflic-
tos. Obtener ventajas tecnoldgi-
cas puede producir ventajas estra-
tégicas si las primeras se utilizan
adecuadamente. Sin embargo, el
propio Freedman nos recuerda
que la superioridad tecnoldgica
no implica necesariamente que
los conflictos se puedan desarro-
llar de una forma mas rapida o
menos sangrienta, y nos alerta de
lo que llama “tecnomilitarismo”
aludiendo a la excesiva confianza
en soluciones tecnoldgicas para
resolver cuestiones estratégicas.
En su opinién el exceso de con-
fianza en las posibilidades de la
tecnologia puede traer como con-
secuencia una ausencia de debate
sobre las relaciones entre estra-
tegia y tecnologia, y sobre como
aprovechar las capacidades que
los medios avanzados nos pueden
ofrecer para los fines que nos pro-
ponemos, asi como en relacion a
la integracion de tales medios en
los procedimientos de combate y
a su correcta asimilacién por las
organizacionesy las personas que
los tienen que utilizar.
En ese sentido el concepto de
innovacién con frecuencia se
identifica exclusivamente con

tecnologia. Para la Real Academia
“innovar” es la accion de alterar
algo introduciendo novedades.
Nos atreveriamos a afadir que
para mejorar una situacion deter-
minada. La tecnologia nos ayuda
a innovar, pero el factor material
no es el tnico que tenemos que
considerar si no se basa en cono-
cimiento y en actitud.

EL CUENTO DE LOS TRES
ARTILLEROS

Se dice que en cierta ocasion tres
artilleros entraron en posicion con
sus piezas para realizar un ejerci-
cio de tiro. Los tres realizaron un
primer disparo sobre su objetivo
que en todos los casos se quedd
200 metros corto. El primero, an-
tes de hacer su segundo disparo,
penso que para corregir el alcance
bastaria con mover la pieza a bra-
zo a vanguardia 200 metros. Asi lo
hizo y consiguié impacto directo.
El segundo de nuestros artilleros
realiz6 otro planteamiento dife-
rente y pensé que si afadia mas
carga aumentaria el alcance en los
200 metros que necesitaba. Asi lo
hizo e igualmente consiguié un
impacto directo. Finalmente, el
tercero de nuestros protagonistas
reflexion6 sobre los datos de tiroy
dedujo que “si me ha quedado 200
metros corto con el angulo de tiro
ordenado y miro en las tablas de
tiro la elevacion que me permite
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corregir el alcance, con una varia-
cion del angulo de tiro consegui-
ré estar sobre el objetivo”. Asi lo
hizo y también consiguié impacto
directo.

El primero actu6 sobre el ele-
mento humano, el segundo sobre
los materiales y el tercero sobre
los procedimientos. Tres elemen-
tos que hay que conjugar, espe-
cialmente en unos tiempos en los
que el avance tecnoldgico tiene
un crecimiento exponencial, que
se asimila por las sociedades a un
ritmo no tan rapido, y en el caso
de las grandes organizaciones,
muy lentamente.

Aunque con frecuencia se
identifica innovacién con tecno-
logia, la Historia, y algunos casos
recientes, nos demuestra que no
es siempre asi. La integracion de
la tecnologia para aprovechar la
ventaja estratégica que nos pue-
de proporcionar obliga a consi-
derar siempre el factor humano
y a adaptar constantemente las
organizaciones, los procedimien-
tos y también el marco juridico y
normativo. En términos materia-
les se quiere siempre lo mas avan-
zado, pero con frecuencia no se
plantea lo que realmente se nece-
sita, para qué se necesita y como
lo vamos a emplear. Fines, modos
y medios, en definitiva, que son
los pilares de cualquier plantea-
miento estratégico.



LO QUE VEMOS DE LOS
CONFLICTOS ACTUALES

El protagonismo de los drones:
Nagorno Karabaj

Aunque el empleo de drones en
conflictos armados se remonta
a ya casi cinco décadas, fue en
2016, durante la llamada guerra
de los cuatro dias entre Arme-
nia y Azerbaiyan, cuando cobra-
ron especial protagonismo. En
el mismo escenario, en 2020, el
empleo masivo de drones por las
fuerzas azeries fue clave para el
resultado de la campana. La can-
tidad y calidad de los sistemas
utilizados por ambos bandos era
similar. Sin embargo, los azeries
fueron capaces de garantizar la
disponibilidad de los medios
que necesitaban y ademas reali-
zaron una correcta integracion
de estos en sus procedimientos
operativos. Los armenios se vie-
ron sorprendidos por sus opo-
nentes y tuvieron dificultades
para neutralizar la amenaza que
enfrentaban sin poder ejercer un
control efectivo de los espacios
aéreo y electromagnético en las
zonas de combate.

Este conflicto, limitado y de-
sarrollado en una zona de dificil
orografia, ofrecié algunas leccio-
nes desde el punto de vista tecno-
légico que podemos resumir en
las siguientes:

+ La aparicién de medios no
tripulados obliga a disponer
de sensores avanzados que
permitan integrarse adecua-
damente en los sistemas de
mando y control para detec-
tar, identificar y reaccionar
frente las amenazas que es-
tos medios plantean.

» Los sistemas no tripulados
son muy eficaces porque per-
miten reducir riesgos y con-
seguir una mayor efectividad
a menor coste, si se saben
emplear adecuadamente y
si se cuenta con adecuados
procedimientos de empleo.

« La guerra electronica juega
un papel primordial en es-
cenarios de combate alta-
mente dependientes de tec-
nologias de informacion y
comunicaciones.

UCRANIA
PRESENTA UN
CASO
PARADOJICO.
SE ESTAN
UTILIZANDO
MEDIOS
TECNOLO-
GICAMENTE
AVANZADOS
Y AL MISMO
TIEMPO SE
APROVECHAN
POSIBILIDA-

DES DE OTROS

TEORICA-
MENTE
DESFASADOS
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Proyecto ‘Ejército de drones’ implementado por las fuerzas ucranianas
[Defensa de Ucrania]

El conflicto en Nagorno Ka-
rabaj, que se nos presenta como
el primer conflicto con empleo
masivo de drones en el plano tac-
tico, mostréd que su integracion
presentaba un reto tecnoldgico,
organico y doctrinal. Algo que no
todos los paises han asimilado.

Ucrania

Si continuamos con el ejemplo de
los drones, las estrategias de ad-
quisicion de estos equipos segui-
das en Rusia se habian centrado
en los desarrollos de gran tama-
flo, muy costosos de fabricar y
emplear, para potenciar su poder
aéreo. Las pérdidas que sufrieron
alinicio de la invasion produjeron
un freno a su empleo y limitaron
las posibilidades de una supues-
ta ventaja tecnoldgica rusa. Los
ucranianos habian seguido una

estrategia inversa, favoreciendo
la adquisiciéon de sistemas pe-
quefios con los que dotaron pro-
fusamente a sus unidades que,
en paralelo, habian desarrollado
procedimientos de empleo ade-
cuados y estaban habituadas a
integrarlos en sus operaciones
tacticas. Surge asi un viejo dilema,
que afecta a la politica de adquisi-
ciones, y que en definitiva lleva a
favorecer la entrada en servicio de
sistemas con la madurez tecnold-
gica suficiente, aunque todavia no
hayan alcanzado todo su poten-
cial de desarrollo, pero cuya uti-
lizacion sea facilmente asimilada
por los usuarios.

Ucrania presenta un caso que
nos parece paraddjico. Se estan
utilizando medios tecnologica-
mente avanzados mientras que
al mismo tiempo se aprovechan
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Dron israeli IAl Harop usado por las tropas de Azerbaiydn en su ofensiva contra Armenia [Harop]

posibilidades de otros teodrica-
mente desfasados. Vemos en el
campo de batalla una especie de
regresion a escenarios de la Pri-
mera Guerra Mundial. Hace unos
meses la portada de una revista’
mostraba graficamente esa pa-
radoja dibujando una hilera de
soldados de infanteria sobrevo-
lada por un enjambre de drones
en un escenario que bien pudie-
ran ser los campos de Flandes en
1916. La misma tesis que plantea
el profesor Stephen Biddle, que
afirma que la guerra de Ucrania
demuestra que el factor determi-
nante no es la tecnologia en si
misma, sino como la emplean los
combatientes®.

Anadamos otra paradoja. El
bando tedricamente mas débil
aguanto6 el ataque a gran escala
de un enemigo con capacidades
tecnologicas y numeéricamente
superiores. Los ucranianos han
recibido un importante apoyo en
nuevos sistemas, pero también
han sabido integrarlos y utilizar-
los adecuadamente en todos los
niveles, desde el tactico hasta el
estratégico.

De Ucrania, una guerra que
se preveia corta por la aparente
superioridad material del agre-
sor, podemos apuntar algunas

LAS
CAPACIDADES
TECNICAS DE
LOS
SENSORES,
PRINCIPAL-
MENTE A
BORDO DE
SATELITES O
DRONES,
PERMITEN
UNA
DETECCION
RELATIVA-
MENTE
SENCILLA DE
LAS FUERZAS
EN EL
TERRENO

lecciones. En primer lugar, las
nuevas tecnologias han converti-
do al campo de batalla en trans-
parente. Las capacidades técnicas
de los sensores, principalmente a
bordo de satélites o drones, per-
miten una deteccion relativa-
mente sencilla de las fuerzas en
el terreno. Los medios actuales
permiten una detecciéon precoz
del adversario, cegar sus redes y
actuar sobre ellos bien con me-
dios cinéticos o de otro tipo. Las
capacidades tecnoldgicas obligan
a modificar los procedimientos
de combate. mediante una ma-
yor dispersion de las unidades,
por las dificultades para ocultar
los despliegues propios. Como
consecuencia de esta transpa-
rencia del campo de batalla pa-
rece que se ha provocado una
menor agilidad en el ritmo de las
operaciones.

En segundo lugar, Ucrania esta
también demostrando ciertos
limites de la tecnologia. Los me-
dios avanzados, ademas de ser
muy costosos, requieren largos
tiempos de fabricacién y por tan-
to su reposicion es compleja. Los
paises occidentales habiamos ba-
sado nuestra capacidad operativa
sobre la calidad en detrimento de
la cantidad. Nuevamente los plan-

teamientos estratégicos que asu-
mian que los conflictos iban a ser
rapidos han fallado en este caso.
La capacidad industrial para sos-
tener las operaciones adquiere
un papel protagonista y es nece-
sario encontrar un equilibrio en-
tre calidad y cantidad. El caso de
las municiones es el ejemplo mas
llamativo, aunque no el tnico. Al
principio de la guerra se anuncia-
ba el canto del cisne del carro de
combate. La realidad posterior
ha llevado que, en esa busqueda
de cantidad con calidad suficien-
te, se hayan desplegado medios
acorazados que se encontraban
en depositos por considerarse ob-
soletos, pero que cumplian en un
nivel suficiente con la demanda
operativa, y en plazos de tiempo
que permiten una reposicion de
las pérdidas mas rapida que si se
realizase con sistemas nuevos de
ultima generacién.

Una tercera leccidn seria la ne-
cesidad de considerar las posibi-
lidades de medios civiles que han
jugado un papel significativo. El
ambito de las comunicaciones
puede ser paradigmatico, como
lo es también el papel que han ju-
gado agentes civiles en las opera-
ciones en nuevos dominios como
el espacio o el ciberespacio. Un
aspecto relacionado con la “de-
mocratizacion” de la tecnologia o
al menos de algunas de ellas.

El ataque de Hamas

En relacion con la “democratiza-
cion tecnolégica” vemos coOmo
una organizacion terrorista pue-
de tener acceso a tecnologia rela-
tivamente avanzada para realizar
un ataque a gran escala que pone
en jaque la estabilidad de una
zona estratégicamente sensible.
La facilidad de acceso a algunas
tecnologias plantea un riesgo
estratégico.

En este caso vemos como uti-
lizando tecnologia avanzada se
produce un primer golpe de gran
efecto para posteriormente llevar
el conflicto a escenarios urbanos
muy complejos. En este caso ve-
mos coémo el “débil” pone en ja-
que al “fuerte” que se ve obligado a
desplegar todo su potencial tecno-
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logico en materia de inteligencia o
armamento de precisién que no es
suficiente. Vemos también co6mo
el aprovechamiento del espacio
cognitivo es un aspecto esencial y
que limita de hecho las opciones
estratégicas del bando més avan-
zado tecnologicamente. La batalla
del relato, como también nos han
ensefiado los ucranianos, aprove-
cha también la amplia difusién
que las nuevas tecnologias de co-
municaciones ofrecen y que estan
al alcance de cualquiera.

Sobre este aspecto inmaterial
se llamo la atencién en la cum-
bre de la OTAN en Vilna celebra-
da en julio de 2023, en donde se
advertian los riesgos que presen-
tan las campanas de desinforma-
cion o los ataques cibernéticos,
aprovechando las debilidades de
nuestras sociedades en red. Igual-
mente se alertaba del riesgo de
depender excesivamente de de-
terminados componentes tecno-
logicos puesto que limita la liber-
tad de accion estratégica. En ese
sentido los aliados citan lo que
denominan “estrategia opaca” de
China, que pretende el control de
sectores industriales y tecnoldgi-
cos para controlar o condicionar
las cadenas de suministro globa-
les y por tanto crear dependen-
cias estratégicas para alcanzar
ventaja competitiva.

TENDENCIAS OPERATIVAS

Los conflictos mas recientes nos
presentan escenarios de los que
podemos extraer algunas conclu-
siones que, en cualquier caso, hay
que tomar con la debida cautela.
Parece que en el futuro la utiliza-
cion de sistemas roboticos esta-
rd cada vez mas presente con un
crecimiento masivo del numero
de sensores de todo tipo. Ambos
factores implican una mayor de-
pendencia de la disponibilidad
de sistemas de comunicaciones
y también de senales de posicio-
namiento, navegacion y sincro-
nismo (PNT). La llamada guerra
de navegacion y el combate por
el control del espacio electromag-
nético adquieren una relevancia
especial puesto que este estara
cada vez madas congestionado y

sera mas complejo. Un aspecto
que, por otra parte, obliga a prote-
ger todos los sistemas frente a ci-
berataques a todos los niveles de
mando. El dominio espacial tiene
también una relevancia primor-
dial tanto en cuanto a sistemas de
comunicaciones como en cuanto
a los de observacion y posiciona-
miento, con unas posibilidades
que llegan hasta el nivel tactico.
En este dominio la integracion
de capacidades civiles ha sido un
elemento fundamental tanto en
el campo de la inteligencia como
en el de las comunicaciones. Los
sistemas espaciales civiles han
permitido potenciar capacidades
de inteligencia proporcionando
tiempos de revisita cortos y una
mayor flexibilidad sobre las zo-
nas de captura de imagenes.

En el ambito de la inteligen-
cia, ademas de la batalla del re-
lato, estamos viviendo una su-
perabundancia de informacion.
En ese sentido la capacidad de
seleccionar fuentes fiables, ana-
lizar grandes volumenes de da-
tos, y difundir la inteligencia en
funcién de la audiencia objetivo
es importante. En cuanto a co-
municaciones se utilizan medios
gubernamentales seguros, pero
también se han integrado capaci-
dades civiles tanto a nivel estraté-
gico, como operacional y tactico.
El uso de aplicaciones comercia-
les y la implicacion de expertos
formados ha permitido desarro-
llar rapidamente aplicaciones
especificas para que la poblacion
pueda usarlas en geolocalizacion
de unidades enemigas o para rea-
lizar peticiones de apoyo logistico
por citar sélo dos ejemplos. Por
otra parte, la aparicion de nuevos
tipos de municiones permite una
mejora de la precisién del arma-
mento. Las experiencias mues-
tran también que en las opera-
ciones conviven sistemas con alta
tecnologia junto con otros mas
antiguos, lo que implica la nece-
sidad de compaginar la actuacion
e integracion de sistemas de dis-
tinta generacion.

Tanto en Ucrania como en
Gaza la actuacion de los comba-
tientes sobre el terreno est4 sien-

EL CRECI-
MIENTO
MASIVO DEL
NUMERO DE
SENSORES
IMPLICA

UNA MAYOR
DEPENDEN-
CIA DE LOS
SISTEMAS DE
COMUNICA-
CIONES Y DE
SENALES DE
POSICIONA-
MIENTO, NA-
VEGACION Y
SINCRONISMO
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do un elemento fundamental.
La capacidad de liderazgo de los
mandos de pequefias unidades
es una necesidad que se venia
observando desde hace tiempo
pero que se estd confirmando. La
descentralizacién tactica traslada
el peso hasta niveles inferiores de
mando a los que se exige inicia-
tiva siempre dentro de los propo-
sitos del mando en cadenas que
tienen que estar estrechamente
coordinadas. Se esta confirman-
do el principio tradicional apli-
cado en la OTAN de tomar las de-
cisiones al menor nivel posible.
Esto tiene sus efectos sobre la or-
ganizacién y los procedimientos
puesto que lleva a la necesidad de
establecer estructuras de mando
mas flexibles. La descentraliza-
cion tactica estd directamente re-
lacionada con la importancia de
la formacién y con la revisiéon de
los procedimientos operativos.
La integracion de las cadenas
logisticas, a todos los niveles es
una necesidad imperativa. La
Logistica se complica teniendo
en cuenta la necesidad a la que
aludiamos de integrar diferentes
tipos de sistemas de distintas ge-
neraciones y procedencias diver-
sas. Pero también se ha demos-
trado las implicaciones que tiene
la Logistica de alto nivel sobre la
Logistica operativa. En ese senti-
do es importante considerar la ca-
pacidad de apoyo logistico desde
la cadena industrial (tiempos de
producciéon y suministro) hasta
el nivel usuario. Maxime cuan-
do la demanda de consumos es
muy exigente y se pide a la indus-
tria que responda con agilidad, y
con frecuencia con inmediatez,
para poder sostener el esfuerzo
y el ritmo de las operaciones. El
caso de las municiones es muy
significativo, puesto que las ca-
pacidades de los combatientes
se ven condicionadas por las ca-
pacidades industriales. Pero tam-
bién se estan demostrando las
limitaciones para la reposicion
de sistemas principales muy cos-
tosos de fabricar, tanto en térmi-
nos de plazos como de coste. Una
conclusion que lleva a replantear
estas consideraciones cuando se
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establecen los requisitos operati-
vos, para beneficiar sistemas que
sean mas sencillos de fabricar y
sostener y que tengan menores
costes. Las nuevas operaciones
exigen procedimientos y sistemas
de apoyo logistico mas agiles.
La tecnologia lo permite, pero la
mentalidad y las organizaciones
no siempre, sobre todo en pro-
cesos de adquisicion de nuevos
sistemas que ahora tienen que
considerar la integraciéon de la
tecnologia de forma mas rapiday
con continuidad en el tiempo.

En otro orden de cosas, los nue-
vos conflictos confirman la nece-
sidad de controlar el acceso a de-
terminada tecnologia para limitar
Su uso por actores que no estan
sujetos a las leyes y usos de la gue-
rra. Las consideraciones morales
sobre el uso de la tecnologia y su
uso ilicito se colocan en el centro
del debate. Como ya hace anos
aseguraba Ignatieff> las fuerzas
militares por su propia condicion
tienen que respetar las normas del
derecho de los conflictos armados
y las reglas de enfrentamiento,
pero se enfrentan a grupos terro-
ristas o a otros contendientes que
no son tan respetuosos. Un hecho
que hay que tener muy presente
cuando se desarrollan y emplean
nuevos sistemas.

QUE TECNOLOGIAS

Tanto a nivel aliado como en la
mayor parte de los paises occiden-
tales se desarrollan documentos
sobre estrategias de tecnologia
para la defensa que identifican
las que se consideran emergentes
o disruptivas. Sin embargo, rara
vez se establece una relacion en-
tre objetivos tecnologicos, indus-
triales y de capacidades militares
con una perspectiva estratégica
mas amplia y global®.

Quizas una excepcion lo cons-
tituya la Agencia Europea de De-
fensa que ha establecido recien-
temente el enlace entre las dreas
tecnologicas que deben ser priori-
tarias para responder a las capaci-
dades militares que se necesitan
en el entorno de 2040 y para res-
ponder a los desafios estratégicos
globales’. En opinién de la Agen-

Tendencia Capacidades
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Tecnologias

+ Superioridad intelectual

Superioridad de
conocimiento

* Automatizacién de actividades
*Narrativa en tiempo real

*Big data

« Inteligencia artificial
+Cudnticas

* Blockchain

« Actuacion en ambiente VUCA
*Lucha contra amenazas hibridas

Conectividad

* Gestion distribuida y
descentralizada
*Mando y control

*Nube de combate

+ Digitalizacion

* Sistemas autéonomos

+Sistemas de apoyo a la decision
+ Ciber

*Armas de largo alcance, efectos
reforzados y de precision

+Alerta temprana

*Sensores
*Armas hipersonicas
+ Actuacion en enjambre

Combate + Colaboracion hombre-maquina
* Proteccién
+Drones y sistemas contradrones
* Actuacion en ambiente * Gestidn de datos
congestionado *Conocimiento de la situacion
Espectro +Uso civil y militar del espectro + Posicionamiento y navegacion
* Infraestructuras robustas y
resilientes
*Reduccién de necesidades *Generacién
Energia logisticas , °Almg?enomiento
*Menor demanda de energia *Gestion
+ Distribucion
+ Constelaciones de satélites +Comunicaciones BLOS
* Asegurar acceso al espacio *Lanzadores desplegables
Espacio +Uso dual de sistemas comerciales  «Proteccion de satélites propios

* Ataques cinéticos desde el espacio

* Asimilacion de la tecnologia

+ Superioridad cognitiva
+Confianza en la automatizacion
+ Pensamiento digital

Factor humano

+ Evolucion de sistemas en inventario
*Nanotecnologia

* Biotecnologia

*Machine learning

*Realidad aumentada

+ Colaboracion hombre-maquina

Cuadro 1. Long-term capability trends. Elaboracién propia con datos de EDA

cia, el futuro entorno estratégico
global estard condicionado por
diversos factores entre los que se
mencionan el cambio climatico,
la demografia, los cambios en
el modelo econémico, la evolu-
cion politica, la evolucién de los
tipos de conflicto y los avances
tecnologicos.

En el &mbito de la seguridad se
identifican diversas amenazas de
las que, las méas agresivas, obli-
gan a disponer de capacidades de
poder duro que a su vez requieren
disponer de superioridad tecno-
logica. El documento sefiala has-
ta siete areas de tendencias estra-
tégicas, que obligan a disponer
de capacidades concretas que es-
tan relacionadas con tecnologias
emergentes (cuadro 1.).

LOS NUEVOS
CONFLICTOS
CONFIRMAN
LA NECESIDAD
DE
CONTROLAR
EL ACCESO
ALA
TECNOLOGIA
Y LIMITAR

SU USO POR
ACTORES NO
SUJETOS A
LAS LEYES Y
USOS DE LA
GUERRA

Como elemento comun en to-
das las areas de tendencia se se-
nala la necesidad de contar con
tecnologias que permitan el me-
jor conocimiento de la situacién
en tiempo real que sea posible,
teniendo en cuenta todos los es-
pacios de combate (terrestre, na-
val, aéreo, espacial y cibernético),
y que las operaciones tendran
caracter multidominio en todo el
espectro del conflicto, incluyen-
do la llamada “zona gris” pero
sin descartar la posibilidad de
enfrentamientos prolongados de
alta intensidad.

La relacion entre las principa-
les lineas tecnoldgicas y las capa-
cidades militares genéricas que
establece la agencia aparecen re-
flejadas en el cuadro 2.
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C2 Inteligencia

Despliegue

Proteccién Combate
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Sostenimiento

Internet de las cosas

Machine learning

Blockchain

Ciber

Espacio

Cudnticas

Sistemas robdticos

Inteligencia artificial

Sensores

Nuevos materiales

Municiones inteligentes

Armas de energia dirigida

Biotecnologia

Sistemas de propulsion

Realidad aumentada

Fabricacién aditiva

Cuadro 2. Relacion entre lineas tecnoldgicas y capacidades militares. Elaboracion propia con datos de EDA

Todas ellas deberian permi-
tir mejorar las capacidades ope-
rativas, pero al mismo tiempo
presentan el desafio de su inte-
gracién. El factor comun es la
transversalidad que tienen buena
parte de los avances tecnoldgicos
sobre las capacidades militares
genéricas y, ademas, el ritmo al
que se estan produciendo por lo
que necesitan incorporarse per-
manentemente a los sistemas,
procedimientos y estructuras.

El desafio no es tanto dispo-
ner de tecnologia avanzada. Se
trata mas bien de establecer me-
canismos para que esté disponi-
ble en tiempo oportuno, a cos-
tes razonables y con requisitos
adecuados. Para ello es preciso
considerar estrategias globales
que combinen las estrategias tec-
nolégicas con las industriales, y
ambas con los procesos de pla-
neamiento de fuerzas y con las
politicas y procesos de adquisi-
ciones, todo ello en el marco de
los objetivos politico-estratégicos
que se establezcan.

COMO INTEGRAR

LAS TECNOLOGIAS:

LA INNOVACION

En el ambito militar el proble-
ma estriba en como transformar
tecnologia en sistemas de armas.
Algo que en definitiva tiene que
ver con como se adquiere, des-
pliega y emplea la tecnologia.
Un aspecto que implica a su vez
la integracion de sistemas cinéti-
cos (carros, barcos, aviones) con
sistemas no cinéticos (ciber, in-
formacidn, inteligencia artificial)
especialmente cuando el impac-
to de estos ultimos es cada vez
mayor.

En teoria la integracion de-
pende de un tridngulo en cuyos
vértices estan la definicién de
los requisitos operativos, los pro-
cesos de adquisicion y el presu-
puesto disponible. En la practica
la combinacion de estos factores
es compleja. Con frecuencia la
definicion de requisitos es exce-
sivamente detallada o se orienta
a soluciones concretas, los pro-
cesos de adquisiciéon son muy

rigidos, y hay que conjugar la re-
lacién entre organizaciones con
intereses distintos. Las organi-
zaciones operativas plantean re-
quisitos de elevado nivel de am-
biciéon que necesitan desplegar
de forma inmediata. Las organi-
zaciones de adquisiciones tienen
que conjugar esa vision operativa
con consideraciones politicas y
de desarrollo industrial. La pro-
pia industria tiene objetivos e
intereses especificos que pueden
condicionar otras actuaciones.
Finalmente, el aspecto financie-
ro y presupuestario tiene a su vez
vida propia y sigue una mecanica
independiente.

En cualquier caso, parece que
es necesario buscar un equilibrio
en conjugar los intereses opera-
tivos, con los tecnolégicos e in-
dustriales, siempre teniendo en
cuenta el marco estratégico glo-
bal y los objetivos politicos que
se establezcan. Si partimos de
la base que los conceptos ope-
rativos orientan el desarrollo de
los nuevos sistemas, debemos

EL DESAFIO
NO ES TANTO
DISPONER DE
TECNOLOGIA
AVANZADA,
SINO MAS
BIEN QUE ESTE
DISPONIBLE
EN TIEMPO
OPORTUNO,
A COSTES
RAZONABLES
Y CON
REQUISITOS
ADECUADOS
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NO CABE
DUDA DE

QUE LA SUPE-

RIORIDAD

TECNOLOGICA

ES
NECESARIA
PARA
CONSEGUIR
LA VENTAJA
OPERATIVA
QUE PERMITA
DISUADIR Y
RESPONDER
ANTE LAS
AMENAZAS,
PERO SOLO
SI SE SABE
ASIMILAR

FACULTAD DE DERECHO. UNIVERSIDAD DE NAVARRA

Imagen de un video de Hamds mostrando la operacion de carga de un lanzador multiple de cohetes [Hamas]

aceptar también que aquellos
estan condicionados tanto por
la aparicion de nuevas amenazas
como por las posibilidades de
la evolucién tecnolédgica. Desde
ese punto de vista, los conflictos
mas recientes nos presentan que
las necesidades estan evolucio-
nando hacia sistemas de menor
coste, con prestaciones evoluti-
vas que permitan mejoras a lar-
go plazo, para lo que habra que
definir requisitos mas abiertos.
Desde el punto de vista indus-
trial se pide mayor agilidad en
la respuesta con aumento de la
capacidad de produccion para
poder atender a picos de deman-
da. La industria, los grandes in-
tegradores, deben considerar el
papel de las PYMEs y de los cen-
tros tecnologicos en el desarrollo
de la tecnologia puesto que con
frecuencia es en ese sector don-
de se favorece la innovacion tec-
noldgica de manera continua. La
incorporacion rapida de nuevos
sistemas y tecnologias obliga a
su vez a revisar los procesos de
adquisicion y contratacion para
que sean mas flexibles.

En esta linea, ya en 2014 se es-
tablecio en Estados Unidos la Ini-
ciativa de Innovacion en Defensa

que pretendia poner en comun a
la industria y a los usuarios para
la adopcion rapida de tecnologia
que permita potenciar las capa-
cidades operativas y mantener la
ventaja sobre los posibles adver-
sarios. Dentro de esta iniciativa
se potenciaban las actividades de
desarrollo de conceptos y experi-
mentacion para facilitar tanto el
desarrollo de los sistemas como
la evolucién de los procedimien-
tos operativos y la asimilacion
de los avances por parte de los
usuarios.

Un ejemplo similar se ha se-
guido en Francia con la creacion
de la Agencia de Innovacion
para la Defensa, que coordina la
actuacion de centros tecnolégi-
cos, organismos militares, cien-
tificos, empresas y centros de
pensamiento estratégico. Esta
iniciativa, con una vision global,
favorece el desarrollo de tecnolo-
gia considerando aspectos opera-
tivos, industriales y estratégicos.
Uno de sus aspectos destacables
es su vocacion de potenciar el es-
piritu innovador tanto entre em-
prendedores civiles como entre
personal militar.

El factor humano estd nueva-
mente presente. Si los cuadros de

mando subordinados van a jugar
un papel protagonista en el cam-
po de batalla futuro es necesario
fomentar en ellos su capacidad
para innovar, dentro de los propo-
sitos del mando. Son esos niveles
inferiores los que tienen una ma-
yor capacidad de asimilacidon de
las nuevas tecnologias y hay que
potenciar en ellos la creatividad®.

CONCLUSIONES

El coronel britanico Chapman®
nos recordaba tras su experien-
cia en la Segunda Guerra Mun-
dial que en combate la jungla es
neutra. La tecnologia también.
Favorece a quién la usa adecua-
damente para alcanzar los pro-
positos que se plantean en cada
situacion.

No cabe duda de que la supe-
rioridad tecnoldgica es necesaria
para conseguir la ventaja opera-
tiva que permita disuadir y res-
ponder ante las amenazas en los
diferentes entornos estratégicos
y en todo el espectro de posibles
conflictos. Pero solo si se sabe
asimilar.

Las nuevas tecnologias obligan
a un cambio de modelo de esta-
blecimiento y gestién de progra-
mas desde la definicién de requi-
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Soldados de Israel durante el despliegue en Gaza [IDF]
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