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esde que el ser hu-
mano domin6 el
fuego y aprendié a
fabricar armas gol-
peando o puliendo
piedras, o trabajando madera o
huesos de animales, la tecnologia
y la guerra’ han mantenido una
incesante relacion simbiotica en
la que la practica bélica ha servi-
do para fomentar la innovacion,
en tanto que la introduccion de
soluciones tecnologicas nuevas
ha transformado la forma de ha-
cer la guerra.

Entendiendo por “tecnologia”,
no sélo la manipulacion de la na-
turaleza para servir a los objetivos
humanos, sino también el con-
junto de procesos que facilitan
esa manipulacién, junto con el
conocimiento humano acumula-
do que los hace posibles, puede
afirmarse que, aunque con varia-
ciones seguin el periodo histori-
co considerado, la relacién entre
la guerra y la tecnologia ha sido
siempre intensa y decisiva para
la evolucién de ambas. La tecno-
logia no es, desde luego, el tnico
motor de cambio en la guerra.
Existen otros como, por ejemplo,
el cambio social, fundamental en
su evolucion: la falange griega no
habria sido posible sin el concep-
to de ciudadano de la democrati-
ca Atenas; ni la caballeria pesada
medieval sin el hundimiento y
descomposicion del Imperio Ro-
mano; ni la levée en masse y las

victorias napoleodnicas sin la Re-
volucion Francesa. Pero puede
afirmarse que la tecnologia ha
cambiado la guerra mas que otra
variable como la politica, la eco-
nomia, la ideologia, la cultura, la
estrategia, la tactica, el liderazgo,
la filosofia o la psicologiaZ.

Ademas de haber sido intensa,
esa relacion no se ha interrum-
pido nunca. Frecuentemente, la
introduccién de nuevas tecnolo-
glas en la guerra ha tenido lugar
a un ritmo lento que ha produci-
do pequefos cambios incremen-
tales en la forma de combatir: es
decir, el cambio tecnoldgico en
la guerra ha tenido lugar gene-
ralmente por evolucion. Asi, por
ejemplo, aunque las galeras que
la Liga Santa empled en la batalla
de Lepanto en 1571 eran, eviden-
temente, mas sofisticadas que las
trirremes con las que los atenien-
ses combatieron en el siglo V a.C.
y contaban con artilleria de a bor-
do, puede asegurarse, sin gran
riesgo de error, que Temistocles
habria sido capaz de maniobrar
con ellas eficazmente en Sala-
mina, del mismo modo que un
arquero del Paleolitico Superior
(hace unos 10.000 aios) habria
sabido, seguramente, manejar
uno de los arcos que tan decisivos
fueron para la victoria inglesa en
Azincourt (1415).

En algunos momentos histori-
cos, sin embargo, la introducciéon
de algun aporte tecnologico dis-

ruptivo, o la mera concurrencia
en el tiempo de varios elementos
innovadores, puede resultar en
una aceleracion de la transforma-
cion, y producir unos cambios en
la guerra tan amplios y profundos
que, no solo la redefinen, sino
que alteran el equilibrio de poder
entre estados, aunque sus efectos
se aprecien a veces a posteriori.
En tales casos, es frecuente ha-
blar de la existencia de una revo-
lucién en la guerra impulsada por
la tecnologia.

Para que un cambio en la gue-
rra sea revolucionario, la mera in-
troducciéon de novedades tecno-
logicas no es suficiente; ademas
de ello, se precisan alteraciones
radicales en organizacién, doc-
trina, tacticas y procedimientos
operativos, de modo que, sin per-
der su naturaleza, el conflicto ar-
mado modifique sustancialmen-
te su caracter. Desde esa Optica,
varias podrian haber sido las re-
voluciones militares producidas
a lo largo de la Historia. La apli-
cacion a la guerra del carro tirado
por caballos en el siglo XII a.C.
podria haber sido la primera de
ellas; la de la pélvora a finales del
siglo XIII, o la de la energia ato-
mica al término de la Segunda
Guerra Mundial, habrian marca-
do el advenimiento de otras.

A finales del siglo XVIII se ha-
bria producido la, quizas, mas
importante de esas revoluciones
militares, subsumida en la mas
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Arte helénico: batalla de las Termopilas, en 480 a.C.

amplia Revolucién Industrial, y
por ella impulsada. En la estela
de la gran convulsiéon provocada
por la industrializacién aparecen
innovaciones, algunas de ellas no
militares -lo que nos introduce
en el tema de las tecnologias de
doble uso-, que fueron pronta-
mente incorporadas por los ejér-
citos europeos en la vanguardia
del cambio, comenzando por el
de Gran Bretafa, desde los que
se expandieron; hacia el resto de
Europa primero, luego a otros
continentes. Inventos como el
telégrafo, el anima rayada, la arti-
lleria pesada, la propulsion naval
a motor, el ferrocarril o la ame-
tralladora “Gatling” resultaron
vitales ya en la Guerra de Sece-
sién norteamericana (1861-1865),
aunque hubo que esperar hasta el
horror de la Primera Guerra Mun-
dial, combatida con medios del
siglo XX y tacticas del XIX, para
que sus efectos cambiaran el arte
de la guerra tan profundamente
como lo hicieron.

La Revolucion Industrial vino
también a mudar la dindmica de
la simbiosis guerra-tecnologia

ES POSIBLE
QUE EN EL
FUTURO LOS
SIGLOS XX

Y XXI, CON
TODOS SUS
AVANCES TEC-
NOLOGICOS,
SEAN CON-
SIDERADOS
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DICES DE LA
REVOLUCION
INDUSTRIAL

acelerando para siempre el ritmo
“normal” del cambio. Si habian
hecho falta, por ejemplo, tres-
cientos afios para llegar al fusil
de repeticion desde el arcabuz
del siglo XVI, a partir de ese mo-
mento, los plazos de maduracion
de cualquier nueva solucion tec-
nolégica iban a verse acortados
significativamente a medida que
la base tecnoldgica sobre la que
se apoyaba iba ensanchandose,
con los nuevos avances sirviendo
de plataforma sobre la que conti-
nuar innovando®. Comparese el
ritmo de evolucién anterior con,
por ejemplo, el tiempo transcu-
rrido entre la invencién del telé-
grafo, a mediados del siglo XIX,
y la de Internet, a mediados del
XX, o entre el primer vuelo en Ki-
tty Hawk en 1903 y los aviones a
reaccion, aparecidos al final de la
Segunda Guerra Mundial.

Es posible que en el futuro,
vistos en perspectiva, los siglos
XX y XXI, con todos sus avances
tecnoldgicos, sean considerados
como apéndices de la Revolucion
Industrial que comenzdé a finales
del XVIII; desde nuestro punto

de vista temporal, sin embargo,
podemos reconocer algunos de-
sarrollos tecnolégicos posteriores
a la misma como responsables de
nuevas revoluciones militares dis-
cretas y con personalidad propia.
La transformacion producida
por el dominio de la fisica del ato-
mo al final de la Segunda Guerra
Mundial, unida al desarrollo de
cohetes de largo alcance, podria
ser una de esas revoluciones. El
enorme poder destructivo de la
energia nuclear, evidenciado en
las dos explosiones de Hiroshima
y Nagasaki, hizo pensar en prime-
ra instancia que cualquier otra for-
ma de poder militar quedaria rele-
gada a un segundo plano, y que la
guerra, tal como se conocia hasta
ese momento, habria pasado a la
Historia para convertirse en un in-
tercambio nuclear de consecuen-
cias catastroficas’. En realidad, el
advenimiento del &tomo fomento
la aparicion de nuevas formas de
conflicto. La guerra convencional
se adapt6 a un mundo con armas
atbmicas para continuar existien-
do con todo su vigor aunque, eso
si, con la disuasién nuclear como
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un telon de fondo, siempre en la
sombra, que alteraba los calculos
estratégicos de cualquier potencia
con intenciones de recurrir a la
guerra. En el fondo, y sin negar el
papel decisivo del armamento nu-
clear, esta circunstancia ponia en
entredicho el caracter de innova-
cion revolucionaria de la energia
atémica, de forma analoga a lo
que sucedio en el pasado con la
polvora, la aviacion, o el subma-
rino, frecuentemente tenidos por
novedades revolucionarias cuan-
do, como mucho, no fueron sino
inventos que auspiciaron “subre-
voluciones” para crear formas
mejores o mas eficaces de hacer
lo que ya se venia haciendo antes®.

Mas recientemente, el espec-
tacular desarrollo de las tecno-
logias de la informacién y la co-
municacion indujeron a pensar
que asistiamos a otro de esos mo-
mentos revolucionarios con un
profundo impacto sobre la gue-
rra. Si asi fue, es dificil determi-
nar el momento exacto del inicio
de esta nueva revolucion. Puede
argumentarse que arranco en los
afios ochenta del siglo XX, cuan-
do el presidente Reagan ret6 a la
Union Soviética con la introduc-
cion de la Iniciativa de Defensa

TRAS LA
GUERRA FRIA
SE HABLO DE
“REVOLUCION
EN LOS
ASUNTOS
MILITARES":
COMUNICA-
CIONES ViA
SATELITE,
MUNICIONES
DE PRECISION
GUIADAS POR
GPS,
TECNOLOGIA
STEALTH

Estratégica (SDI) que sus detrac-
tores bautizaron con sorna como
la “Guerra de las Galaxias”, y que
aceler¢ el colapso de la URSS. De
esa misma época data el desarro-
llo de la ARPANET, red de comu-
nicaciones militares precursora
de Internet.

El momento unipolar poste-
rior a la Guerra Fria pudo marcar,
quizas, el tiempo en el que esta
nueva revoluciéon habria llega-
do a su cénit en Estados Unidos,
pais con un dominio tecnolégi-
co indiscutible. De hecho, fue
entonces cuando se abrié paso
la idea de que la Humanidad es-
taba asistiendo a una “Revolu-
cion en los Asuntos Militares”
(RMA) basada en innovaciones
tecnologicas  —comunicaciones
via satélite, municiones de preci-
sién guiadas por GPS, tecnologia
stealth que hace practicamente
indetectable al radar a los medios
que la incorporan, vehiculos re-
motamente pilotados, o sistemas
digitalizados de mando y control
que proporcionan “superioridad
informativa”, por citar algunos
ejemplos- que prometian cam-
biar la misma naturaleza de los
conflictos armados, levantan-
do para siempre la “niebla de la

guerra”, reduciendo al minimo la
posibilidad de producir dafios co-
laterales, y asegurando una victo-
ria inocua a quien fuera superior
tecnologicamente®.

Las promesas de la RMA, que
parecieron hacerse realidad con
la fulgurante victoria militar de
Estados Unidos y sus aliados en la
operacién “Tormenta del Desier-
to” ejecutada contra Irak en 1991
y, en 1999, con la campafa aérea
emprendida por la OTAN en Koso-
vo, resultaron a la postre exagera-
das, y fueron finalmente desacre-
ditadas por lo que se vio durante
la corta guerra que mantuvo Israel
con Hezbollah en 2006. El enfren-
tamiento con el grupo terrorista
libanés, paradigma de “enemigo
hibrido”, evidencio6 las limitacio-
nes de la inteligencia militar en
entornos altamente urbanizados,
y mostro en toda su desnudez las
consecuencias de haber sobre-
estimado la capacidad del poder
aéreo para lograr por si solo la vic-
toria y de haber obviado la necesi-
dad de integrar su uso en un plan
de operaciones verdaderamente
conjunto’.

Esa correccion a la baja en las
expectativas de la RMA se pro-
dujo en paralelo al auge de las
operaciones lanzadas por Esta-
dos Unidos en Afganistan e Irak
como respuesta a los atentados
del 11-S. De la confianza a ultran-
za en la tecnologia para resolver
el problema de la victoria en la
guerra, se pasé a poner el foco
en las operaciones contrainsur-
gencia (COIN) en las que ejérci-
tos avanzados y superiores en la
tecnologia que empleaban tuvie-
ron que hacer frente a enemigos
muy inferiores tactica, técnica y
tecnoldgicamente que utilizaban
procedimientos asimétricos para
alcanzar sus objetivos.

Los largos afos de operaciones
COIN en Irak y Afganistan encen-
dieron un debate sobre la guerra
del futuro que confrontaba dos
visiones casi opuestas. La expe-
riencia, para algunos, parecia
mostrar que la guerra convencio-
nal, entendida como aquella que
enfrenta dos enemigos organiza-
dos en unidades “tradicionales”,
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combatiendo en un campo de
batalla abierto y con frentes de-
finidos, con gran capacidad tec-
noldgica y dotados de armamen-
to “clasico” —-carros de combate,
helicopteros de ataque, piezas
de artilleria, etc.—, se habia con-
vertido en una reliquia y que, en
adelante, serfa necesario organi-
zarse y prepararse para combatir
enemigos irregulares como los
que se veian en Irak o Afganis-
tan. Para otros, sin embargo, lo
que se estaba viendo en el teatro
de operaciones de Oriente Medio
no era representativo de la guerra
futura que, auguraban, se haria
por medio de una tecnologia muy
avanzada, a distancia y, preferen-
temente, en los dominios cogniti-
vo y cibernético.

Iustrativa de ese debate fue
la diatriba que mantuvieron en
Estados Unidos los denomina-
dos “Cruzados” con los llamados
“Conservadores” al final de la pri-
mera década del presente siglo®.
Mientras que los primeros pensa-
ban que el poder militar america-
no debia adaptarse a un futuro de
contrainsurgencias, los segundos
veian los conflictos en Afganistan
e Irak como una aberraciéon que
no debia distraer a las fuerzas
armadas de lo que mejor sabia

hacer: la guerra convencional.
Célebre es, en este sentido, el in-
tercambio de puntos de vista que
mantuvieron al respecto Gentile y
Nagl, dos oficiales del US Army en
las paginas del Joint Forces Quar-
terly en 2009°.

Laretirada aliada de los teatros
de Irak y Afganistan transformé
esta polémica en otra en la que
se dirimia si la guerra volveria a
ser como propugnaban los “Con-
servadores”, o si se convertiria
en un fenomeno absolutamente
dominado por la tecnologia mas
avanzada. El debate alcanzo6 cotas
sorprendentes; a finales de 2020,
por ejemplo, la prensa britdnica
se hizo eco de los planes del go-
bierno para eliminar los carros de
combate -epitome de la guerra
convencional- totalmente de su
inventario con el argumento de la
necesidad de “concentrarse en la
ciberdefensa y en otras amenazas
del siglo XX1”*°. Abundando en
esta idea, en noviembre de 2021,
el primer ministro Boris Johnson
traté de justificar tal medida con
los argumentos de que “los dias
de las grandes batallas de tan-
ques en Europa han pasado”, y
de que era preferible enfocar el
gasto en otro tipo de guerra y de
amenazas''. Tres meses después,

una masa de carros de combate
rusos invadia Ucrania en varias
direcciones, procedente de bases
de partida en Rusia y Bielorrusia.
Y un afio mas tarde, en enero de
2023, el presidente ucraniano im-
plord —casi exigio— a los ministros
de defensa occidentales reunidos
en la base aérea de Ramstein (Ale-
mania) que le proporcionaran ca-
rros de combate -no mas ancho
de banda, no mas terminales de
ordenador- para poder ganar la
guerra a Rusia’®

Lo visto en los campos de bata-
lla de Ucrania parecia hasta aho-
ra apuntar hacia la idea de que,
por mucho que la tecnologia mas
avanzada prometiera haber cam-
biado radicalmente la guerra,
¢ésta habia retornado a sus formas
clasicas. De hecho, y como conse-
cuencia de la amenaza rusa, los
paises de Europa Occidental han
comenzado a reequiparse con ar-
mamento y municiones conven-
cionales para revertir los largos
afios de marasmo y bajos presu-
puestos de defensa acumulados
desde el final de la Guerra Fria.

Esta guerra, inconclusa, se ha
visto eclipsada recientemente por
una nueva, esta vez en Palesti-
na, que puede derivar hacia una
reminiscencia de las contrain-
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surgencias que se vivieron a co-
mienzo del siglo XXI en el mismo
Oriente Medio en el que Israel
estd combatiendo a los terroristas
de Hamas. De ser asi, ello proba-
ria que los “nuevos tipos” de gue-
rra que se anunciaban entonces
no vinieron a reemplazar, sino a
convivir con modos de combate
mas tradicionales pero, eso si,
adaptados a la tecnologia del mo-
mento. La contribucién de Carlos
Calvo en esta edicién de nuestro
Journal se refiere, precisamente,
a estos conflictos que, junto con
el de Nagorno-Karabaj, estan sir-
viendo para extraer lecciones so-
bre las aplicaciones modernas de
la tecnologia en la guerra.

De confirmarse, la convivencia
de diferentes paradigmas ilus-
traria dos formas, en apariencia
contradictorias, que tiene la tec-
nologia moderna de influir en
la guerra. Por un lado, su omni-
presencia y creciente sofistica-
cion eleva significativamente el
coste de plataformas, equipos y
municiones, como ejemplifica el
hecho de que, mientras un avién
F-18 E “Super Hornet” tenia un
precio unitario de 80 millones de
délares, un F-35 cuesta 180 millo-
nes'. Esto hace que la tecnologia
militar puntera sea cada vez mas
dificilmente accesible a los paises
con economias medias o débiles,
que deben recurrir a métodos asi-
meétricos si quieren hacer frente
a un enemigo mas potente y tec-
nologicamente mas avanzado™.
David sigue necesitando de su
ingenio para vencer a Goliat. Por
otro, el mismo desarrollo en el
campo de las soluciones tecno-
logicas de “doble uso” —aquéllas
que tienen aplicaciones civiles
y militares-, particularmente
comunicaciones, ha obrado su
“democratizacion”, facilitando
el acceso a medios de tecnologia
avanzada incluso a actores no
estatales, que ven multiplicadas
sus capacidades a bajo coste, y
que pueden maximizar su valor
mediante coaliciones y redes de
elementos afines que tienen la
posibilidad de confrontar a los
estados grandes con importantes
retos de seguridad*.
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¢Nos encontramos ahora ante
un nuevo momento revoluciona-
rio? Aunque falta perspectiva his-
toérica para hacer un juicio defini-
tivo, los vertiginosos avances de
la robética y de los sistemas auto-
nomos, y de la inteligencia artifi-
cial (IA) aplicada a los sistemas de
combate, a los de apoyo logistico,
o a los de mando y control, per-
miten argumentar que la Huma-
nidad contempla el nacimiento
de una nueva revolucién militar
que capitalizaria sobre todos los
avances de la revolucion digital
que sirvieron para forjar la idea
de la RMA, y que podria ser tam-
bién vista como una extension de
la misma, diferenciandose, sin
embargo, de la anterior en que se
apoya mucho mas en una red de
Internet que se ha hecho ubicuay
que es mucho mas movil; en sen-
sores mas pequenos, mas capaces
y cada vez mads baratos; y en la IA
y el machine learning®. Sobre los
diferentes tipos de Inteligencia
Artificial —-computacional, perce-
tpiva, cognitiva, generativa- y las
multiples aplicaciones que tiene
y pueden encontrar en el campo
de la defensa, versa la sugerente
aportacion de Carlos Frias en el
siguiente capitulo del Journal.

Innovaciones en otras areas
como la nanotecnologia, el uso
de energias renovables, o la com-
putacién cudntica servirfan para
complementar el rol central de la
IA en esta nueva revolucién. An-
gel Gomez de Agreda hace en su
contribucion un pormenoriozado
repaso a las sefias de identidad -
preeminencia de las actividades
en el dominio cognitivo, el uso
de digital twins y el auge de la si-
mulacién, la “sensorizacién”, el
manned-unmanned teaming o
el uso de satélites- de este nuevo
periodo.

Esta revolucion podria ser vis-
ta como parte de una mas amplia
que algunos autores llaman la
“Cuarta Revolucion Industrial”
(4IR) basada, como la tercera, en
las tecnologias digitales y de co-
municacion, pero diferenciada de
ella en el énfasis de una “conecti-
vidad” a gran escala que multipli-
ca la capacidad de procesamiento

y almacenamiento de informa-
cién, asi como de acceso a la mis-
ma de forma exponencial®’.

ELEMENTOS DE CAMBIO Y
CONTINUIDAD

En clara continuidad con la RMA,
la nueva revolucién, de existir,
expandiria aun mas la capacidad
que los comandantes ya tienen
para conocer, en tiempo real y de
forma completa, lo que pasa en el
campo de batalla (lo que, a falta
de un buen término castellano, se
conoce en inglés como situational
awareness). Ademads, ahora la IA
puede asistir al ser humano a dar
sentido a la enorme cantidad de
informacion que captan los sen-
sores en el campo de batalla, dis-
criminando sin intervencion hu-
mana lo urgente e importante de
lo que no lo es tanto, reduciendo
el plazo de toma de decisiones y
de respuesta y, sobre todo, limi-
tando la posibilidad de error, al
menos tedricamente.

Lo mas novedoso de esta nue-
va revolucion seria, sin embargo,
el hecho de que, por vez primera
en la historia, la guerra podria
hacerse —esa es la promesa- pres-
cindiendo de la presencia huma-
na directa en el campo de batalla,
relegandola al proceso de dise-
o, creacion, y programacion de
ingenios -robots o drones auto-
nomos, armados o no- que, en
el caso mas extremo que pueda
imaginarse, serian capaces de
tomar decisiones y de operar sin
intervencion del hombre, sea in-
dividualmente, sea en grupos o
en enjambres. Esta por ver si eso
sera o no posible, entre otras ra-
zones porque, sin un elemento de
violencia, de sufrimiento huma-
no, la guerra no es posible; pero,
en todo caso, la introduccién de
estos elementos en el campo de
batalla plantea importantes de-
safios éticos como el de la res-
ponsabilidad humana por las
muertes ilegitimas provocadas
por los ingenios auténomos, o el
de la dificultad que tienen para
discriminar combatientes de no
combatientes, sin obviar el he-
cho de que el empleo de robots
y medios remotamente operados
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rebajara el umbral que los actores
del sistema internacional consi-
deran deben alcanzar para dejar
de invertir capital politico en la
resolucion pacifica de conflictos
y recurrir a las armas y a la vio-
lencia. Estas y otras cuestiones de
indole juridicay ética, fundamen-
tales para el fututo de la guerra,
son tratadas en profundidad por
Eugenia Lopez-Jacoiste en su con-
tribucidn, que introduce al lector
en el debate internacional que ac-
tualmente gira en torno a si solo
deberian prohibirse los sistemas
de armas que pongan en peligro
a las personas, o si deberian pro-
hibirse aquéllos dirigidos especi-
ficamente contra las personas.

La experiencia acumulada a lo
largo de la Historia muestra que,
aunque la superioridad tecnolo-
gica se traduce en ventaja militar
en el campo de batalla, no garan-
tiza la victoria por si sola. Ello es
asi por varias razones. Primero,
porque, ademas de poseer la tec-
nologia en si, es necesario dar
con las adaptaciones organicas
y doctrinales idoneas para obte-
ner de ella el maximo rendimien-
to. Al cabo de la Primera Guerra
Mundial, Francia y Gran Breta-
fa, potencias vencedoras, expe-
rimentaban abiertamente con
carros de combate técnicamente
superiores a los primeros mode-
los alemanes como el Panzer Mk
I, mientras que Alemania debia
hacerlo en secreto y con todas las
limitaciones derivadas de su de-
rrota en la Gran Guerra. Fue este
pais, sin embargo, el mas innova-
dor, preconizando su empleo en
masa con el apoyo de la telefonia
sin hilos y de la aviacion de apoyo
atierra,y quien derivé de ello una
ventaja inicial que le facilito ful-
gurantes victorias iniciales en la
Segunda Guerra Mundial.

En segundo lugar, porque, tras
los momentos iniciales, el rival en
desventaja tecnoldgica se adapta,
bien adquiriendo por cualquier
procedimiento esa tecnologia -a
ser posible, mejordndola- para
sus fuerzas, bien desarrollando
una contramedida eficaz o mo-
dificando sus tacticas y procedi-
mientos para hacer frente mejor
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a la tecnologia que no domina.
Siguiendo con el mismo ejemplo
histérico, las Aliados recurrie-
ron a todos esos métodos para
contrarrestar la ventaja alemana
inicial desarrollando procedi-
mientos tacticos nuevos, ideando
armas contracarro mas eficaces,
o introduciendo sistemas como
el radar para luchar contra las in-
cursiones aéreas alemanas sobre
Gran Bretana.

En tercer lugar, porque, como
intuyod Clausewitz, la tecnologia
no lo es todo en la guerra; las
fuerzas morales juegan también
un papel central en ella. En “De la
Guerra”, el prusiano situd los fac-
tores morales entre los mas im-
portantes en un conflicto arma-
do, e hizo depender la capacidad
de resistencia de los contendien-
tes del producto de sus medios
materiales —es decir, de la tecno-
logia y el nimero-y de su volun-
tad de resistencia o, dicho de otro
modo, de los elementos morales,
que concretaba en la capacidad
del mando, en la experienciay va-
lor de las tropas, y en su espiritu
patriotico. La victoria, pues, pue-
de obtenerse, bien obliterando
la capacidad material enemiga,
bien anulando la moral de las tro-
pas o la de la poblacién civil que
las sostiene, como quedd claro
durante la guerra de Vietnam'.

Por ultimo, porque la canti-
dad, en determinadas circunstan-
cias, puede compensar esa supe-
rioridad tecnologica. Retornando
a la Segunda Guerra Mundial, la
enormidad de la produccion in-
dustrial norteamericana, capaz
de producir carros de combate
“Sherman” a un ritmo contra el
que Alemania no podia compe-
tir, unida a la produccion masiva
de carros soviétivos T-34, resulto
crucial en el resultado final de
la contienda, haciendo inutil la
ventaja tactica de que Alemania
gozaba al principio de la guerra.
Mas recientemente, el 7 de oc-
tubre de 2023, la lluvia de cohe-
tes -rudimentarios, muchos de
ellos- lanzados por el grupo te-
rrorista Hamas sobre Israel fue
de tal magnitud que lleg6 a co-
lapsar el muy avanzado sistema
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“Iron Dome” de defensa antiaé-
rea judio. Este cimulo de moti-
vos induce a pensar que sucedera
algo similar en el caso de la ulti-
ma revolucion tecnologica.

La tecnologia, ademas, ha ido
conquistando nuevos espacios
para la guerra. El dominio de la
navegacion abri6 los mares al fe-
nomeno bélico, hasta entonces
limitado a tierra firme. Hubo que
esperar hasta el final del siglo XIX
para que el ingenio humano ex-
pandiera la guera a la tercera di-
mension, mientras que, la tltima
revolucion hizo lo propio con el
espacio exterior y el ciberespacio;
incluso el dominio cognitivo -la
mente humana- es actualmen-
te visto como un dominio en el
que se libra la guerra. El reto de
la ultima revolucién tecnoldgica
es, tal vez, el de integrar las activi-
dades desarrolladas en todos los
dominios en un todo coherente
mientras se niega esa posibilidad
al rival.

Por primera vez desde, al me-
nos, el final del siglo XV, el centro
de gravedad del cambio tecnolo-
gico no esta tan claramente en el
ambito cultural occidental. Du-
rante siglos, la superioridad de la
tecnologia europea fue suficiente
para garantizar al continente una
posicién de preeminencia gracias
a la cual pudo reforzar su poder y
acelerar su progreso, en un circu-
lo virtuoso que, ahora, empieza a
mostrar fisuras. Norteamérica y
Europa contintan ocupando una
importante ventaja tecnolodgica
con respecto al resto del mundo,
y siguen siendo polos de atrac-
cion de talento, lo que permite a
ambos mantener su privilegiada
posicién. Sin embargo, ahora, a
diferencia de otros periodos histo-
ricos, su preeminencia se ve com-
prometida por el auge de otros
centros de innovacion, fundamen-
talmente en Asia, que, en algunos
casos, incluso han superado a
Occidente en algunos nichos de
capacidades.

El final de la Guerra Fria supu-
so una importante caida en los
gastos de defensa a nivel global.
Igualmente importante, el estado
redujo su participacién en pro-



yectos de investigacion y cedio al
sector privado un papel mas rele-
vante en produccion de defensa,
que se vio, ademas, impulsado
por la ola de privatizaciones de
empresas publicas que se vivio
en este periodo. El sector priva-
do demostr6 una gran capacidad
de innovacion, impulsada por el
consumo, que le llevé a adqui-
rir una posicién dominante, con
respecto al sector publico, en el
area critica de los sistemas de in-
formacion, que se ha mantenido
hasta ahora'. Se observa en esta
nueva revolucion, por tanto, una
tendencia hacia una pérdida de
control estatal de la tecnologia,
cada vez mas en manos privadas,
que demanda una cada vez mas
estrecha relacion entre éstas y
el sector publico de la seguridad
para orientar la investigacion y
desarrollo hacia objetivos de in-
terés para la defensa, para ase-
gurar una rapida adaptacion de
las innovaciones tecnologicas de
interés militar, y para facilitar el
trasvase desde este ambito de so-
luciones con aplicacion civil.

En el contexto de la 4IR, se abre
paso en el entorno de seguridad
la “fusion civico-militar” (MCF),
que puede definirse como el pro-
ceso de explotar para uso militar
tecnologias civiles avanzadas,
como forma de reducir costes,
acortar ciclos de desarrollo y pro-
duccion, o para reducir riesgos
en el desarrollo de armamentos.
La MCF puede mejorar la calidad
del equipo militar, y aprovechar
avances tecnologicos criticos en
sectores en los que la innovacion
civil ha tomado la delantera®.

Quizas convenga atemperar,
sin embargo, las expectativas so-
bre la capacidad transformati-
va de la tecnologia. La guerra de
Ucrania esta viendo el empleo de
innumerables soluciones tecno-
logicas como drones operados a
distancia, vigilancia desde el es-
pacio, armas de precision, misiles
hipersonicos, inteligencia artifi-
cial, comunicaciones en red, etc.
que, a pesar de todo, no han vuelto
obsoletos a sistemas mas antiguos
como el carro de combate o la ar-
tilleria convencional. Es cierto que
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Tropas estadounidenses se acercan a las playas de Normandia, el Dia D, 6 de junio de 1944
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todos estos sistemas pueden pro-
ducir cambios incrementales en la
forma de hacer la guerra; pero no
puede decirse que hayan origina-
do una revoluciéon.*

CONCLUSIONES

La Humanidad est4 viviendo un
periodo de cambio tecnolégico
acelerado que afecta a todos los
ambitos de su actividad, incluido
el del conflicto. Tan intensa es
ahora la simbiosis entre guerra
y tecnologia, que cabe hablar de
una nueva revoluciéon o, por lo
menos, de la intensificacion de
la que comenz6 alld por los aflos
ochenta sobre la base de la revo-
lucién en las comunicaciones.

La velocidad del cambio tec-
noldgico que se vive actualmen-
te pone en valor la flexibilidad y
adaptabilidad de los ejércitos,
aventajando a quienes antes, y
mas acertadamente, sean capaces
de discernir, entre la cacofonia de
posibilidades, los avances verda-
deramente transformativos o dis-
ruptivos, y de incorporarlos de la
mejor forma. Como, ademas, ese
progreso no se produce ni distri-
buye de forma homogénea, plan-
tea retos tan importantes como el
de asegurar un minimo de intero-
perabilidad, incluso la capacidad

para combatir juntos, entre alia-
dos con diferentes niveles de de-
sarrollo tecnoldgico. Como colo-
fén, el marco juridico, normativo
y ético que regula la guerra sufre
importantes tensiones derivadas
de su incapacidad para adaptarse
a unas realidades para las que no
esta previsto.

La democratizacién de la tec-
nologia, compatible con el ince-
sante incremento del coste de
armas, equipos y municiones, y
la deslocalizaciéon geografica del
cambio estan alterando la distri-
bucion del poder global, lo que
tendrd un impacto en la seguri-
dad internacional dificil de vis-
lumbrar atin en toda su magni-
tud, pero indudable.

Que la guerra cambia con la
tecnologia no es ninguna nove-
dad; su historia es, de hecho, la
de la continua adaptacién y rea-
daptacion de la forma de hacerla
al compas de la introducciéon de
nuevas soluciones que, o bien
facilitan el desarrollo de activida-
des que ya se hacian antes, o bien
abren la puerta a nuevas posibi-
lidades, como las de operar en el
espacio o el ciberespacio, antes
fuera del alcance de la guerra.
Ahora, sin embargo, el progreso
tecnologico abre la de imaginar



GL@BAL AFFAIRS JOURNAL N® 6 ENE 24

un campo de batalla en el que MAS
ingenios autébnomos sean capa- p| AUSIBLE
ces de combatir sin la presencia

. . .. ES EL
ni accién humana, limitada a fa-
bricar y programar inicialmente ESCENA-
unos instrumentos capaces de RIO DEQUE
aprender y pensar por si mismos. INGENIOS

Las posibilidades tecnologi- AUTONO-

cas son tantas, tan Varie}das Y  MOS Y SERES
tan sg/ﬁstlcad_as, que ’susc1tan. la HUMANOS LO
cuestion de si, a través y gracias
a ellas, la guerra va a mudar ra- COMP,ARTAN'
dicalmente en su esencia, trans- CON ESTOS
formandose en un fenémeno di- MANTENIEN-
ferente al que conocemos hoy. A DO SIEMPRE
esto cabe _responder recurrienfio LA ULTIMA
a Clausewitz, el autor que mejor PALABRA

ha sabido destilar esa esencia,
aventurando que, si bien, proba-

blemente, veremos formas nove-
dosas de combatir, objetivos defi-
nidos de forma diferente, y hasta
ejércitos organizadosy equipados
con arreglo a las posibilidades y
demandas de esa tecnologia con,
por ejemplo, organizaciones mas
horizontales cuyos componentes
actien con mayor iniciativa, la
naturaleza del conflicto armado
permanecerd inalterada. La gue-
rra seguird siendo un fenémeno
humano, el ambito del azar y de
la friccién, una actividad en la
que las fuerzas morales conti-
nuaran teniendo un papel funda-
mental, cuya piedra de toque sera
siempre el sufrimiento humano;
un duelo a gran escala en el que
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se buscard siempre imponer la
voluntad al adversario mediante
el uso de la fuerza. Por este moti-
vo, la posibilidad de que la intro-
duccion de armas inteligentes y
de ingenios auténomos -robots-
pueda eliminar la presencia di-
recta del ser humano en el campo
de batalla para dejar que sean las
maquinas quienes padezcan por
¢l sus efectos, se antoja irrealista.
Ms4s plausible es el escenario de
que ingenios auténomos y seres
humanos lo compartan, con és-
tos manteniendo siempre la ulti-
ma palabra. Por mucho que avan-
ce la tecnologia, la guerra seguira
siendo un duelo de voluntades
humanas e
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