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Las nueovas tecnologias emergentes
y los conflictos armados:
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Catedrdtica de Derecho Internacional y Relaciones Internacionales, Universidad de Navarra

os progresos cientificos
en la investigacion y el
desarrollo de nuevas
tecnologias han favo-
recido en las ultimas
décadas la modernizacion de las
fuerzas armadas, gracias princi-
palmente, a la mejora de los sen-
sores, los sistemas de comunica-
cion, vigilancia, mando, control
0 nueva municion inteligente y
precisa..., de tal forma, que, por
ejemplo, se amplia la distancia
entre los usuarios de las armas -
los soldados-y la fuerza letal que
esta proyecta en el campo de ba-
talla. Los avances tecnologicos en
el campo de la inteligencia artifi-
cial y la robdtica estan igualmen-
te favoreciendo el desarrollo de
nuevas armas altamente sofisti-
cadas de gran alcance y precision,
como por ejemplo, los drones o
vehiculos aéreos no tripulados
cargados con fuerza letal, y otros
instrumentos -los denomina-
dos “sistemas de armas autono-
mos”- que pueden llegar incluso
a identificar, seleccionar y atacar
objetivos terrestres concretos con
fuerza letal de forma auténoma,
es decir, sin mayor intervencion
de un operador humano.
El concepto de “sistemas de
armas auténomos” (SAA) es un
término amplio que abarcaria

cualquier tipo de sistemas de ar-
mas que operen en el aire, tierra
o mar, y que segun los nuevos
avances tecnologicos pueden
llegar a tener plena o semiplena
autonomia en el ejercicio de las
“funciones criticas” de un arma.
Cuando se alcance la plena auto-
nomia, el SAA podra seleccionar
(buscar o detectar, identificar,
seguir, seleccionar) y atacar (em-
plear la fuerza, neutralizar, dafar
o destruir) objetivos militares de
forma independiente, sin inter-
vencion humana para bloquear
el sistema una vez activados los
algoritmos correspondientes en
cada caso. Sera el propio sistema
de armas quien active las funcio-
nes de seleccion de objetivos y de
demas acciones que el arma debe
desempeifiar, utilizando para ello
sensores, radares y programas
informaticos altamente sofisti-
cados para destruir los objetivos.
Como se puede observar, el ele-
mento diferencial entre los dro-
nes y los nuevos SAA es el grado
de autonomia: mientras que, en
los primeros, la accion humana
es necesaria y esta presente —aun-
que sea en la distancia- para el
ejercicio de las funciones criti-
cas; en el caso de los segundos,
seran los algoritmos del sistema
quienes activen el ejercicio de las
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funciones criticas, sin que la ac-
cion humana pueda en su caso
detenerlas®.

El empleo de estas nuevas tec-
nologias durante las hostilidades
-ya sean drones, armas autono-
mas o armas semi-auténomas-
cambia la concepcion tradicional
de los conflictos armados. Por
una parte, se altera sustancial-
mente la idea “del tiempo y zona
de combate”, ya que la tecnologia
facilita la penetracién de las fuer-
zas beligerantes tras las lineas
enemigas y su mantenimiento en
el teatro de las operaciones mas
tiempo que los medios militares
tradicionales, lo que ha conlleva-
do para algunos a una nueva cate-
gorizacion del “campo de batalla
global”?. Ademas, se amplia tam-
bién el concepto de “combatien-
te”, cuando los objetivos militares
pueden ser atacados realizando,
incluso, actividades cotidianas,
aunque no por ello se les puede
considerar “civiles que participan
tan directamente en las hostilida-
des”. Asi, por ejemplo, el articulo
3 comun a los Convenios de Gi-
nebra deja claro que se considera
que los miembros de las fuerzas
armadas “no participan directa-
mente en las hostilidades” solo
cuando ya no desempefian su
funcién de combatiente (“han



depuesto las armas”) o han sido
puestas fuera de combate, ya que
la mera suspension de un comba-
te resulta insuficiente. Casi huel-
ga decir que el empleo de estas
nuevas tecnologias rompe con la
convicciéon de que “en un comba-
te el riesgo es reciproco”®. Puede
afirmase —en términos generales-
que estas nuevas armas, tan avan-
zadas tecnoldgicamente, ofrecen
una mayor proteccion de las fuer-
zas armadas que las utilizan, al
mismo tiempo que multiplican
la fuerza empleada y poseen un
tiempo de reaccion menor que el
de los seres humanos.

La practica internacional de-
muestra que el empleo de drones
armados es ya un instrumento
mas en manos de los ejércitos y
en las operaciones de la OTAN,
por ejemplo, en Kosovo!, y en
otros conflictos como Afganistan,
Irak, Siria o Libia®. Igualmente se
han utilizado en lalucha contra el
terrorismo internacional a través
los denominados “ataques leta-
les selectivos”, contra miembros
concretos de Al-Qaeda, del Movi-
miento de los Talibanes Pakista-
nies o la Red Hagqgani en Pakis-
tan, Yemen® o Somalia’.

Hasta la fecha, los avances de
la inteligencia artificial y la ro-
botica han propiciado sistemas
de amas, todavia no-autonomos,
pero altamente sofisticados. Re-
cuérdense en este contexto, el
ataque de Hamas contra Israel
el pasado 7 de octubre de 2023,
cuando los milicianos atacaron
y tomaron puestos clave como el
paso fronterizo de Erez, y entra-
ron en su base militar matando
a soldados y capturando a los
miembros del servicio de Inteli-
gencia. Tras el bloqueo del radar
israeli, el llamado “Domo de Hie-
rro”, irrumpian de forma simul-
tanea en diversas bases militares,
entre las que se encontraba la
principal base del Ejército israe-
li del area de Gaza, situada en la
granja colectiva de Reim. Estos
hechos son -sin duda alguna- un
ataque armado a gran escalay de
maéaxima gravedad, con diversidad
de objetivos civiles y militares y
perfectamente coordinados y con
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Carteles de la Guerra Civil Espafiola (obras de Arturo Ballester y Carles Fontseré, respectivamente).
En las otras pdginas, carteles de la Primera y de la Segunda Guerra Mundial. En todos ellos se
exhiben las ‘armas’ para vencer al enemigo

gran apoyo tecnologico. El riesgo
de un mal uso de la tecnologia no
es virtual ni potencial, sino que
—por desgracia- ya estd aqui y es
muy real.

LOS RETOS QUE PLATEAN
LAS NUEVAS TECNOLOGIAS
EMERGENTES APLICADAS AL
ARMAMENTO
Teniendo en cuenta la velocidad
del desarrollo tecnologico y, aun-
que por el momento, los SAA no
han alcanzado una completa au-
tonomia, es fundamental que se
establezcan ya criterios claros y
limites consensuados internacio-
nalmente para su potencial uso
en caso de conflicto armado. A fin
de prevenir riesgos severos para
las personas afectadas por la gue-
rra y atender a las consideracio-
nes de humanidad que protege el
Derecho internacional humanita-
rio, es menester que los nuevos
criterios sobre el uso de armas
autébnomas garanticen no solo
las necesidades militares, sino
también -y primordialmente- la
proteccion de los civiles en todo
tipo de conflictos armados, ya sea
de caricter internacional como
no-internacional.

Algunos Estados, como China,
Estados Unidos y Rusia, se han
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mostrado a favor del desarrollo y
empleo de estos nuevos de siste-
mas de armas, basandose en sus
ventajas militares, en compara-
cion con los sistemas de armas
convencionales controlados por
humanosy a pesar de los interro-
gantes que suscita la falta de un
control humano en el momento
de tomar decisiones sobre la vida
o la muerte®. En cambio, para
Australia, Canada, Japon o Reino
Unido, entre otros, los sistemas
de armas basados en estas tec-
nologias emergentes no podrian
emplearse conforme a Derecho
bajo ninguna circunstancia, si el
arma autéonoma descarta un cier-
to margen de control humano,
ya que —de lo contrario- se anula
toda posible atribucion de la res-
ponsabilidad internacional por la
comision de actos ilicitos.

La cuestion del control huma-
no no es baladi; al contrario, es el
principal problema ético y moral
que plantean estas nuevas armas
-las autéonomas o semi-auténo-
mas- para el conjunto de la co-
munidad internacional. El disfru-
te del derecho a la vida no puede
depender de la accidn colectiva y
arbitraria, aunque programada,
de un proceso automatico que
sume datos, sensores y software,
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en sustitucion a las decisiones
humanas. Un algoritmo no pue-
de determinar automdaticamente
quién vive y quién muere durante
el transcurso de las hostilidades,
ya que la programacién infecti-
va dificilmente puede distinguir
los objetivos civiles o militares,
ni valorar las necesidades mili-
tares especificas cambiantes de
cada caso concreto, ni ponderar
la proporcionalidad de un ataque
segiin las circunstancias especi-
ficas. De ahi que, segun la inten-
cionalidad y las circunstancias,
los avances tecnologicos -buenos
en si mismos- pueden resultar in-
compatibles con la éticay con los
usosy costumbres del derecho de
la guerra. Sin embargo, la falta de
control humano claro sobre las
funciones criticas del arma auto-
noma, que no discrimina entre
civiles y combatientes, no con-
lleva intrinsecamente aparejado
un consenso generalizado sobre
la prohibicion de todos los siste-
mas de armas auténomas. Al con-
trario, en la actualidad el debate
internacional gira en torno a dos
ideas: primera, si solo deberian
prohibirse los sistemas de armas
que pongan en peligro a las per-
sonas; o, segunda, si solo debe-
rian prohibirse aquellos sistemas
dirigidos especificamente contra
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las personas.

El Grupo de Expertos Guberna-
mentales sobre las Tecnologias
Emergentes en el ambito de los
Sistemas de Armas Auténomas
Letales, creado en el contexto de
la Convencion de la ONU de 1980
sobre prohibiciones o restriccio-
nes del empleo de ciertas armas
convencionales estd trabajando
desde hace décadas en la cons-
truccion de un nuevo marco nor-
mativo y operacional que ayude
a los Estados a hacer frente a es-
tos desafios. Més all4 de las nue-
vas normas juridicas, el citado
Grupo de Expertos no descarta
que, entre los limites que deben
establecerse necesariamente,
deban incluirse igualmente nor-
mas politicas comunes y orien-
tacion sobre buenas practicas,
que complementen y refuercen
las futuras normas juridicamente
vinculantes.

Asi, por ejemplo, en su reu-
nioén de trabajo de 2018, el Grupo
de Expertos aprobo los Principios
rectores (o Guia) para futuros tra-
bajos, que iluminados por el De-
recho internacional humanitario
y la Carta de las Naciones Unidas,
reflejan el consenso alcanzado
hasta el momento. Los Principios
rectores defienden que los prin-
cipios estructurales del Derecho

internacional humanitario rigen
sobre los nuevos sistemas de ar-
mas auténomas; y la necesaria
atribucion al ser humano de toda
responsabilidad por las decisio-
nes que se tomen durante el uso
de un arma auténoma y la ga-
rantia de que su desarrollo e im-
plementacion deben respetar el
derecho internacional aplicable
y la cadena de comando y control
humanos. También reiteran la
obligacion de los Estados de dar
cumplimiento a las normas de
derecho internacional consuetu-
dinario que establece que, en el
estudio, desarrollo, adquisicion
o adopcion de nuevas armas,
medios o métodos de combate,
deben determinar si su empleo
pudiera estar prohibido por el de-
recho internacional en algunas o
en todas las circunstancias. Por
ultimo, los Principios rectores ha-
cen hincapié en que la seguridad
fisica y las salvaguardias no fisi-
cas (ciberseguridad y pirateria)
deben ser apropiadas a las cir-
cunstancias, y que deben tenerse
en cuenta durante el desarrollo y
disefio de nuevas armas autono-
mas el riesgo de su proliferaciony
su empleo por grupos terroristas.
De ahi que deben establecerse
medidas de evaluacion y mitiga-
cion de riesgos desde la fase ini-
cial del disefio de cualquier tipo
de arma. Es més, para el Grupo
de Expertos, las politicas que se
adopten en este &mbito deberian
evitar antropomorfizar (en el sen-
tido de atribuir cualidades huma-
nas) a las armas auténomas.

Para el Comité Internacional
de la Cruz Roja (CICR) es nece-
sario prohibir todo sistema de
armas autonomas cuyo disefio o
uso impida comprender, predecir
y explicar cabalmente sus efectos.
Igualmente propone la prohibi-
cion de todo sistema de armas
autonomas disefiado o utilizado
para aplicar fuerza contra las per-
sonas y propone algunas restric-
ciones juridicas especificas para
el disefio y el uso de los sistemas
de armas autébnomos no prohibi-
dos, en particular, que permitan
aplicar un criterio de control hu-
mano en cada ataque’. Como no
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podia ser de otra forma, el CICR
defiende la necesidad imperiosa
de mantener el criterio humano
en las decisiones relativas al uso
de la fuerza para defender dig-
nidad humana. A tal efecto, pro-
pone dos elementos practicos de
control humano como base para
los futuros limites de la autono-
mia en los sistemas de armas: i)
controles respecto de los parame-
tros de las armas, que pueden tra-
ducirse en limites a los tipos de
sistemas de armas auténomos,
incluidos los objetivos contra los
que son empleados, asi como li-
mites a su duracién y al alcance
geografico de su accidn, y reque-
rimientos para su desactivacion y
mecanismos a prueba de fallas; y
ii) controles respecto del entorno,
que pueden traducirse en limites
a las situaciones y ubicaciones
en las que los sistemas de armas
autonomos pueden emplearse,
principalmente en cuanto a pre-
sencia y densidad de personas
civiles y bienes de caracter civil®.

En la altima reunién del Grupo
de Expertos, celebrada en mayo
de 2023, se debatieron diversas
propuestas para la adopcion de
un nuevo protocolo -Protocolo
VI- al Convenio sobre prohibi-
ciones o restricciones al uso de
ciertas armas convencionales
sobre la aplicacion de las tecno-
logias emergentes en el ambito
de los sistemas de armas auténo-
mos. En términos generales, las
propuestas se alinean con lo de-
fendido por el CICR y la esencia
del derecho internacional huma-
nitario. Por una parte, destaca la
propuesta de Argentina, Ecuador,
Costa Rica, El Salvador, Guatema-
la, Kazakstan, Nigeria, Panama,
Filipinas, Sierra Leona y Uruguay
que apunta a una prohibiciéon
sobre las armas autébnomas por
considerarlas excesivamente per-
judiciales o tener efectos indiscri-
minados"'. Su Articulo 3 contem-
pla la prohibicion de desarrollar,
producir, poseer, adquirir, des-
plegar, transferir o utilizar bajo
ninguna circunstancia sistemas
de armas auténomos si: i) sus
funciones auténomas estan dise-
fadas para llevar a cabo ataques
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fuera del control humano sig-
nificativo; y si su uso no cumple
con los principios del Derecho
internacional humanitario o los
dictados de la conciencia publi-
ca. Esto incluye sistemas que son
incapaces de distinguir entre ci-
viles, combatientes enemigos y
combatientes fuera de combate;
y aquellos sistemas que sean de
tal naturaleza que causen dafios
superfluos o sufrimientos inne-
cesarios o sean inherentemente
indiscriminados. La propuesta
de Articulo 4 sobre el control de
armas, no supone gran novedad,
sino que reproduce la obligacion
ya existente en el derecho con-
suetudinario y el Articulo 36 del
Protocolo Adicional I, a los Con-
venios de Ginebra.

Por otra, Australia, Canadj,
Japoén, Polonia, Republica de Co-
rea, Reino Unido y Estado Unidos
presentaron un proyecto de arti-
culos mas detallado que el ante-
rior sobre los sistemas de armas
autébnoma. En ¢l se contemplan
prohibiciones concretas (Articulo
1) y medidas reglamentarias en
aplicacion del derecho interna-
cional humanitario®. Se prohibe
el uso de armas auténomas “si
dicha arma es de tal naturaleza
que causa lesiones superfluas o
sufrimientos innecesarios, si es
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intrinsecamente indiscriminado
o si es incapaz de por cualquier
otro motivo de ser utilizado de
conformidad con el Derecho in-
ternacional humanitario”. Los
SAA “no deben disefiarse para
atacar a civiles o sembrar el terror
entre la poblacion civil; ni para
llevar a cabo enfrentamientos
que invariablemente causarian
perdidas incidentales de vidas de
civiles, lesiones a civiles y dafios a
bienes de caricter civil excesivos
en relacion con la ventaja militar
concreta y directa prevista”. Es
decir, el uso de armas auténomas
podria ser conforme a Derecho
si en el caso concreto se asegu-
ra que no habra dafnos colatera-
les desproporcionados. Segun el
parrafo 2 del citado propuesto
Articulo 1, solo se permitira el di-
sefio de armas auténomas si sus
efectos pueden preverse y contro-
larse segun lo exijan las circuns-
tancias. Esto es, la licitud de tales
armas dependera de la intencio-
nalidad y las circunstancias. En
las siguientes disposiciones de
este proyecto de articulos se con-
templa la adopciéon de medidas
reglamentarias para garantizar
la efectividad del principio de
distinciéon en la realizacion de
atentados (Articulo 3); para ga-
rantizar la proporcionalidad en la
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realizaciéon de ataques (Articulo
4); para garantizar las precaucio-
nes en caso de ataques (Articulo
5) y, por ultimo, para garantizar
la redicion de cuentas (Articulo
6). Este proyecto desgrana en sus
anexos finales los principios de
distincion, proporcionalidad y
precaucion del derecho de la gue-
rray trae a colacion los Principios
rectores del Grupo de Expertos,
ya que ambos anexos constituyen
el marco de estas negociaciones.

LAS NUEVAS ARMAS
EMERGENTES Y SUS LIMITES
SEGUN LAS LEYES Y LOS USOS
DE LA GUERRA
La falta de una normativa inter-
nacional especifica que regule
las armas auténomas o las se-
miautonomas no significa que
exista una laguna normativa ni
una especie de limbo juridico,
que permita a los Estados actuar
sin limite alguno. Como se ha
visto, durante las negociaciones
del posible nuevo proyecto de
articulos sobre las armas auto-
nomas, segun el orden interna-
cional, sera licito el empleo de
las nuevas armas emergentes du-
rante los conflictos armados, si
se satisfacen todos los requisitos
juridicos de todos los regimenes
juridicos internacionales aplica-
bles. Podria darse el caso de que
el ataque particular con un arma
semiautonoma cumpla con los
requisitos exigidos para el uso de
la fuerza entre Estados, aunque
dicho ataque podria ser al mis-
mo tiempo incompatible con las
normas aplicables del Derecho
internacional humanitario y las
normas internacionales de los
derechos humanos, o viceversa,
por lo que su uso seria ilicito en
virtud del Derecho internacional.
Como sostuvo Heyns, Relator Es-
pecial de la ONU sobre las ejecu-
ciones extrajudiciales, sumarias
o arbitrarias, «el derecho a la vida
solo puede ser protegido adecua-
damente si se cumplen todos los
requisitos planteados por las di-
versas partes constituyentes del
Derecho internacional»*.

Como se ha visto anteriormen-
te, la propuesta de Argentina,
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Ecuador, Costa Rica... etc., para
ese nuevo protocolo contempla
(Articulo 4) la obligacion ya exis-
tente en el derecho internacional
humanitario de evaluar la licitud
de las posibles nuevas armas que
se desarrollen. En efecto, el Arti-
culo 36 del Protocolo Adicional
I, a los Convenios de Ginebra de
8 de junio de 1977, establece que
los Estados deben examinar a
priori la conformidad de las nue-
vas armas emergentes respecto a
las normas y principios del Dere-
cho internacional humanitario.
En concreto asumen “la obliga-
cion de determinar si su empleo,
en ciertas condiciones o en todas
las circunstancias, estaria prohi-
bido por el presente Protocolo o
por cualquier otra norma de de-
recho internacional aplicable a
esa Alta Parte contratante”. Esta
norma impone un proceso de
introspeccion interna, pero no
especifica como debe realizarse
este examen juridico, ni si solo
resulta exigible frente a determi-
nado tipo de armas que puedan
utilizarse durante cualquier tipo
de conflicto armado™.

Sin embargo, en la Opinion
Consultiva sobre la licitud de la
amenaza o del empleo de armas
nucleares, la Corte Internacional
de Justicia recordd que los prin-
cipios y normas establecidos en
el Derecho internacional huma-

nitario aplicable a los conflictos
armados se aplican “a todas las
formas de la guerra”, incluso,
“las del futuro”. Segun el Comi-
té Internacional de la Cruz Roja
(CICR), la obligacion del examen
del articulo 36 Protocolo I abar-
ca a todas las armas, incluidas
las emergentes, entendido este
concepto en sentido amplio, por
lo que abarcaria tanto a las ca-
racteristicas técnicas del arma,
como su manera de utilizarla, ya
que el uso de un arma puede ser
ilegal en si mismo o solo en cier-
tas condiciones’. Este matiz se
aprecia mejor si tomamos como
ejemplo el veneno, que es ilegal
en si mismo -segun el Derecho
consuetudinario- como lo seria
igualmente cualquier arma que
por su naturaleza fuera de tal
imprecisién que causara necesa-
riamente estragos sin discrimi-
nacion entre objetivos civiles y
militares, por lo que caeria auto-
maticamente bajo la prohibicién
del Articulo 57.2 a) inciso ii) del
Protocolo I (Precauciones en el
ataque). Pero un arma auténoma,
aunque pueda usarse con maxi-
ma precisién también podria di-
rigirse contra la poblacion civil o
zonas urbanas, de tal forma que
su uso serfa contrario al princi-
pio de distincion dada la volun-
tad abusiva de quien se sirve de
ella o del algoritmo preprogra-
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mado e inalterable. En tal caso,
no es el arma en si misma la que
estaria prohibida por el orden in-
ternacional, sino el método o la
manera de servirse de ella.’ Por
ello, es necesario distinguir entre
“medios” y “métodos” de guerra,
puesto que cualquier arma (me-
dio) puede utilizarse de manera
ilicita (método), mientras que el
empleo de armas que han sido
prohibidas por sus caracteristi-
cas inherentes —cuando se llegue
alas armas completamente auto-
nomas- seré ilicito independien-
temente de la manera en que se
utilicen. Por tanto, cuando se
evalia la licitud de una nueva
arma emergente se debe prestar
atencion no so6lo a su disefo,
caracteristicas y el tipo de muni-
cion, bala o explosivo que se usa,

sino también a como se utilizara
(el “método” de guerra), es decir,
el objetivo perseguido o la vo-
luntad de quien se sirve de ella.
Se deben examinar ambas cues-
tiones, ya que la utilidad militar
de las nuevas armas emergentes
dependera de la combinacion de
su disefio y de la manera en que
sera utilizada.

Por ultimo, conviene sefnalar
también que los principios ge-
nerales —estructurales- del ius in
bello, como el Derecho interna-
cional consuetudinario pueden
ayudar a interpretar el derecho
aplicable ante un caso concreto,
ya que “en los casos no previstos
en el presente Protocolo [a los
convenios de Ginebra] o en otros
acuerdos internacionales, las per-
sonas civiles y los combatientes
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quedan bajo la protecciéon y el CUANDO SE
imperio de los principios del de- EVALUA LA
recho de gentes derivados de los | \cjTuD DE
usos establec1d.os, de los princi- )\ A NUEVA
pios de humanidad y de los dic-
tados de la conciencia publica” ARMA DEBE
(Articulo 1.2 del Protocolo adicio- PRESTARSE
nal I). Es decir, la efectividad de ATENCION
la clausula Martensque ya “hade- A COMO SE
mostrado se/r un medio ‘e’ﬁcaz de  UTILIZARA:
abordar I’a rapl'da evolucion de la EL OBJETIVO
tecnologia militar”!” puede apor-
tar los elementos de juicio ne- PERSEGUIDO
cesarios para la valoraciéon de la O LA
licitud o no de determinados sis- VOLUNTAD
temas de armas emergentes, de- DE QUIEN SE

pendiendo del grado de autono-
mia o de control humano sobre
las funciones criticas de dichas
armas y segun la intencionalidad
y las circunstancias de su uso en
un caso concreto e

SIRVE DE ELLA
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