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aceptar también que aquellos 
están condicionados tanto por 
la aparición de nuevas amenazas 
como por las posibilidades de 
la evolución tecnológica. Desde 
ese punto de vista, los confl ictos 
más recientes nos presentan que 
las necesidades están evolucio-
nando hacia sistemas de menor 
coste, con prestaciones evoluti-
vas que permitan mejoras a lar-
go plazo, para lo que habrá que 
defi nir requisitos más abiertos. 
Desde el punto de vista indus-
trial se pide mayor agilidad en 
la respuesta con aumento de la 
capacidad de producción para 
poder atender a picos de deman-
da. La industria, los grandes in-
tegradores, deben considerar el 
papel de las PYMEs y de los cen-
tros tecnológicos en el desarrollo 
de la tecnología puesto que con 
frecuencia es en ese sector don-
de se favorece la innovación tec-
nológica de manera continua. La 
incorporación rápida de nuevos 
sistemas y tecnologías obliga a 
su vez a revisar los procesos de 
adquisición y contratación para 
que sean más fl exibles.

En esta línea, ya en 2014 se es-
tableció en Estados Unidos la Ini-
ciativa de Innovación en Defensa 

que pretendía poner en común a 
la industria y a los usuarios para 
la adopción rápida de tecnología 
que permita potenciar las capa-
cidades operativas y mantener la 
ventaja sobre los posibles adver-
sarios. Dentro de esta iniciativa 
se potenciaban las actividades de 
desarrollo de conceptos y experi-
mentación para facilitar tanto el 
desarrollo de los sistemas como 
la evolución de los procedimien-
tos operativos y la asimilación 
de los avances por parte de los 
usuarios.

Un ejemplo similar se ha se-
guido en Francia con la creación 
de la Agencia de Innovación 
para la Defensa, que coordina la 
actuación de centros tecnológi-
cos, organismos militares, cien-
tífi cos, empresas y centros de 
pensamiento estratégico. Esta 
iniciativa, con una visión global, 
favorece el desarrollo de tecnolo-
gía considerando aspectos opera-
tivos, industriales y estratégicos. 
Uno de sus aspectos destacables 
es su vocación de potenciar el es-
píritu innovador tanto entre em-
prendedores civiles como entre 
personal militar.

El factor humano está nueva-
mente presente. Si los cuadros de 

mando subordinados van a jugar 
un papel protagonista en el cam-
po de batalla futuro es necesario 
fomentar en ellos su capacidad 
para innovar, dentro de los propó-
sitos del mando. Son esos niveles 
inferiores los que tienen una ma-
yor capacidad de asimilación de 
las nuevas tecnologías y hay que 
potenciar en ellos la creatividad8.

CONCLUSIONES
El coronel británico Chapman9

nos recordaba tras su experien-
cia en la Segunda Guerra Mun-
dial que en combate la jungla es 
neutra. La tecnología también. 
Favorece a quién la usa adecua-
damente para alcanzar los pro-
pósitos que se plantean en cada 
situación. 

No cabe duda de que la supe-
rioridad tecnológica es necesaria 
para conseguir la ventaja opera-
tiva que permita disuadir y res-
ponder ante las amenazas en los 
diferentes entornos estratégicos 
y en todo el espectro de posibles 
confl ictos. Pero solo si se sabe 
asimilar.

Las nuevas tecnologías obligan 
a un cambio de modelo de esta-
blecimiento y gestión de progra-
mas desde la defi nición de requi-

Imagen de un vídeo de Hamás mostrando la operación de carga de un lanzador múltiple de cohetes [Hamás]

NO CABE 
DUDA DE 
QUE LA SUPE-
RIORIDAD 
TECNOLÓGICA 
ES 
NECESARIA 
PARA 
CONSEGUIR 
LA VENTAJA 
OPERATIVA 
QUE PERMITA 
DISUADIR Y 
RESPONDER 
ANTE LAS 
AMENAZAS, 
PERO SOLO 
SI SE SABE 
ASIMILAR



 356  ENE 24

NOTAS
 1 FREEDMAN, Lawrence. La guerra futura. Un estudio sobre el pa-

sado y el presente. Crítica. 2019. 
2 THE ECONOMIST. The future of War. July 8th to 14th 2023. 
 3  BIDDLE, Stephen. Back in the trenches. Why New Technology 

Hasn´t Revolutionized Warfare in Ukraine. Foreign Aff airs. August 
2023. 

4 OTAN. Vilnius Summit Communiqué. https://www.nato.int/cps/
en/natohq/offi  cial_texts_217320.htm Consultado el 9 de diciem-
bre de 2023. 

5 IGNATIEFF, Michael. El honor del guerrero. Punto de Lectura. 2002. 
6 En el ámbito de la Alianza Atlántica la principal referencia sobre 

prioridades tecnológicas es el documento NATO Science and Te-
chnology Trends 2023-2043 elaborado por la NATO Science and 
Technology Organization (STO), cuya última edición es de mar-
zo de 2023. En España se dispone de la Estrategia de Tecnología 

e Innovación para la Defensa (ETID), cuya última edición es de 
2020, y de la Estrategia Industrial de Defensa (EID) actualizada 
en 2023. 

7 EUROPEAN DEFENCE AGENCY. Enhancing EU Military Capabili-
ties beyond 2040. Main fi ndings from the 2023 Long-Term Assess-
ment of the Capability Development Plan. Septiembre 2023. 

8 REEVES, Shane and Barsuhn, Adam. The human element: the 
Army´s competitive advantage in the age of innovation. War on 
the Rocks, April 24th 2023. Disponible en https://warontherocks.
com/2023/04/the-human-element-the-armys-competitive-ad-
vantage-in-the-age-of-innovation/ Consultado el 9 de diciembre 
de 2023. 

9 CHAPMAN, Spencer. The jungle is neutral: a soldier’s two-year 
jungle escape from the Japanese army. Lyons Press. 2003. 

sitos, a una adaptación constante 
de la normativa y a un cambio del 
modelo de relación entre los acto-
res que tienen que desarrollar la 
tecnología, fabricar los sistemas, 
adquirirlos, operarlos y mante-
nerlos en servicio. Todos tene-
mos que ser más ágiles y tener 
una mente más abierta.

Disponer de tecnología avan-
zada no es un fi n en sí mismo. Las 
nuevas tecnologías tienen que 
estar al servicio de las personas 
y las organizaciones, de acuer-
do con los fi nes que se pretende 
conseguir. Sólo una visión estra-
tégica amplia nos podrá dar res-
puesta a qué, porqué y para qué la 
necesitamos y como tenemos que 
emplearla para obtener ventajas 
competitivas.

Soldados de Israel durante el despliegue en Gaza [IDF]
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L os progresos científi cos 
en la investigación y el 
desarrollo de nuevas 
tecnologías han favo-
recido en las últimas 

décadas la modernización de las 
fuerzas armadas, gracias princi-
palmente, a la mejora de los sen-
sores, los sistemas de comunica-
ción, vigilancia, mando, control 
o nueva munición inteligente y 
precisa…, de tal forma, que, por 
ejemplo, se amplía la distancia 
entre los usuarios de las armas –
los soldados– y la fuerza letal que 
esta proyecta en el campo de ba-
talla. Los avances tecnológicos en 
el campo de la inteligencia artifi -
cial y la robótica están igualmen-
te favoreciendo el desarrollo de 
nuevas armas altamente sofi sti-
cadas de gran alcance y precisión, 
como por ejemplo, los drones o 
vehículos aéreos no tripulados 
cargados con fuerza letal, y otros 
instrumentos –los denomina-
dos “sistemas de armas autóno-
mos”– que pueden llegar incluso 
a identifi car, seleccionar y atacar 
objetivos terrestres concretos con 
fuerza letal de forma autónoma, 
es decir, sin mayor intervención 
de un operador humano. 

El concepto de “sistemas de 
armas autónomos” (SAA) es un 
término amplio que abarcaría 
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cualquier tipo de sistemas de ar-
mas que operen en el aire, tierra 
o mar, y que según los nuevos 
avances tecnológicos pueden 
llegar a tener plena o semiplena 
autonomía en el ejercicio de las 
“funciones críticas” de un arma. 
Cuando se alcance la plena auto-
nomía, el SAA podrá seleccionar 
(buscar o detectar, identifi car, 
seguir, seleccionar) y atacar (em-
plear la fuerza, neutralizar, dañar 
o destruir) objetivos militares de 
forma independiente, sin inter-
vención humana para bloquear 
el sistema una vez activados los 
algoritmos correspondientes en 
cada caso. Será el propio sistema 
de armas quien active las funcio-
nes de selección de objetivos y de 
demás acciones que el arma debe 
desempeñar, utilizando para ello 
sensores, radares y programas 
informáticos altamente sofi sti-
cados para destruir los objetivos. 
Como se puede observar, el ele-
mento diferencial entre los dro-
nes y los nuevos SAA es el grado 
de autonomía: mientras que, en 
los primeros, la acción humana 
es necesaria y está presente –aun-
que sea en la distancia– para el 
ejercicio de las funciones críti-
cas; en el caso de los segundos, 
serán los algoritmos del sistema 
quienes activen el ejercicio de las 

funciones críticas, sin que la ac-
ción humana pueda en su caso 
detenerlas1.

El empleo de estas nuevas tec-
nologías durante las hostilidades 
–ya sean drones, armas autóno-
mas o armas semi-autónomas– 
cambia la concepción tradicional 
de los confl ictos armados. Por 
una parte, se altera sustancial-
mente la idea “del tiempo y zona 
de combate”, ya que la tecnología 
facilita la penetración de las fuer-
zas beligerantes tras las líneas 
enemigas y su mantenimiento en 
el teatro de las operaciones más 
tiempo que los medios militares 
tradicionales, lo que ha conlleva-
do para algunos a una nueva cate-
gorización del “campo de batalla 
global”2. Además, se amplía tam-
bién el concepto de “combatien-
te”, cuando los objetivos militares 
pueden ser atacados realizando, 
incluso, actividades cotidianas, 
aunque no por ello se les puede 
considerar “civiles que participan 
tan directamente en las hostilida-
des”. Así, por ejemplo, el artículo 
3 común a los Convenios de Gi-
nebra deja claro que se considera 
que los miembros de las fuerzas 
armadas “no participan directa-
mente en las hostilidades” solo 
cuando ya no desempeñan su 
función de combatiente (“han 
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depuesto las armas”) o han sido 
puestas fuera de combate, ya que 
la mera suspensión de un comba-
te resulta insufi ciente. Casi huel-
ga decir que el empleo de estas 
nuevas tecnologías rompe con la 
convicción de que “en un comba-
te el riesgo es recíproco”3. Puede 
afi rmase –en términos generales– 
que estas nuevas armas, tan avan-
zadas tecnológicamente, ofrecen 
una mayor protección de las fuer-
zas armadas que las utilizan, al 
mismo tiempo que multiplican 
la fuerza empleada y poseen un 
tiempo de reacción menor que el 
de los seres humanos. 

La práctica internacional de-
muestra que el empleo de drones 
armados es ya un instrumento 
más en manos de los ejércitos y 
en las operaciones de la OTAN, 
por ejemplo, en Kosovo4, y en 
otros confl ictos como Afganistán, 
Irak, Siria o Libia5. Igualmente se 
han utilizado en la lucha contra el 
terrorismo internacional a través 
los denominados “ataques leta-
les selectivos”, contra miembros 
concretos de Al-Qaeda, del Movi-
miento de los Talibanes Pakista-
níes o la Red Haqqani en Pakis-
tán, Yemen6 o Somalia7. 

Hasta la fecha, los avances de 
la inteligencia artifi cial y la ro-
bótica han propiciado sistemas 
de amas, todavía no-autónomos, 
pero altamente sofi sticados. Re-
cuérdense en este contexto, el 
ataque de Hamás contra Israel 
el pasado 7 de octubre de 2023, 
cuando los milicianos atacaron 
y tomaron puestos clave como el 
paso fronterizo de Erez, y entra-
ron en su base militar matando 
a soldados y capturando a los 
miembros del servicio de Inteli-
gencia. Tras el bloqueo del radar 
israelí, el llamado “Domo de Hie-
rro”, irrumpían de forma simul-
tánea en diversas bases militares, 
entre las que se encontraba la 
principal base del Ejército israe-
lí del área de Gaza, situada en la 
granja colectiva de Reim. Estos 
hechos son –sin duda alguna– un 
ataque armado a gran escala y de 
máxima gravedad, con diversidad 
de objetivos civiles y militares y 
perfectamente coordinados y con 

gran apoyo tecnológico. El riesgo 
de un mal uso de la tecnología no 
es virtual ni potencial, sino que 
–por desgracia– ya está aquí y es 
muy real.

LOS RETOS QUE PLATEAN 
LAS NUEVAS TECNOLOGÍAS 
EMERGENTES APLICADAS AL 
ARMAMENTO
Teniendo en cuenta la velocidad 
del desarrollo tecnológico y, aun-
que por el momento, los SAA no 
han alcanzado una completa au-
tonomía, es fundamental que se 
establezcan ya criterios claros y 
límites consensuados internacio-
nalmente para su potencial uso 
en caso de confl icto armado. A fi n 
de prevenir riesgos severos para 
las personas afectadas por la gue-
rra y atender a las consideracio-
nes de humanidad que protege el 
Derecho internacional humanita-
rio, es menester que los nuevos 
criterios sobre el uso de armas 
autónomas garanticen no solo 
las necesidades militares, sino 
también –y primordialmente– la 
protección de los civiles en todo 
tipo de confl ictos armados, ya sea 
de carácter internacional como 
no-internacional. 

Algunos Estados, como China, 
Estados Unidos y Rusia, se han 

mostrado a favor del desarrollo y 
empleo de estos nuevos de siste-
mas de armas, basándose en sus 
ventajas militares, en compara-
ción con los sistemas de armas 
convencionales controlados por 
humanos y a pesar de los interro-
gantes que suscita la falta de un 
control humano en el momento 
de tomar decisiones sobre la vida 
o la muerte8. En cambio, para 
Australia, Canadá, Japón o Reino 
Unido, entre otros, los sistemas 
de armas basados en estas tec-
nologías emergentes no podrían 
emplearse conforme a Derecho 
bajo ninguna circunstancia, si el 
arma autónoma descarta un cier-
to margen de control humano, 
ya que –de lo contrario– se anula 
toda posible atribución de la res-
ponsabilidad internacional por la 
comisión de actos ilícitos. 

La cuestión del control huma-
no no es baladí; al contrario, es el 
principal problema ético y moral 
que plantean estas nuevas armas 
–las autónomas o semi-autóno-
mas– para el conjunto de la co-
munidad internacional. El disfru-
te del derecho a la vida no puede 
depender de la acción colectiva y 
arbitraria, aunque programada, 
de un proceso automático que 
sume datos, sensores y soft ware, 

Carteles de la Guerra Civil Española (obras de Arturo Ballester y Carles Fontseré, respectivamente). 
En las otras páginas, carteles de la Primera y de la Segunda Guerra Mundial. En todos ellos se 
exhiben las ‘armas’ para vencer al enemigo
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en sustitución a las decisiones 
humanas. Un algoritmo no pue-
de determinar automáticamente 
quién vive y quién muere durante 
el transcurso de las hostilidades, 
ya que la programación infecti-
va difícilmente puede distinguir 
los objetivos civiles o militares, 
ni valorar las necesidades mili-
tares específi cas cambiantes de 
cada caso concreto, ni ponderar 
la proporcionalidad de un ataque 
según las circunstancias especí-
fi cas. De ahí que, según la inten-
cionalidad y las circunstancias, 
los avances tecnológicos –buenos 
en sí mismos– pueden resultar in-
compatibles con la ética y con los 
usos y costumbres del derecho de 
la guerra. Sin embargo, la falta de 
control humano claro sobre las 
funciones críticas del arma autó-
noma, que no discrimina entre 
civiles y combatientes, no con-
lleva intrínsecamente aparejado 
un consenso generalizado sobre 
la prohibición de todos los siste-
mas de armas autónomas. Al con-
trario, en la actualidad el debate 
internacional gira en torno a dos 
ideas: primera, si solo deberían 
prohibirse los sistemas de armas 
que pongan en peligro a las per-
sonas; o, segunda, si solo debe-
rían prohibirse aquellos sistemas 
dirigidos específi camente contra 

las personas. 
El Grupo de Expertos Guberna-

mentales sobre las Tecnologías 
Emergentes en el ámbito de los 
Sistemas de Armas Autónomas 
Letales, creado en el contexto de 
la Convención de la ONU de 1980 
sobre prohibiciones o restriccio-
nes del empleo de ciertas armas 
convencionales está trabajando 
desde hace décadas en la cons-
trucción de un nuevo marco nor-
mativo y operacional que ayude 
a los Estados a hacer frente a es-
tos desafíos. Más allá de las nue-
vas normas jurídicas, el citado 
Grupo de Expertos no descarta 
que, entre los límites que deben 
establecerse necesariamente, 
deban incluirse igualmente nor-
mas políticas comunes y orien-
tación sobre buenas prácticas, 
que complementen y refuercen 
las futuras normas jurídicamente 
vinculantes. 

Así, por ejemplo, en su reu-
nión de trabajo de 2018, el Grupo 
de Expertos aprobó los Principios 
rectores (o Guía) para futuros tra-
bajos, que iluminados por el De-
recho internacional humanitario 
y la Carta de las Naciones Unidas, 
refl ejan el consenso alcanzado 
hasta el momento. Los Principios 
rectores defi enden que los prin-
cipios estructurales del Derecho 

internacional humanitario rigen 
sobre los nuevos sistemas de ar-
mas autónomas; y la necesaria 
atribución al ser humano de toda 
responsabilidad por las decisio-
nes que se tomen durante el uso 
de un arma autónoma y la ga-
rantía de que su desarrollo e im-
plementación deben respetar el 
derecho internacional aplicable 
y la cadena de comando y control 
humanos. También reiteran la 
obligación de los Estados de dar 
cumplimiento a las normas de 
derecho internacional consuetu-
dinario que establece que, en el 
estudio, desarrollo, adquisición 
o adopción de nuevas armas, 
medios o métodos de combate, 
deben determinar si su empleo 
pudiera estar prohibido por el de-
recho internacional en algunas o 
en todas las circunstancias. Por 
último, los Principios rectores ha-
cen hincapié en que la seguridad 
física y las salvaguardias no físi-
cas (ciberseguridad y piratería) 
deben ser apropiadas a las cir-
cunstancias, y que deben tenerse 
en cuenta durante el desarrollo y 
diseño de nuevas armas autóno-
mas el riesgo de su proliferación y 
su empleo por grupos terroristas. 
De ahí que deben establecerse 
medidas de evaluación y mitiga-
ción de riesgos desde la fase ini-
cial del diseño de cualquier tipo 
de arma. Es más, para el Grupo 
de Expertos, las políticas que se 
adopten en este ámbito deberían 
evitar antropomorfi zar (en el sen-
tido de atribuir cualidades huma-
nas) a las armas autónomas.

Para el Comité Internacional 
de la Cruz Roja (CICR) es nece-
sario prohibir todo sistema de 
armas autónomas cuyo diseño o 
uso impida comprender, predecir 
y explicar cabalmente sus efectos. 
Igualmente propone la prohibi-
ción de todo sistema de armas 
autónomas diseñado o utilizado 
para aplicar fuerza contra las per-
sonas y propone algunas restric-
ciones jurídicas específi cas para 
el diseño y el uso de los sistemas 
de armas autónomos no prohibi-
dos, en particular, que permitan 
aplicar un criterio de control hu-
mano en cada ataque9. Como no 
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podía ser de otra forma, el CICR 
defi ende la necesidad imperiosa 
de mantener el criterio humano 
en las decisiones relativas al uso 
de la fuerza para defender dig-
nidad humana. A tal efecto, pro-
pone dos elementos prácticos de 
control humano como base para 
los futuros límites de la autono-
mía en los sistemas de armas: i) 
controles respecto de los paráme-
tros de las armas, que pueden tra-
ducirse en límites a los tipos de 
sistemas de armas autónomos, 
incluidos los objetivos contra los 
que son empleados, así como lí-
mites a su duración y al alcance 
geográfi co de su acción, y reque-
rimientos para su desactivación y 
mecanismos a prueba de fallas; y 
ii) controles respecto del entorno, 
que pueden traducirse en límites 
a las situaciones y ubicaciones 
en las que los sistemas de armas 
autónomos pueden emplearse, 
principalmente en cuanto a pre-
sencia y densidad de personas 
civiles y bienes de carácter civil10.

En la última reunión del Grupo 
de Expertos, celebrada en mayo 
de 2023, se debatieron diversas 
propuestas para la adopción de 
un nuevo protocolo –Protocolo 
VI– al Convenio sobre prohibi-
ciones o restricciones al uso de 
ciertas armas convencionales 
sobre la aplicación de las tecno-
logías emergentes en el ámbito 
de los sistemas de armas autóno-
mos. En términos generales, las 
propuestas se alinean con lo de-
fendido por el CICR y la esencia 
del derecho internacional huma-
nitario. Por una parte, destaca la 
propuesta de Argentina, Ecuador, 
Costa Rica, El Salvador, Guatema-
la, Kazakstán, Nigeria, Panamá, 
Filipinas, Sierra Leona y Uruguay 
que apunta a una prohibición 
sobre las armas autónomas por 
considerarlas excesivamente per-
judiciales o tener efectos indiscri-
minados11. Su Artículo 3 contem-
pla la prohibición de desarrollar, 
producir, poseer, adquirir, des-
plegar, transferir o utilizar bajo 
ninguna circunstancia sistemas 
de armas autónomos si: i) sus 
funciones autónomas están dise-
ñadas para llevar a cabo ataques 

fuera del control humano sig-
nifi cativo; y si su uso no cumple 
con los principios del Derecho 
internacional humanitario o los 
dictados de la conciencia públi-
ca. Esto incluye sistemas que son 
incapaces de distinguir entre ci-
viles, combatientes enemigos y 
combatientes fuera de combate; 
y aquellos sistemas que sean de 
tal naturaleza que causen daños 
superfl uos o sufrimientos inne-
cesarios o sean inherentemente 
indiscriminados. La propuesta 
de Artículo 4 sobre el control de 
armas, no supone gran novedad, 
sino que reproduce la obligación 
ya existente en el derecho con-
suetudinario y el Artículo 36 del 
Protocolo Adicional I, a los Con-
venios de Ginebra. 

Por otra, Australia, Canadá, 
Japón, Polonia, República de Co-
rea, Reino Unido y Estado Unidos 
presentaron un proyecto de artí-
culos más detallado que el ante-
rior sobre los sistemas de armas 
autónoma. En él se contemplan 
prohibiciones concretas (Artículo 
1) y medidas reglamentarias en 
aplicación del derecho interna-
cional humanitario12. Se prohíbe 
el uso de armas autónomas “si 
dicha arma es de tal naturaleza 
que causa lesiones superfl uas o 
sufrimientos innecesarios, si es 

intrínsecamente indiscriminado 
o si es incapaz de por cualquier 
otro motivo de ser utilizado de 
conformidad con el Derecho in-
ternacional humanitario”. Los 
SAA “no deben diseñarse para 
atacar a civiles o sembrar el terror 
entre la población civil; ni para 
llevar a cabo enfrentamientos 
que invariablemente causarían 
perdidas incidentales de vidas de 
civiles, lesiones a civiles y daños a 
bienes de carácter civil excesivos 
en relación con la ventaja militar 
concreta y directa prevista”. Es 
decir, el uso de armas autónomas 
podría ser conforme a Derecho 
si en el caso concreto se asegu-
ra que no habrá daños colatera-
les desproporcionados. Según el 
párrafo 2 del citado propuesto 
Artículo 1, solo se permitirá el di-
seño de armas autónomas si sus 
efectos pueden preverse y contro-
larse según lo exijan las circuns-
tancias. Esto es, la licitud de tales 
armas dependerá de la intencio-
nalidad y las circunstancias. En 
las siguientes disposiciones de 
este proyecto de artículos se con-
templa la adopción de medidas 
reglamentarias para garantizar 
la efectividad del principio de 
distinción en la realización de 
atentados (Artículo 3); para ga-
rantizar la proporcionalidad en la 
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realización de ataques (Artículo 
4); para garantizar las precaucio-
nes en caso de ataques (Artículo 
5) y, por último, para garantizar 
la redición de cuentas (Artículo 
6). Este proyecto desgrana en sus 
anexos fi nales los principios de 
distinción, proporcionalidad y 
precaución del derecho de la gue-
rra y trae a colación los Principios 
rectores del Grupo de Expertos, 
ya que ambos anexos constituyen 
el marco de estas negociaciones. 

LAS NUEVAS ARMAS 
EMERGENTES Y SUS LÍMITES 
SEGÚN LAS LEYES Y LOS USOS 
DE LA GUERRA 
La falta de una normativa inter-
nacional específi ca que regule 
las armas autónomas o las se-
miautónomas no signifi ca que 
exista una laguna normativa ni 
una especie de limbo jurídico, 
que permita a los Estados actuar 
sin límite alguno. Como se ha 
visto, durante las negociaciones 
del posible nuevo proyecto de 
artículos sobre las armas autó-
nomas, según el orden interna-
cional, será licito el empleo de 
las nuevas armas emergentes du-
rante los confl ictos armados, si 
se satisfacen todos los requisitos 
jurídicos de todos los regímenes 
jurídicos internacionales aplica-
bles. Podría darse el caso de que 
el ataque particular con un arma 
semiautónoma cumpla con los 
requisitos exigidos para el uso de 
la fuerza entre Estados, aunque 
dicho ataque podría ser al mis-
mo tiempo incompatible con las 
normas aplicables del Derecho 
internacional humanitario y las 
normas internacionales de los 
derechos humanos, o viceversa, 
por lo que su uso sería ilícito en 
virtud del Derecho internacional. 
Como sostuvo Heyns, Relator Es-
pecial de la ONU sobre las ejecu-
ciones extrajudiciales, sumarias 
o arbitrarias, «el derecho a la vida 
solo puede ser protegido adecua-
damente si se cumplen todos los 
requisitos planteados por las di-
versas partes constituyentes del 
Derecho internacional»13.

Como se ha visto anteriormen-
te, la propuesta de Argentina, 

Ecuador, Costa Rica… etc., para 
ese nuevo protocolo contempla 
(Artículo 4) la obligación ya exis-
tente en el derecho internacional 
humanitario de evaluar la licitud 
de las posibles nuevas armas que 
se desarrollen. En efecto, el Artí-
culo 36 del Protocolo Adicional 
I, a los Convenios de Ginebra de 
8 de junio de 1977, establece que 
los Estados deben examinar a 
priori la conformidad de las nue-
vas armas emergentes respecto a 
las normas y principios del Dere-
cho internacional humanitario. 
En concreto asumen “la obliga-
ción de determinar si su empleo, 
en ciertas condiciones o en todas 
las circunstancias, estaría prohi-
bido por el presente Protocolo o 
por cualquier otra norma de de-
recho internacional aplicable a 
esa Alta Parte contratante”. Esta 
norma impone un proceso de 
introspección interna, pero no 
específi ca cómo debe realizarse 
este examen jurídico, ni si solo 
resulta exigible frente a determi-
nado tipo de armas que puedan 
utilizarse durante cualquier tipo 
de confl icto armado14. 

Sin embargo, en la Opinión 
Consultiva sobre la licitud de la 
amenaza o del empleo de armas 
nucleares, la Corte Internacional 
de Justicia recordó que los prin-
cipios y normas establecidos en 
el Derecho internacional huma-

nitario aplicable a los confl ictos 
armados se aplican “a todas las 
formas de la guerra”, incluso, 
“las del futuro”. Según el Comi-
té Internacional de la Cruz Roja 
(CICR), la obligación del examen 
del artículo 36 Protocolo I abar-
ca a todas las armas, incluidas 
las emergentes, entendido este 
concepto en sentido amplio, por 
lo que abarcaría tanto a las ca-
racterísticas técnicas del arma, 
como su manera de utilizarla, ya 
que el uso de un arma puede ser 
ilegal en sí mismo o solo en cier-
tas condiciones15. Este matiz se 
aprecia mejor si tomamos como 
ejemplo el veneno, que es ilegal 
en sí mismo –según el Derecho 
consuetudinario– como lo sería 
igualmente cualquier arma que 
por su naturaleza fuera de tal 
imprecisión que causara necesa-
riamente estragos sin discrimi-
nación entre objetivos civiles y 
militares, por lo que caería auto-
máticamente bajo la prohibición 
del Artículo 57.2 a) inciso ii) del 
Protocolo I (Precauciones en el 
ataque). Pero un arma autónoma, 
aunque pueda usarse con máxi-
ma precisión también podría di-
rigirse contra la población civil o 
zonas urbanas, de tal forma que 
su uso sería contrario al princi-
pio de distinción dada la volun-
tad abusiva de quien se sirve de 
ella o del algoritmo preprogra-
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mado e inalterable. En tal caso, 
no es el arma en sí misma la que 
estaría prohibida por el orden in-
ternacional, sino el método o la 
manera de servirse de ella.16 Por 
ello, es necesario distinguir entre 
“medios” y “métodos” de guerra, 
puesto que cualquier arma (me-
dio) puede utilizarse de manera 
ilícita (método), mientras que el 
empleo de armas que han sido 
prohibidas por sus característi-
cas inherentes –cuando se llegue 
a las armas completamente autó-
nomas– será ilícito independien-
temente de la manera en que se 
utilicen. Por tanto, cuando se 
evalúa la licitud de una nueva 
arma emergente se debe prestar 
atención no sólo a su diseño, 
características y el tipo de muni-
ción, bala o explosivo que se usa, 

sino también a cómo se utilizará 
(el “método” de guerra), es decir, 
el objetivo perseguido o la vo-
luntad de quien se sirve de ella. 
Se deben examinar ambas cues-
tiones, ya que la utilidad militar 
de las nuevas armas emergentes 
dependerá de la combinación de 
su diseño y de la manera en que 
será utilizada.

Por último, conviene señalar 
también que los principios ge-
nerales –estructurales– del ius in 
bello, como el Derecho interna-
cional consuetudinario pueden 
ayudar a interpretar el derecho 
aplicable ante un caso concreto, 
ya que “en los casos no previstos 
en el presente Protocolo [a los 
convenios de Ginebra] o en otros 
acuerdos internacionales, las per-
sonas civiles y los combatientes 

quedan bajo la protección y el 
imperio de los principios del de-
recho de gentes derivados de los 
usos establecidos, de los princi-
pios de humanidad y de los dic-
tados de la conciencia pública” 
(Artículo 1.2 del Protocolo adicio-
nal I). Es decir, la efectividad de 
la cláusula Martens que ya “ha de-
mostrado ser un medio eficaz de 
abordar la rápida evolución de la 
tecnología militar”17 puede apor-
tar los elementos de juicio ne-
cesarios para la valoración de la 
licitud o no de determinados sis-
temas de armas emergentes, de-
pendiendo del grado de autono-
mía o de control humano sobre 
las funciones críticas de dichas 
armas y según la intencionalidad 
y las circunstancias de su uso en 
un caso concreto. 
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War and Technology. A 
Short Introduction
ROLAND, ALEX
Oxford, Oxford 
University Press
152 pp. 2016

S. Sánchez Tapia
War and Technology es un 
breve compendio que con-
densa milenios de historia de 
la relación entre la tecnología 
y la guerra, identifi cando 
con gran acierto los rasgos 
más sobresalientes de esa 
interacción. El libro recorre 
la evolución del confl icto 
bélico al ritmo del cambio 
tecnológico en capítulos que 
cubren los dominios actuales 
de la guerra –tierra, mar, aire, 
espacio y ciberespacio– para 
proporcionar argumentos 
en apoyo de las ideas-fuerza 
previamente presentadas 
en la introducción, entre las 
que se encuentran la de que 
la tecnología ha cambiado la 
guerra más que ninguna otra 
variable; la de que una tecno-
logía superior ha favorecido, 
en general, la victoria a lo 
largo de la historia, pero no 
la ha garantizado; y la de que 
guerra y tecnología han inte-
ractuado recíprocamente a lo 
largo de su devenir histórico.
El repaso de los dominios 

de la guerra sirve como ve-
hículo para ilustrar algunas 
notas distintivas clave en 
la evolución tecnológica de 
la guerra. Se identifi can, 
por ejemplo, diferentes 
paradigmas en la guerra 
terrestre que llevan, desde la 
supremacía del carro en la 
antigüedad del Levante, a la 
de la pólvora, pasando por 
el dominio sucesivo de la 
infantería y de la caballería, 
la tendencia al gigantismo 
en la evolución tecnológica 
naval o la introducción de la 
obsolescencia programada 
en el dominio aéreo.
En su capítulo de cierre, y 
a modo de conclusión, la 
obra captura algunos rasgos 
distintivos de la evolución 
de la tecnología aplicada 
a la guerra: la moderna 
institucionalización de la 
investigación y el desarro-
llo (R+D); la profusión de 
empleo de las tecnologías 
de doble uso, visible hoy 
en día en, por ejemplo, el 
uso de la energía nuclear, 
las comunicaciones, o el 
motor de combustión in-
terna, pero que ha estado 
presente en la guerra desde 
la más remota antigüedad, 
como atestigua la técnica de 
construcción aplicada a la 
fortifi cación; o la recurren-
cia de períodos de desarro-
llo tecnológico acelerado o 
concentrado en el tiempo 
que dan lugar a revolucio-
nes tecnológicas como las 
de la introducción de la 
pólvora, las armas de fuego 
individuales y la artillería 
de campaña o, más recien-
temente, la denominada 
‘Revolución en los Asuntos 
Militare’ (RMA), basada en 
un espectacular desarrollo 
de las tecnologías de la in-
formación (IT).

La amenidad de War and 
Technology no está reñida 
con el rigor académico; de 
una forma atractiva, el libro 
muestra cómo la tecnología 
ha operado cambios en el 
rostro de la guerra pero 
no, cabe concluir, en su 
naturaleza; por mucho que 
evolucione la guerra, la 
fricción, la violencia, o la 
incertidumbre continúan 
estando presentes en ella.

Kill Chain. The Rise of 
the High-Tech Assassins
COCKBURN, ANDREW
New York, Henry Holt 
and Co.
308 pp. 2015

S. Sánchez Tapia
La ambición de disipar 
defi nitivamente la ‘niebla de 
la guerra’ no es, desde luego, 
nueva. Desde, al menos, el 
último tercio del siglo XX, el 
ritmo de progreso material 
parece haber puesto al 
alcance de la mano de los 
ejércitos más avanzados la 
posibilidad de un confl icto 
armado desvestido de 
la incertidumbre y del 
sufrimiento humano a él 
históricamente asociados. 
Según sus más fi rmes 
defensores, la tecnología 

actual habría ya alcanzado un 
grado de madurez tal como 
para asegurar la posibilidad 
de mantener una vigilancia 
incesante sobre la totalidad 
del campo de batalla, y de 
neutralizar en tiempo real, 
y de forma segura y efi caz, 
cualquier amenaza que surja 
en él. La guerra sin bajas –al 
menos para quien domine 
la tecnología– sería ya una 
realidad.
Kill Chain es el relato del 
avance hacia ese horizonte 
que, según el autor, hundiría 
sus raíces en la guerra de 
Vietnam con la operación 
‘Igloo White’, precursora de 
ese esfuerzo por lograr esa 
‘mirada permanente’ sobre 
toda la extensión del teatro 
de operaciones y por reducir 
al máximo el tiempo entre la 
identifi cación de objetivos y 
su neutralización a distancia 
y de forma segura. 
Pieza central en ese proceso 
son los drones, nombre con 
el que, convencionalmente, 
se alude a los vehículos 
aéreos remotamente 
tripulados. Su rápido 
desarrollo a lo largo del 
tiempo considerado, hasta 
llegar a los modelos armados 
profusamente empleados en 
la estrategia de decapitación 
selectiva contra el liderazgo 
del terrorismo islamista en 
Afganistán y Pakistán por 
las administraciones de 
los presidentes George W. 
Bush y Barak Obama, es el 
hilo conductor del relato 
que Cockburn trenza en Kill 
Chain.
No es éste, sin embargo, 
un título sobre tecnología 
militar; mucho menos 
una narración diacrónica 
de su evolución. Se trata, 
más bien, de un trabajo de 
investigación periodística 
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hecho desde el escepticismo 
y con una visión crítica, 
que pone en cuestión la 
realidad de las esperanzas 
puestas en las soluciones 
tecnológicas, asociadas a 
conceptos operativos de 
bases tan endebles (como 
el de las ‘operaciones 
basadas en efectos’ que 
responden a intereses 
corporativos más que al 
general); que cree descubrir 
una connivencia entre 
los lobbies de las grandes 
corporaciones industriales 
–los Lockheed, Boeing, etc.– 
y determinados intereses 
espurios de sectores de 
la administración como 
la CIA o, dentro del 
Departamento de Defensa, 
el Mando Conjunto de 
Operaciones Especiales 
(JSOC), que pugnan por un 
protagonismo relacionado 
con la competición por 
recursos del presupuesto 
federal y acaban infl ando 
el coste unitario de los 
drones y de las municiones; 
y que pone de relieve las 
dudas éticas que suscita el 
empleo de esta tecnología 
cuando, por no ajustarse a 
las expectativas que sobre 
ella se pone, resulta en 
un injustifi cado número 
de daños colaterales. El 
complejo militar-industrial 
revisitado en el siglo XXI. 
Prescindiendo de las 
razones que asistan al 
autor, y dejando de lado 
los prejuicios que pudieran 
haberle movido, Kill Chain
resulta un interesante, 
atractivo y documentado 
libro que arroja luz sobre 
aspectos relacionados con la 
tecnología de la defensa que 
pueden pasar inadvertidos. 
Ello, por sí solo, hace su 
lectura recomendable.

Wired for War. The 
Robotics Revolution 
and Confl ict in the 21st 
Century
SINGER, P. W.
New York, The Penguin Press
438 pp. 2009

S. Sánchez Tapia
En el momento de la publi-
cación de Wired for War, las 
fuerzas armadas norteameri-
canas desplegadas en Irak y 
Afganistán operaban veinti-
dós tipos diferentes de ro-
bots e ingenios autónomos 
que permitían llevar a cabo 
actividades fuera del alcance 
humano, como la vigilancia 
general e ininterrumpida 
del campo de batalla, o par-
ticularmente arriesgadas, 
como el reconocimiento en 
zonas urbanizadas, la mani-
pulación de materiales peli-
grosos o la desactivación de 
explosivos.
Pese a una tan importante 
presencia de robots en ope-
raciones, la literatura sobre 
la relación de estos ingenios 
con la guerra, y de su papel 
en la misma era, a la sazón, 
más bien escasa, por no de-
cir inexistente. Con el ánimo 
y la motivación de cubrir esa 
laguna, P. W. Singer publicó 
Wired for War en 2009 para 
analizar el que considera 
“el mayor desarrollo arma-

mentístico desde la bomba 
atómica, pues está cambian-
do, no sólo la letalidad de la 
guerra, sino también la iden-
tidad de quienes combaten 
en ella”.
El libro tiene una fi nalidad 
claramente divulgativa por 
lo que, en un lenguaje claro 
y muy atractivo ofrece una 
acertada mezcla de referen-
cias históricas, datos y argu-
mentos académicos, testi-
monios personales tomados 
en entrevistas, y viñetas y 
anécdotas tomadas de la 
vida real, muchas de ellas de 
las operaciones en curso en 
el momento de la publica-
ción. En ese sugestivo estilo, 
Singer articula la obra en 
un primer bloque, en el que 
trata, fundamentalmente, 
del vertiginoso desarrollo 
de la robótica aplicada a la 
guerra, y en un segundo, 
dedicado a revisar aspectos y 
formas en que la tecnología 
está cambiando la forma de 
hacer la guerra, y hasta el 
modo cómo los seres huma-
nos interactuamos.
La segunda parte es, quizás, 
la más relevante, pues dis-
cute cuestiones tan impor-
tantes, y tan de actualidad, 
como los de la posibilidad 
y la conveniencia, que 
niega, de que los ingenios 
autónomos puedan operar 
sin ningún tipo de inter-
vención humana otra que 
la programación inicial (lo 
que, en argot, se conoce 
como ‘humans out of the 
loop’); las formas que puede 
adoptar el empleo de robots 
en combate, desde el uso 
de naves nodriza desde las 
que operarían los robots, o 
el uso de estos ingenios en 
formaciones coordinadas 
que imitan a la naturaleza 
(el swarming); la creciente 

competición internacional 
por la superioridad en este 
campo; la democratización 
del uso de robots, cada vez 
más al alcance de actores 
no estatales; los efectos que 
puede tener en el liderazgo 
y el mando y control; las 
fundamentales cuestiones 
jurídicas y éticas asociadas 
al uso de robots; o el cambio 
del papel del hombre en la 
guerra, sobre lo que propone 
que “la guerra puede no ha-
ber terminado con el ofi cio 
de soldado, pero sí ha afecta-
do nuestra defi nición de los 
atributos que los soldados 
deben tener cuando van a la 
guerra”. 
Por todas estas razones, pue-
de afi rmarse que, a pesar del 
tiempo transcurrido desde 
su publicación, Wired for 
War sigue siendo una lectura 
de plena actualidad y esen-
cial para entender el impac-
to que la tecnología –esto no 
es nuevo– tiene en la vieja 
actividad de la guerra.

Mundo Orwell. Manual 
de Supervivencia para un 
mundo hiperconectado
GÓMEZ DE ÁGREDA, 
ÁNGEL
Cambridge, Cambridge 
Barcelona, Ariel
432 pp. 2019
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Lulú Victoria González
En Mundo Orwell Ángel 
Gómez de Ágreda, piloto 
militar del Ejército del Aire 
español y especialista en 
estrategia y geopolítica, 
mira el mundo contemporá-
neo de modo muy similar a 
como lo hizo George Orwell 
en su novela 1984; casi 4 
años después de su publica-
ción, nos encontramos que 
el libro acierta en un análi-
sis integral de los sucesos 
del mundo actual.
Mundo Orwell describe, 
utilizando de herramienta 
simbólica varios ‘ministe-
rios’ inspirados en los orwe-
llianos, y a los que dedica 
sendos capítulos, cómo la 
tecnología se entromete en 
nuestro mundo, involucrán-
dose, no sólo en los ámbitos 
más evidentes como son 
la economía o el mercado 
laboral, sino también en lo 
que concierne a los valores 
que rigen nuestra moderni-
dad, en un ejercicio similar 
al del ‘Hermano Mayor’ 
expuesto por Orwell hace 
tantos años. 
Gómez de Ágreda expone 
cómo el desarrollo de la tec-
nología supone una proble-
mática más profunda de la 
que puede verse a simple vis-
ta, y logra, pertinentemente, 
resaltar la manera en que 
simples acciones de uso de 
la tecnología pueden tener 
consecuencias más graves a 
futuro en cuanto a nuestra 
seguridad e identidad como 

humanidad. Llevándolo un 
paso más allá muestra cómo 
se desarrolla un presente 
lleno de confl ictos, propul-
sados por la utilización de 
medios tecnológicos, tal 
como sucede con las redes 
sociales, en ámbitos tanto 
políticos, como sociales y 
militares.
Se trata de una obra que ayu-
da a entender y analizar el 
mundo por venir. Y también 
a tomar conciencia sobre la 
inmensa responsabilidad 
que tenemos como indivi-
duos frente a una humani-
dad que debe preservarse 
ante los peligros que se ocul-
tan en las tinieblas de una 
tecnología que esté fuera de 
nuestro control. 
Como resalta el texto de 
Gómez de Ágreda, el del 
futuro ha de ser “un mundo 
a medida de las personas”; 
la clave para ello yace en 
poder entender la carga 
de esta responsabilidad 
sobre las huellas que 
dejamos en línea, y en ser 
capaces de asegurar que la 
tecnología siga siendo una 
herramienta que utilizamos 
para potenciar nuestras 
ideas. La tecnología se ha 
ido desarrollando, y no 
podemos ser inferiores a 
nuestra capacidad humana 
de innovar, sino que 
debemos crecer más allá de 
ella, ya que, de lo contrario, 
el precio a pagar sería el de 
nuestra integridad como 
seres humanos.

War in Space. Strategy, 
Spacepower, Geopolitics
BOWEN, BLEDDYN E.
Edinburgh, Edinburgh 
University Press
316 PP. 2020

Emili J. Blasco
La expresión ‘Pearl Harbor 
espacial’ alude a la idea 
de que, en el caso de una 
invasión de Taiwán por parte 
de China y por tanto de 
una confrontación directa 
con Estados Unidos, Pekín 
tendría que asestar a su gran 
rival un golpe similar al que 
le propinaron los japoneses 
en Pearl Harbor en 1941. 
Esta vez no se trataría de 
hundir el dominante poder 
estadounidense en los 
mares, sino de eliminar su 
constelación de satélites 
estratégicos que aseguran 
su dominio en el espacio. 
La dimensión satelital ha 
permitido dar tal salto en la 
sofi sticación del armamento 
en la Tierra –la eclosión de 
ese momento se evidenció 
en la Tormenta del Desierto 
de 1990-1991, y a partir de 

ahí no ha dejado de escalar 
exponencialmente– que hoy 
el espacio constituye un 
dominio prioritario para la 
aplicación de la inteligencia 
artifi cial orientada a la 
seguridad y la defensa.
War in Space no se 
ocupa de esa revolución 
tecnológica, sino que es 
un tratado de geopolítica 
cuyo propósito es presentar 
una ‘teoría del poder 
espacial’. A pesar de poner 
el acento en la estrategia 
y no en la innovación, la 
obra de Bleddyn Bowen, 
profesor de Relaciones 
Internacionales en la 
Universidad de Leicester, 
supone una interesante 
aportación sobre los nuevos 
marcos de guerra: vincula 
estrechamente el poder 
espacial a las contiendas que 
tienen lugar en la Tierra, en 
lugar de perderse en una 
‘astropolítica’ que trasladaría 
el foco al espacio exterior. 
Precisamente porque toda 
consideración estratégica 
en relación con la órbita 
terrestre es geocéntrica (ese 
espacio cercano es hoy el 
único operacional; el espacio 
ultraterrestre seguirá siendo 
ciencia fi cción por mucho 
tiempo), cualquier esfuerzo 
de innovación tecnológica se 
aplicará de modo inmediato 
–en ocasiones en primer 
lugar– a la operatividad de 
los sistemas en lo que Bowen 
categoriza como otra ‘línea 
de costa’.
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