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PRESENTACION

UN MUNDO
DE ROBOTS

EMILIJ. BLASCO
DIRECTOR DEL CENTER
FOR GLOBAL AFFAIRS &
STRATEGIC STUDIES

emos entrado en la era de la Inteligencia Artificial (IA) y nuestro hd-

bitat empieza a poblarse de automatismos que en su actuacién in-

tentan replicar la mente humana. La IA es de aplicacién en todos los

ordenes, con enormes beneficios para la sociedad, pero la proliferacion

de robots resulta inquietante cuando pensamos que en su Mano -en
un algoritmo- pueden quedar decisiones sobre la vida o la muerte, como en el caso de
las armas autéonomas letales. Justamente cuando la guerra estd tan presente en nues-
tra cotidianidad -es verdad que a cierta distancia, pero Ucrania y Gaza estdn en nuestro
dmbito europeo y mediterrdneo y sus efectos también los experimentamos en nuestras
tiendas y calles-el desarrollo de la |A en materia de seguridad y defensa ocupa un lugar
de especial interés. Los conflictos en curso, con el protagonismo que estamos viendo de
los drones, constituyen un banco de prueba de las nuevas capacidades, que van de la

industria militar a la civil y viceversa.

En Global Affairs Journal hemos querido examinar la relacion entre tecnologia y guerra:
ver si la IA va a suponer una revolucién en el campo de batalla —cuestion de la que se
ocupa la introduccién, a cargo de Salvador Sdnchez Tapia, coordinador de este nimero
de GAJ-vy, en cualquier caso, establecer cudl es el estado de la cuestién del desarrollo
tecnoldgico en el dmbito militar, como hace Angel Gomez de Agreda, y qué uso tiene
en élla |A, de lo que se ocupa Carlos Frias Sdnchez. Por su parte, Carlos Calvo analiza la
tecnologia que se ha desplegado en los conflictos actuales. Los retos que suponen esas
nuevas tecnologias emergentes en el orden ético y juridico —algo de definitiva relevan-

cia, sobre todo en su uso contra personas-son expuestos por Eugenia Lépez-Jacoiste.



INTRODUCCION

La tecnologm como catalizador

G.B. (RES.) SALVADOR SANCHEZ TAPIA

Prof. de Relaciones Internacionales en la Universidad de Navarra;
coordinador de Global Affairs Journal #6

esde que el ser hu-
mano domin6 el
fuego y aprendié a
fabricar armas gol-
peando o puliendo
piedras, o trabajando madera o
huesos de animales, la tecnologia
y la guerra’ han mantenido una
incesante relacion simbiotica en
la que la practica bélica ha servi-
do para fomentar la innovacion,
en tanto que la introduccion de
soluciones tecnologicas nuevas
ha transformado la forma de ha-
cer la guerra.

Entendiendo por “tecnologia”,
no sélo la manipulacion de la na-
turaleza para servir a los objetivos
humanos, sino también el con-
junto de procesos que facilitan
esa manipulacién, junto con el
conocimiento humano acumula-
do que los hace posibles, puede
afirmarse que, aunque con varia-
ciones seguin el periodo histori-
co considerado, la relacién entre
la guerra y la tecnologia ha sido
siempre intensa y decisiva para
la evolucién de ambas. La tecno-
logia no es, desde luego, el tnico
motor de cambio en la guerra.
Existen otros como, por ejemplo,
el cambio social, fundamental en
su evolucion: la falange griega no
habria sido posible sin el concep-
to de ciudadano de la democrati-
ca Atenas; ni la caballeria pesada
medieval sin el hundimiento y
descomposicion del Imperio Ro-
mano; ni la levée en masse y las

victorias napoleodnicas sin la Re-
volucion Francesa. Pero puede
afirmarse que la tecnologia ha
cambiado la guerra mas que otra
variable como la politica, la eco-
nomia, la ideologia, la cultura, la
estrategia, la tactica, el liderazgo,
la filosofia o la psicologiaZ.

Ademas de haber sido intensa,
esa relacion no se ha interrum-
pido nunca. Frecuentemente, la
introduccién de nuevas tecnolo-
glas en la guerra ha tenido lugar
a un ritmo lento que ha produci-
do pequefos cambios incremen-
tales en la forma de combatir: es
decir, el cambio tecnoldgico en
la guerra ha tenido lugar gene-
ralmente por evolucion. Asi, por
ejemplo, aunque las galeras que
la Liga Santa empled en la batalla
de Lepanto en 1571 eran, eviden-
temente, mas sofisticadas que las
trirremes con las que los atenien-
ses combatieron en el siglo V a.C.
y contaban con artilleria de a bor-
do, puede asegurarse, sin gran
riesgo de error, que Temistocles
habria sido capaz de maniobrar
con ellas eficazmente en Sala-
mina, del mismo modo que un
arquero del Paleolitico Superior
(hace unos 10.000 aios) habria
sabido, seguramente, manejar
uno de los arcos que tan decisivos
fueron para la victoria inglesa en
Azincourt (1415).

En algunos momentos histori-
cos, sin embargo, la introducciéon
de algun aporte tecnologico dis-

ruptivo, o la mera concurrencia
en el tiempo de varios elementos
innovadores, puede resultar en
una aceleracion de la transforma-
cion, y producir unos cambios en
la guerra tan amplios y profundos
que, no solo la redefinen, sino
que alteran el equilibrio de poder
entre estados, aunque sus efectos
se aprecien a veces a posteriori.
En tales casos, es frecuente ha-
blar de la existencia de una revo-
lucién en la guerra impulsada por
la tecnologia.

Para que un cambio en la gue-
rra sea revolucionario, la mera in-
troducciéon de novedades tecno-
logicas no es suficiente; ademas
de ello, se precisan alteraciones
radicales en organizacién, doc-
trina, tacticas y procedimientos
operativos, de modo que, sin per-
der su naturaleza, el conflicto ar-
mado modifique sustancialmen-
te su caracter. Desde esa Optica,
varias podrian haber sido las re-
voluciones militares producidas
a lo largo de la Historia. La apli-
cacion a la guerra del carro tirado
por caballos en el siglo XII a.C.
podria haber sido la primera de
ellas; la de la pélvora a finales del
siglo XIII, o la de la energia ato-
mica al término de la Segunda
Guerra Mundial, habrian marca-
do el advenimiento de otras.

A finales del siglo XVIII se ha-
bria producido la, quizas, mas
importante de esas revoluciones
militares, subsumida en la mas
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Arte helénico: batalla de las Termopilas, en 480 a.C.

amplia Revolucién Industrial, y
por ella impulsada. En la estela
de la gran convulsiéon provocada
por la industrializacién aparecen
innovaciones, algunas de ellas no
militares -lo que nos introduce
en el tema de las tecnologias de
doble uso-, que fueron pronta-
mente incorporadas por los ejér-
citos europeos en la vanguardia
del cambio, comenzando por el
de Gran Bretafa, desde los que
se expandieron; hacia el resto de
Europa primero, luego a otros
continentes. Inventos como el
telégrafo, el anima rayada, la arti-
lleria pesada, la propulsion naval
a motor, el ferrocarril o la ame-
tralladora “Gatling” resultaron
vitales ya en la Guerra de Sece-
sién norteamericana (1861-1865),
aunque hubo que esperar hasta el
horror de la Primera Guerra Mun-
dial, combatida con medios del
siglo XX y tacticas del XIX, para
que sus efectos cambiaran el arte
de la guerra tan profundamente
como lo hicieron.

La Revolucion Industrial vino
también a mudar la dindmica de
la simbiosis guerra-tecnologia

ES POSIBLE
QUE EN EL
FUTURO LOS
SIGLOS XX

Y XXI, CON
TODOS SUS
AVANCES TEC-
NOLOGICOS,
SEAN CON-
SIDERADOS
COMO APEN-
DICES DE LA
REVOLUCION
INDUSTRIAL

acelerando para siempre el ritmo
“normal” del cambio. Si habian
hecho falta, por ejemplo, tres-
cientos afios para llegar al fusil
de repeticion desde el arcabuz
del siglo XVI, a partir de ese mo-
mento, los plazos de maduracion
de cualquier nueva solucion tec-
nolégica iban a verse acortados
significativamente a medida que
la base tecnoldgica sobre la que
se apoyaba iba ensanchandose,
con los nuevos avances sirviendo
de plataforma sobre la que conti-
nuar innovando®. Comparese el
ritmo de evolucién anterior con,
por ejemplo, el tiempo transcu-
rrido entre la invencién del telé-
grafo, a mediados del siglo XIX,
y la de Internet, a mediados del
XX, o entre el primer vuelo en Ki-
tty Hawk en 1903 y los aviones a
reaccion, aparecidos al final de la
Segunda Guerra Mundial.

Es posible que en el futuro,
vistos en perspectiva, los siglos
XX y XXI, con todos sus avances
tecnoldgicos, sean considerados
como apéndices de la Revolucion
Industrial que comenzdé a finales
del XVIII; desde nuestro punto

de vista temporal, sin embargo,
podemos reconocer algunos de-
sarrollos tecnolégicos posteriores
a la misma como responsables de
nuevas revoluciones militares dis-
cretas y con personalidad propia.
La transformacion producida
por el dominio de la fisica del ato-
mo al final de la Segunda Guerra
Mundial, unida al desarrollo de
cohetes de largo alcance, podria
ser una de esas revoluciones. El
enorme poder destructivo de la
energia nuclear, evidenciado en
las dos explosiones de Hiroshima
y Nagasaki, hizo pensar en prime-
ra instancia que cualquier otra for-
ma de poder militar quedaria rele-
gada a un segundo plano, y que la
guerra, tal como se conocia hasta
ese momento, habria pasado a la
Historia para convertirse en un in-
tercambio nuclear de consecuen-
cias catastroficas’. En realidad, el
advenimiento del &tomo fomento
la aparicion de nuevas formas de
conflicto. La guerra convencional
se adapt6 a un mundo con armas
atbmicas para continuar existien-
do con todo su vigor aunque, eso
si, con la disuasién nuclear como
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un telon de fondo, siempre en la
sombra, que alteraba los calculos
estratégicos de cualquier potencia
con intenciones de recurrir a la
guerra. En el fondo, y sin negar el
papel decisivo del armamento nu-
clear, esta circunstancia ponia en
entredicho el caracter de innova-
cion revolucionaria de la energia
atémica, de forma analoga a lo
que sucedio en el pasado con la
polvora, la aviacion, o el subma-
rino, frecuentemente tenidos por
novedades revolucionarias cuan-
do, como mucho, no fueron sino
inventos que auspiciaron “subre-
voluciones” para crear formas
mejores o mas eficaces de hacer
lo que ya se venia haciendo antes®.

Mas recientemente, el espec-
tacular desarrollo de las tecno-
logias de la informacién y la co-
municacion indujeron a pensar
que asistiamos a otro de esos mo-
mentos revolucionarios con un
profundo impacto sobre la gue-
rra. Si asi fue, es dificil determi-
nar el momento exacto del inicio
de esta nueva revolucion. Puede
argumentarse que arranco en los
afios ochenta del siglo XX, cuan-
do el presidente Reagan ret6 a la
Union Soviética con la introduc-
cion de la Iniciativa de Defensa

TRAS LA
GUERRA FRIA
SE HABLO DE
“REVOLUCION
EN LOS
ASUNTOS
MILITARES":
COMUNICA-
CIONES ViA
SATELITE,
MUNICIONES
DE PRECISION
GUIADAS POR
GPS,
TECNOLOGIA
STEALTH

Estratégica (SDI) que sus detrac-
tores bautizaron con sorna como
la “Guerra de las Galaxias”, y que
aceler¢ el colapso de la URSS. De
esa misma época data el desarro-
llo de la ARPANET, red de comu-
nicaciones militares precursora
de Internet.

El momento unipolar poste-
rior a la Guerra Fria pudo marcar,
quizas, el tiempo en el que esta
nueva revoluciéon habria llega-
do a su cénit en Estados Unidos,
pais con un dominio tecnolégi-
co indiscutible. De hecho, fue
entonces cuando se abrié paso
la idea de que la Humanidad es-
taba asistiendo a una “Revolu-
cion en los Asuntos Militares”
(RMA) basada en innovaciones
tecnologicas  —comunicaciones
via satélite, municiones de preci-
sién guiadas por GPS, tecnologia
stealth que hace practicamente
indetectable al radar a los medios
que la incorporan, vehiculos re-
motamente pilotados, o sistemas
digitalizados de mando y control
que proporcionan “superioridad
informativa”, por citar algunos
ejemplos- que prometian cam-
biar la misma naturaleza de los
conflictos armados, levantan-
do para siempre la “niebla de la

guerra”, reduciendo al minimo la
posibilidad de producir dafios co-
laterales, y asegurando una victo-
ria inocua a quien fuera superior
tecnologicamente®.

Las promesas de la RMA, que
parecieron hacerse realidad con
la fulgurante victoria militar de
Estados Unidos y sus aliados en la
operacién “Tormenta del Desier-
to” ejecutada contra Irak en 1991
y, en 1999, con la campafa aérea
emprendida por la OTAN en Koso-
vo, resultaron a la postre exagera-
das, y fueron finalmente desacre-
ditadas por lo que se vio durante
la corta guerra que mantuvo Israel
con Hezbollah en 2006. El enfren-
tamiento con el grupo terrorista
libanés, paradigma de “enemigo
hibrido”, evidencio6 las limitacio-
nes de la inteligencia militar en
entornos altamente urbanizados,
y mostro en toda su desnudez las
consecuencias de haber sobre-
estimado la capacidad del poder
aéreo para lograr por si solo la vic-
toria y de haber obviado la necesi-
dad de integrar su uso en un plan
de operaciones verdaderamente
conjunto’.

Esa correccion a la baja en las
expectativas de la RMA se pro-
dujo en paralelo al auge de las
operaciones lanzadas por Esta-
dos Unidos en Afganistan e Irak
como respuesta a los atentados
del 11-S. De la confianza a ultran-
za en la tecnologia para resolver
el problema de la victoria en la
guerra, se pasé a poner el foco
en las operaciones contrainsur-
gencia (COIN) en las que ejérci-
tos avanzados y superiores en la
tecnologia que empleaban tuvie-
ron que hacer frente a enemigos
muy inferiores tactica, técnica y
tecnoldgicamente que utilizaban
procedimientos asimétricos para
alcanzar sus objetivos.

Los largos afos de operaciones
COIN en Irak y Afganistan encen-
dieron un debate sobre la guerra
del futuro que confrontaba dos
visiones casi opuestas. La expe-
riencia, para algunos, parecia
mostrar que la guerra convencio-
nal, entendida como aquella que
enfrenta dos enemigos organiza-
dos en unidades “tradicionales”,
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combatiendo en un campo de
batalla abierto y con frentes de-
finidos, con gran capacidad tec-
noldgica y dotados de armamen-
to “clasico” —-carros de combate,
helicopteros de ataque, piezas
de artilleria, etc.—, se habia con-
vertido en una reliquia y que, en
adelante, serfa necesario organi-
zarse y prepararse para combatir
enemigos irregulares como los
que se veian en Irak o Afganis-
tan. Para otros, sin embargo, lo
que se estaba viendo en el teatro
de operaciones de Oriente Medio
no era representativo de la guerra
futura que, auguraban, se haria
por medio de una tecnologia muy
avanzada, a distancia y, preferen-
temente, en los dominios cogniti-
vo y cibernético.

Iustrativa de ese debate fue
la diatriba que mantuvieron en
Estados Unidos los denomina-
dos “Cruzados” con los llamados
“Conservadores” al final de la pri-
mera década del presente siglo®.
Mientras que los primeros pensa-
ban que el poder militar america-
no debia adaptarse a un futuro de
contrainsurgencias, los segundos
veian los conflictos en Afganistan
e Irak como una aberraciéon que
no debia distraer a las fuerzas
armadas de lo que mejor sabia

hacer: la guerra convencional.
Célebre es, en este sentido, el in-
tercambio de puntos de vista que
mantuvieron al respecto Gentile y
Nagl, dos oficiales del US Army en
las paginas del Joint Forces Quar-
terly en 2009°.

Laretirada aliada de los teatros
de Irak y Afganistan transformé
esta polémica en otra en la que
se dirimia si la guerra volveria a
ser como propugnaban los “Con-
servadores”, o si se convertiria
en un fenomeno absolutamente
dominado por la tecnologia mas
avanzada. El debate alcanzo6 cotas
sorprendentes; a finales de 2020,
por ejemplo, la prensa britdnica
se hizo eco de los planes del go-
bierno para eliminar los carros de
combate -epitome de la guerra
convencional- totalmente de su
inventario con el argumento de la
necesidad de “concentrarse en la
ciberdefensa y en otras amenazas
del siglo XX1”*°. Abundando en
esta idea, en noviembre de 2021,
el primer ministro Boris Johnson
traté de justificar tal medida con
los argumentos de que “los dias
de las grandes batallas de tan-
ques en Europa han pasado”, y
de que era preferible enfocar el
gasto en otro tipo de guerra y de
amenazas''. Tres meses después,

una masa de carros de combate
rusos invadia Ucrania en varias
direcciones, procedente de bases
de partida en Rusia y Bielorrusia.
Y un afio mas tarde, en enero de
2023, el presidente ucraniano im-
plord —casi exigio— a los ministros
de defensa occidentales reunidos
en la base aérea de Ramstein (Ale-
mania) que le proporcionaran ca-
rros de combate -no mas ancho
de banda, no mas terminales de
ordenador- para poder ganar la
guerra a Rusia’®

Lo visto en los campos de bata-
lla de Ucrania parecia hasta aho-
ra apuntar hacia la idea de que,
por mucho que la tecnologia mas
avanzada prometiera haber cam-
biado radicalmente la guerra,
¢ésta habia retornado a sus formas
clasicas. De hecho, y como conse-
cuencia de la amenaza rusa, los
paises de Europa Occidental han
comenzado a reequiparse con ar-
mamento y municiones conven-
cionales para revertir los largos
afios de marasmo y bajos presu-
puestos de defensa acumulados
desde el final de la Guerra Fria.

Esta guerra, inconclusa, se ha
visto eclipsada recientemente por
una nueva, esta vez en Palesti-
na, que puede derivar hacia una
reminiscencia de las contrain-



LOS “NUEVOS
TIPOS” DE
GUERRA NO
VENDRIAN A
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DE COMBATE
MAS TRADI-
CIONALES,
PERO
ADAPTADOS
ALA
TECNOLOGIA
DEL
MOMENTO

surgencias que se vivieron a co-
mienzo del siglo XXI en el mismo
Oriente Medio en el que Israel
estd combatiendo a los terroristas
de Hamas. De ser asi, ello proba-
ria que los “nuevos tipos” de gue-
rra que se anunciaban entonces
no vinieron a reemplazar, sino a
convivir con modos de combate
mas tradicionales pero, eso si,
adaptados a la tecnologia del mo-
mento. La contribucién de Carlos
Calvo en esta edicién de nuestro
Journal se refiere, precisamente,
a estos conflictos que, junto con
el de Nagorno-Karabaj, estan sir-
viendo para extraer lecciones so-
bre las aplicaciones modernas de
la tecnologia en la guerra.

De confirmarse, la convivencia
de diferentes paradigmas ilus-
traria dos formas, en apariencia
contradictorias, que tiene la tec-
nologia moderna de influir en
la guerra. Por un lado, su omni-
presencia y creciente sofistica-
cion eleva significativamente el
coste de plataformas, equipos y
municiones, como ejemplifica el
hecho de que, mientras un avién
F-18 E “Super Hornet” tenia un
precio unitario de 80 millones de
délares, un F-35 cuesta 180 millo-
nes'. Esto hace que la tecnologia
militar puntera sea cada vez mas
dificilmente accesible a los paises
con economias medias o débiles,
que deben recurrir a métodos asi-
meétricos si quieren hacer frente
a un enemigo mas potente y tec-
nologicamente mas avanzado™.
David sigue necesitando de su
ingenio para vencer a Goliat. Por
otro, el mismo desarrollo en el
campo de las soluciones tecno-
logicas de “doble uso” —aquéllas
que tienen aplicaciones civiles
y militares-, particularmente
comunicaciones, ha obrado su
“democratizacion”, facilitando
el acceso a medios de tecnologia
avanzada incluso a actores no
estatales, que ven multiplicadas
sus capacidades a bajo coste, y
que pueden maximizar su valor
mediante coaliciones y redes de
elementos afines que tienen la
posibilidad de confrontar a los
estados grandes con importantes
retos de seguridad*.
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¢Nos encontramos ahora ante
un nuevo momento revoluciona-
rio? Aunque falta perspectiva his-
toérica para hacer un juicio defini-
tivo, los vertiginosos avances de
la robética y de los sistemas auto-
nomos, y de la inteligencia artifi-
cial (IA) aplicada a los sistemas de
combate, a los de apoyo logistico,
o a los de mando y control, per-
miten argumentar que la Huma-
nidad contempla el nacimiento
de una nueva revolucién militar
que capitalizaria sobre todos los
avances de la revolucion digital
que sirvieron para forjar la idea
de la RMA, y que podria ser tam-
bién vista como una extension de
la misma, diferenciandose, sin
embargo, de la anterior en que se
apoya mucho mas en una red de
Internet que se ha hecho ubicuay
que es mucho mas movil; en sen-
sores mas pequenos, mas capaces
y cada vez mads baratos; y en la IA
y el machine learning®. Sobre los
diferentes tipos de Inteligencia
Artificial —-computacional, perce-
tpiva, cognitiva, generativa- y las
multiples aplicaciones que tiene
y pueden encontrar en el campo
de la defensa, versa la sugerente
aportacion de Carlos Frias en el
siguiente capitulo del Journal.

Innovaciones en otras areas
como la nanotecnologia, el uso
de energias renovables, o la com-
putacién cudntica servirfan para
complementar el rol central de la
IA en esta nueva revolucién. An-
gel Gomez de Agreda hace en su
contribucion un pormenoriozado
repaso a las sefias de identidad -
preeminencia de las actividades
en el dominio cognitivo, el uso
de digital twins y el auge de la si-
mulacién, la “sensorizacién”, el
manned-unmanned teaming o
el uso de satélites- de este nuevo
periodo.

Esta revolucion podria ser vis-
ta como parte de una mas amplia
que algunos autores llaman la
“Cuarta Revolucion Industrial”
(4IR) basada, como la tercera, en
las tecnologias digitales y de co-
municacion, pero diferenciada de
ella en el énfasis de una “conecti-
vidad” a gran escala que multipli-
ca la capacidad de procesamiento

y almacenamiento de informa-
cién, asi como de acceso a la mis-
ma de forma exponencial®’.

ELEMENTOS DE CAMBIO Y
CONTINUIDAD

En clara continuidad con la RMA,
la nueva revolucién, de existir,
expandiria aun mas la capacidad
que los comandantes ya tienen
para conocer, en tiempo real y de
forma completa, lo que pasa en el
campo de batalla (lo que, a falta
de un buen término castellano, se
conoce en inglés como situational
awareness). Ademads, ahora la IA
puede asistir al ser humano a dar
sentido a la enorme cantidad de
informacion que captan los sen-
sores en el campo de batalla, dis-
criminando sin intervencion hu-
mana lo urgente e importante de
lo que no lo es tanto, reduciendo
el plazo de toma de decisiones y
de respuesta y, sobre todo, limi-
tando la posibilidad de error, al
menos tedricamente.

Lo mas novedoso de esta nue-
va revolucion seria, sin embargo,
el hecho de que, por vez primera
en la historia, la guerra podria
hacerse —esa es la promesa- pres-
cindiendo de la presencia huma-
na directa en el campo de batalla,
relegandola al proceso de dise-
o, creacion, y programacion de
ingenios -robots o drones auto-
nomos, armados o no- que, en
el caso mas extremo que pueda
imaginarse, serian capaces de
tomar decisiones y de operar sin
intervencion del hombre, sea in-
dividualmente, sea en grupos o
en enjambres. Esta por ver si eso
sera o no posible, entre otras ra-
zones porque, sin un elemento de
violencia, de sufrimiento huma-
no, la guerra no es posible; pero,
en todo caso, la introduccién de
estos elementos en el campo de
batalla plantea importantes de-
safios éticos como el de la res-
ponsabilidad humana por las
muertes ilegitimas provocadas
por los ingenios auténomos, o el
de la dificultad que tienen para
discriminar combatientes de no
combatientes, sin obviar el he-
cho de que el empleo de robots
y medios remotamente operados
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rebajara el umbral que los actores
del sistema internacional consi-
deran deben alcanzar para dejar
de invertir capital politico en la
resolucion pacifica de conflictos
y recurrir a las armas y a la vio-
lencia. Estas y otras cuestiones de
indole juridicay ética, fundamen-
tales para el fututo de la guerra,
son tratadas en profundidad por
Eugenia Lopez-Jacoiste en su con-
tribucidn, que introduce al lector
en el debate internacional que ac-
tualmente gira en torno a si solo
deberian prohibirse los sistemas
de armas que pongan en peligro
a las personas, o si deberian pro-
hibirse aquéllos dirigidos especi-
ficamente contra las personas.

La experiencia acumulada a lo
largo de la Historia muestra que,
aunque la superioridad tecnolo-
gica se traduce en ventaja militar
en el campo de batalla, no garan-
tiza la victoria por si sola. Ello es
asi por varias razones. Primero,
porque, ademas de poseer la tec-
nologia en si, es necesario dar
con las adaptaciones organicas
y doctrinales idoneas para obte-
ner de ella el maximo rendimien-
to. Al cabo de la Primera Guerra
Mundial, Francia y Gran Breta-
fa, potencias vencedoras, expe-
rimentaban abiertamente con
carros de combate técnicamente
superiores a los primeros mode-
los alemanes como el Panzer Mk
I, mientras que Alemania debia
hacerlo en secreto y con todas las
limitaciones derivadas de su de-
rrota en la Gran Guerra. Fue este
pais, sin embargo, el mas innova-
dor, preconizando su empleo en
masa con el apoyo de la telefonia
sin hilos y de la aviacion de apoyo
atierra,y quien derivé de ello una
ventaja inicial que le facilito ful-
gurantes victorias iniciales en la
Segunda Guerra Mundial.

En segundo lugar, porque, tras
los momentos iniciales, el rival en
desventaja tecnoldgica se adapta,
bien adquiriendo por cualquier
procedimiento esa tecnologia -a
ser posible, mejordndola- para
sus fuerzas, bien desarrollando
una contramedida eficaz o mo-
dificando sus tacticas y procedi-
mientos para hacer frente mejor

TRAS LOS
MOMENTOS
INICIALES,

EL RIVAL EN
DESVENTAJA
TECNOLOGICA
SE ADAPTA,
BIEN ADQUI-
RIENDO POR
CUALQUIER
PROCEDI-
MIENTO ESA
TECNOLOGIA,
BIEN MODIFI-
CANDO SUS
TACTICAS

a la tecnologia que no domina.
Siguiendo con el mismo ejemplo
histérico, las Aliados recurrie-
ron a todos esos métodos para
contrarrestar la ventaja alemana
inicial desarrollando procedi-
mientos tacticos nuevos, ideando
armas contracarro mas eficaces,
o introduciendo sistemas como
el radar para luchar contra las in-
cursiones aéreas alemanas sobre
Gran Bretana.

En tercer lugar, porque, como
intuyod Clausewitz, la tecnologia
no lo es todo en la guerra; las
fuerzas morales juegan también
un papel central en ella. En “De la
Guerra”, el prusiano situd los fac-
tores morales entre los mas im-
portantes en un conflicto arma-
do, e hizo depender la capacidad
de resistencia de los contendien-
tes del producto de sus medios
materiales —es decir, de la tecno-
logia y el nimero-y de su volun-
tad de resistencia o, dicho de otro
modo, de los elementos morales,
que concretaba en la capacidad
del mando, en la experienciay va-
lor de las tropas, y en su espiritu
patriotico. La victoria, pues, pue-
de obtenerse, bien obliterando
la capacidad material enemiga,
bien anulando la moral de las tro-
pas o la de la poblacién civil que
las sostiene, como quedd claro
durante la guerra de Vietnam'.

Por ultimo, porque la canti-
dad, en determinadas circunstan-
cias, puede compensar esa supe-
rioridad tecnologica. Retornando
a la Segunda Guerra Mundial, la
enormidad de la produccion in-
dustrial norteamericana, capaz
de producir carros de combate
“Sherman” a un ritmo contra el
que Alemania no podia compe-
tir, unida a la produccion masiva
de carros soviétivos T-34, resulto
crucial en el resultado final de
la contienda, haciendo inutil la
ventaja tactica de que Alemania
gozaba al principio de la guerra.
Mas recientemente, el 7 de oc-
tubre de 2023, la lluvia de cohe-
tes -rudimentarios, muchos de
ellos- lanzados por el grupo te-
rrorista Hamas sobre Israel fue
de tal magnitud que lleg6 a co-
lapsar el muy avanzado sistema

1"

“Iron Dome” de defensa antiaé-
rea judio. Este cimulo de moti-
vos induce a pensar que sucedera
algo similar en el caso de la ulti-
ma revolucion tecnologica.

La tecnologia, ademas, ha ido
conquistando nuevos espacios
para la guerra. El dominio de la
navegacion abri6 los mares al fe-
nomeno bélico, hasta entonces
limitado a tierra firme. Hubo que
esperar hasta el final del siglo XIX
para que el ingenio humano ex-
pandiera la guera a la tercera di-
mension, mientras que, la tltima
revolucion hizo lo propio con el
espacio exterior y el ciberespacio;
incluso el dominio cognitivo -la
mente humana- es actualmen-
te visto como un dominio en el
que se libra la guerra. El reto de
la ultima revolucién tecnoldgica
es, tal vez, el de integrar las activi-
dades desarrolladas en todos los
dominios en un todo coherente
mientras se niega esa posibilidad
al rival.

Por primera vez desde, al me-
nos, el final del siglo XV, el centro
de gravedad del cambio tecnolo-
gico no esta tan claramente en el
ambito cultural occidental. Du-
rante siglos, la superioridad de la
tecnologia europea fue suficiente
para garantizar al continente una
posicién de preeminencia gracias
a la cual pudo reforzar su poder y
acelerar su progreso, en un circu-
lo virtuoso que, ahora, empieza a
mostrar fisuras. Norteamérica y
Europa contintan ocupando una
importante ventaja tecnolodgica
con respecto al resto del mundo,
y siguen siendo polos de atrac-
cion de talento, lo que permite a
ambos mantener su privilegiada
posicién. Sin embargo, ahora, a
diferencia de otros periodos histo-
ricos, su preeminencia se ve com-
prometida por el auge de otros
centros de innovacion, fundamen-
talmente en Asia, que, en algunos
casos, incluso han superado a
Occidente en algunos nichos de
capacidades.

El final de la Guerra Fria supu-
so una importante caida en los
gastos de defensa a nivel global.
Igualmente importante, el estado
redujo su participacién en pro-



yectos de investigacion y cedio al
sector privado un papel mas rele-
vante en produccion de defensa,
que se vio, ademas, impulsado
por la ola de privatizaciones de
empresas publicas que se vivio
en este periodo. El sector priva-
do demostr6 una gran capacidad
de innovacion, impulsada por el
consumo, que le llevé a adqui-
rir una posicién dominante, con
respecto al sector publico, en el
area critica de los sistemas de in-
formacion, que se ha mantenido
hasta ahora'. Se observa en esta
nueva revolucion, por tanto, una
tendencia hacia una pérdida de
control estatal de la tecnologia,
cada vez mas en manos privadas,
que demanda una cada vez mas
estrecha relacion entre éstas y
el sector publico de la seguridad
para orientar la investigacion y
desarrollo hacia objetivos de in-
terés para la defensa, para ase-
gurar una rapida adaptacion de
las innovaciones tecnologicas de
interés militar, y para facilitar el
trasvase desde este ambito de so-
luciones con aplicacion civil.

En el contexto de la 4IR, se abre
paso en el entorno de seguridad
la “fusion civico-militar” (MCF),
que puede definirse como el pro-
ceso de explotar para uso militar
tecnologias civiles avanzadas,
como forma de reducir costes,
acortar ciclos de desarrollo y pro-
duccion, o para reducir riesgos
en el desarrollo de armamentos.
La MCF puede mejorar la calidad
del equipo militar, y aprovechar
avances tecnologicos criticos en
sectores en los que la innovacion
civil ha tomado la delantera®.

Quizas convenga atemperar,
sin embargo, las expectativas so-
bre la capacidad transformati-
va de la tecnologia. La guerra de
Ucrania esta viendo el empleo de
innumerables soluciones tecno-
logicas como drones operados a
distancia, vigilancia desde el es-
pacio, armas de precision, misiles
hipersonicos, inteligencia artifi-
cial, comunicaciones en red, etc.
que, a pesar de todo, no han vuelto
obsoletos a sistemas mas antiguos
como el carro de combate o la ar-
tilleria convencional. Es cierto que
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Tropas estadounidenses se acercan a las playas de Normandia, el Dia D, 6 de junio de 1944
[Robert F. Sargent/USCG]
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todos estos sistemas pueden pro-
ducir cambios incrementales en la
forma de hacer la guerra; pero no
puede decirse que hayan origina-
do una revoluciéon.*

CONCLUSIONES

La Humanidad est4 viviendo un
periodo de cambio tecnolégico
acelerado que afecta a todos los
ambitos de su actividad, incluido
el del conflicto. Tan intensa es
ahora la simbiosis entre guerra
y tecnologia, que cabe hablar de
una nueva revoluciéon o, por lo
menos, de la intensificacion de
la que comenz6 alld por los aflos
ochenta sobre la base de la revo-
lucién en las comunicaciones.

La velocidad del cambio tec-
noldgico que se vive actualmen-
te pone en valor la flexibilidad y
adaptabilidad de los ejércitos,
aventajando a quienes antes, y
mas acertadamente, sean capaces
de discernir, entre la cacofonia de
posibilidades, los avances verda-
deramente transformativos o dis-
ruptivos, y de incorporarlos de la
mejor forma. Como, ademas, ese
progreso no se produce ni distri-
buye de forma homogénea, plan-
tea retos tan importantes como el
de asegurar un minimo de intero-
perabilidad, incluso la capacidad

para combatir juntos, entre alia-
dos con diferentes niveles de de-
sarrollo tecnoldgico. Como colo-
fén, el marco juridico, normativo
y ético que regula la guerra sufre
importantes tensiones derivadas
de su incapacidad para adaptarse
a unas realidades para las que no
esta previsto.

La democratizacién de la tec-
nologia, compatible con el ince-
sante incremento del coste de
armas, equipos y municiones, y
la deslocalizaciéon geografica del
cambio estan alterando la distri-
bucion del poder global, lo que
tendrd un impacto en la seguri-
dad internacional dificil de vis-
lumbrar atin en toda su magni-
tud, pero indudable.

Que la guerra cambia con la
tecnologia no es ninguna nove-
dad; su historia es, de hecho, la
de la continua adaptacién y rea-
daptacion de la forma de hacerla
al compas de la introducciéon de
nuevas soluciones que, o bien
facilitan el desarrollo de activida-
des que ya se hacian antes, o bien
abren la puerta a nuevas posibi-
lidades, como las de operar en el
espacio o el ciberespacio, antes
fuera del alcance de la guerra.
Ahora, sin embargo, el progreso
tecnologico abre la de imaginar
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un campo de batalla en el que MAS
ingenios autébnomos sean capa- p| AUSIBLE
ces de combatir sin la presencia

. . .. ES EL
ni accién humana, limitada a fa-
bricar y programar inicialmente ESCENA-
unos instrumentos capaces de RIO DEQUE
aprender y pensar por si mismos. INGENIOS

Las posibilidades tecnologi- AUTONO-

cas son tantas, tan Varie}das Y  MOS Y SERES
tan sg/ﬁstlcad_as, que ’susc1tan. la HUMANOS LO
cuestion de si, a través y gracias
a ellas, la guerra va a mudar ra- COMP,ARTAN'
dicalmente en su esencia, trans- CON ESTOS
formandose en un fenémeno di- MANTENIEN-
ferente al que conocemos hoy. A DO SIEMPRE
esto cabe _responder recurrienfio LA ULTIMA
a Clausewitz, el autor que mejor PALABRA

ha sabido destilar esa esencia,
aventurando que, si bien, proba-

blemente, veremos formas nove-
dosas de combatir, objetivos defi-
nidos de forma diferente, y hasta
ejércitos organizadosy equipados
con arreglo a las posibilidades y
demandas de esa tecnologia con,
por ejemplo, organizaciones mas
horizontales cuyos componentes
actien con mayor iniciativa, la
naturaleza del conflicto armado
permanecerd inalterada. La gue-
rra seguird siendo un fenémeno
humano, el ambito del azar y de
la friccién, una actividad en la
que las fuerzas morales conti-
nuaran teniendo un papel funda-
mental, cuya piedra de toque sera
siempre el sufrimiento humano;
un duelo a gran escala en el que

13

se buscard siempre imponer la
voluntad al adversario mediante
el uso de la fuerza. Por este moti-
vo, la posibilidad de que la intro-
duccion de armas inteligentes y
de ingenios auténomos -robots-
pueda eliminar la presencia di-
recta del ser humano en el campo
de batalla para dejar que sean las
maquinas quienes padezcan por
¢l sus efectos, se antoja irrealista.
Ms4s plausible es el escenario de
que ingenios auténomos y seres
humanos lo compartan, con és-
tos manteniendo siempre la ulti-
ma palabra. Por mucho que avan-
ce la tecnologia, la guerra seguira
siendo un duelo de voluntades
humanas e
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oy las ciencias ade-

lantan que es una

barbaridad, como

decia Don Hilarién,

el protagonista de
la zarzuela “La verbena de la Pa-
loma”, en su tertulia. A finales del
siglo XIX, cuando estd ambienta-
da la obra, la mayor parte de los
avances provenian de la iniciati-
va estatal y, concretamente, del
ambito militar. Desde ahi, estas
nuevas tecnologias transitaban al
entorno civil y apuntalaban el cre-
cimiento econémico cuya seguri-
dad garantizaban las aplicaciones
militares previas de estas mismas
tecnologias.

Ha bastado con cambiar el or-
den de los guarismos romanos
para que, en el siglo XXI, la inver-
sién y la innovacion ocurran las
ma4s de las veces desde lo civil a lo
militar. De hecho, buena parte de
las inversiones militares en inno-
vacion y desarrollo tienen como
destinatarios centros universi-
tarios civiles. Esto es particular-
mente cierto en Estados Unidos,
pero también lo es, por ejemplo,
en China.

Como se verd en otros capi-
tulos, las guerras contempora-
neas incorporan -casi en tiempo
real- desarrollos tecnolodgicos
neonatos. En muchas ocasiones,

la tecnologia es tan reciente que
no hay desarrollada una doctrina
adecuada para su empleo ni, por
supuesto, una legislacion especi-
fica sobre su uso. Por otro lado,
las ventajas que reporta su uti-
lizacion en sustitucion de siste-
mas legacy u obsoletos es tal que
merece la pena su incorporacion,
aunque sea para llevar a cabo las
mismas funciones.

En esta categoria entrarian,
por supuesto, los sistemas aéreos
no tripulados o tripulados a dis-
tancia. Los drones se han conver-
tido en uno de los elementos mas
visibles del campo de batalla en
Nagorno-Karabaj o en Ucrania.
En menor medida, pero también,
estan presentes en el enfrenta-
miento en Gaza. En este ultimo
caso, ademas, se estan produ-
ciendo lanzamientos de mas lar-
ga distancia por parte de las fuer-
zas huties de Yemen.

Sin ser realmente un avance
tecnologico por si mismos, estos
aerodinos casi de juguete —ni sus
hermanos mayores- revolucio-
nan el frente. Tecnologicamente,
sin embargo, no dejan de ser ver-
siones -las mas de las veces, poco
sofisticadas— de aparatos aéreos
(0, en su caso, terrestres, navales
o submarinos)' que llevan mucho
tiempo en uso.

Algo muy distinto de lo que
ocurre con las cargas de pago (los
sistemas electréonicos de recono-
cimiento o el armamento) que
portan estos aparatos. Ahi, en ca-
jas metalicas repletas de conexio-
nes eléctricas, si encontramos no-
vedades realmente significativas.
Incluso cambios en los modos de
uso y en las posibilidades que la
tecnologia ofrece, como los en-
jambres en el caso de los drones.

Es decir, la tecnologia no esta
alterando la forma fisica en que se
produce la destruccion o la muer-
te. En realidad, estd cambiando
el escenario en el que esta tiene
lugar. Sobre todo, esta afiadien-
do matices y tonalidades que, sin
hacerla mas efectiva porque cada
evolucion tiene su contraparte,
incrementan exponencialmente
su complejidad.

Por lo demas, no deja de ser
una nueva vuelta de tuerca a la
continua competicion entre la
lanza y el escudo, entre los ata-
ques y las defensas. El hecho de
que ahora se libre entre misiles
hipersénicos y sistemas de defen-
sa de energia dirigida solo obliga
a mantenerse al dia -y, deseable-
mente, un paso por delante- en
esa carrera tecnologica®.

Igual pugna tiene lugar entre
la ocultacion y la vigilancia. En
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estos momentos -dejando de
lado desarrollos todavia muy inci-
pientes— tenemos, de un lado, los
sistemas stealth (de invisibilidad
radar) aplicados principalmente
a los aviones para minimizar su
firma radar e infrarroja® o los ca-
muflajes a base de metamateria-
les?, y, del otro lado, los radares
AESA o SPY, como el del sistema
de combate AEGIS (que, precisa-
mente, es el nombre del escudo
mitico de Atenea) con el que van
equipadas las fragatas F-100 de la
Armada, entre otros muchos bu-
ques. O radares capaces de ver a
través de las paredes®.

La guerra, actividad social y po-
litica por antonomasia, se libra
entre humanos con independen-
cia del papel que puedan jugar
las maquinas y del grado de auto-
nomia de que se les pueda dotar.
Y, sin embargo, la supremacia en
la inteligencia artificial (IA) -si es
que ese concepto es valido y al-
canzable- que pueda permitir una
superioridad tecnologica apabu-
llante se ha convertido en un des-
ideratum para cualquier fuerza
armada. Por lo menos, en lo que
pueda suponer de negacion de esa
supremacia al adversario.

El desarrollo de la IA estd muy
condicionado por la disponibili-
dad de una capacidad de compu-

tacion elevada y, como veremos,
de datos para entrenarla. En el
primer caso, los avances en, por
ejemplo, semiconductores®, pue-
den condicionar el ritmo de su
evolucion.

La IA puede permitir no solo
dotar de mayores capacidades a
los robots auténomos, sino que
tiene la capacidad para acelerar
los procesos de innovacion y de
toma de decisién, ambos claves
en un conflicto.

Junto con ello, puede favorecer
el desarrollo de narrativas y su
difusion, generando desinforma-
cion favorable a los propios inte-
reses y ayudando a ganar los “co-
razonesy las mentes” de soldados
y no combatientes. La guerra por
el relato tiene una importancia
inaudita en nuestra época y la
llamada “seguridad epistémica”,
que la protege, se convierte en
una de las claves de la victoria’.

Precisamente por ello, todos
los ministerios de defensa estan
pendientes de cualquier desarro-
llo en el campo de la inteligencia.
La mineria de datos y su analisis
también dependen de las capaci-
dades de la IA en buena medida.

Junto a ello, las comunicacio-
nes cuanticas -y, en lo que tie-
ne que ver con la criptografia,
la computacion y la navegaciéon

cuantica®- pueden jugar un papel
clave en la transmisién segura de
datos e informacion, asi como en
su intercepcion.

Finalmente, otra de las claves
de ingenieria que revolucionaran
el campo de batalla es la relacio-
nada con el mundo de la energia’.
Hemos mencionado ya las armas
de energia dirigida, pero también
dependen de ella los cafiones de
riel (railgun). Por supuesto, la pro-
pulsién de las plataformas (tripu-
ladas o0 no) y los vectores (misiles,
cohetes, municion en general) es-
tard también muy condicionados
por la capacidad para producir
una energia lo suficientemente
densa (cantidad de energia por
unidad de combustible) y de la
de su almacenamiento (y, por lo
tanto, de los nuevos modelos de
baterias).

En resumen, la tecnologia se-
guira siendo un habilitante para
la guerra. No lo serd necesaria-
mente por el desarrollo de nuevas
armas, sino por caracteristicas
concretas de estas. En todo caso,
como demuestra la guerra en
Ucrania, el factor humano man-
tendra su papel determinante en
el resultado. Por ello mismo, la
guerra de la informacién ocupay
ocupara un primerisimo plano en
los conflictos.
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No es probable que Ucrania
pueda considerarse el paradig-
ma de las guerras que podamos
esperar para el segundo cuarto
del siglo XXI. Ninguno de los dos
bandos estd poniendo en juego
(con unas pocas excepciones) tec-
nologias de ultima generacion.
Las mediaticas soluciones que
se han adoptado tienen méas que
ver con el uso imaginativo de pro-
ductos disponibles en el mercado
abierto (COTS - Commercial-off-
the-shelf) convenientemente mo-
dificados en su caso que con los
avances de los ultimos afios.

COGNITIVO

La aplicacion de la IA al campo
de batalla estd dando muchos
frutos, algunos de ellos de gran
calado. Una fraccion de estos
avances puede resultar realmente
disruptiva y requerir de una inter-
pretacion especifica del Derecho
Internacional y del Derecho de
los Conflictos Armados.

Hay que esperar, no obstante,
que los mayores y mas significa-
tivos resultados lleguen de la hi-
bridaciéon de capacidades entre la
inteligencia humana y las aporta-
ciones algoritmicas mas que de la
mera autonomizacion de funcio-
nes o misiones. Una vez mas, la
guerra es una actividad humanay
social que tiene poco sentido pri-
vada de estos elementos.

Donde puede notarse mas la
apariciéon de aplicaciones dota-
das de IA es en el dominio del en-
torno cognitivo de los conflictos.
Es decir, no para modificar o me-
jorar las herramientas que se em-
plean en un escenario concreto,
sino para redefinir este escenario
0 para crear uno completamente
nuevo.

LaIAylatendenciaactual a esa
hibridaciéon de la que hablaba-
mos hace que las percepciones de
los combatientes sean, cada vez
en mayor medida, una derivada
de los inputs que proporcionan
sensores artificiales a través de in-
terfaces. Es decir, el universo que
aparece frente al combatiente, su
campo de batalla, es cada vez mas
sintético. Aunque, en muchos
casos, este escenario resulta por

[Aaron Allmon 1]
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completo artificialmente creado,
el mayor riesgo aparece en la in-
troducciéon de modificaciones
sutiles en entornos naturales con
una calidad tal que sea practica-
mente indistinguible a efectos
practicos de la parte no alterada.

En este caso, cuando nos re-
ferimos a tiempo util debemos
entender el que transcurre des-
de que la percepcion es recibida
por el ser humano hasta que este
adopta una decision irreversible.
El grado de sofisticacion requeri-
do sera muy distinto en funcién
de la utilidad que se pretenda ob-
tener de la alteracion.

El autor de este articulo sostie-
ne desde hace tiempo que uno de
los principales efectos que esta
teniendo la investigacion sobre
el funcionamiento de los algorit-
mos y la transmision de instruc-
ciones a (y desde) las maquinas es
un mayor conocimiento del pro-
pio sistema cognitivo humano. Es
decir, que no son las tecnologias,
sino las técnicas psicologicas y
socioldgicas, las que estan resul-
tando determinantes en la obten-
cion de ventajas.

Ejemplos muy recientes de
desinformacién basada en utili-
dades dotadas de IA se encuen-
tran facilmente en los conflictos

ucraniano y palestino. También
aparecen periodicamente audios
o videos alterados digitalmen-
te en los dominios politicos de
muchos paises. De los ultimos
acaecidos antes de escribir estas
lineas, podemos contar las altera-
ciones en algunos discursos del
primer ministro japonés, hecho
que dio pie al acometimiento de
la elaboracién de una normativa
especifica para limitar la difusién
de fake-news bajo penas severas.

Resulta, en todo caso, tremen-
damente compleja la regulacién
de los relatos y narrativas. La li-
nea que separa la verificaciéon de
la manipulacién por parte del
mismo verificador es extremada-
mente delgada. Como en el caso
de los fact-checkers, la tentacién
de arrogarse la posesion exclusi-
va de la verdad es muy evidente.
La censura aguarda también en
los margenes de esta regulacion,
cuando esta se acomete sin los
medios adecuados o sin los crite-
rios éticos correctos.

DIGITAL TWINS Y SIMULACION
La recreacion realista de escena-
rios tiene también aplicaciones
de gran utilidad para el entre-
namiento y para la formacién y
adiestramiento de las fuerzas.
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Los simuladores mdas avanzados
proporcionan una experiencia
muy cercana a la realidad a un
coste marginal y con la ventaja
de la posibilidad de reconfigurar
las caracteristicas de la platafor-
ma reproducida de forma casi
instantanea.

La repeticion “en seco” -es
decir, sin municién real o sin
emplear medios fisicos- permite
alcanzar una gran maestria en el
empleo de los medios sin llegar
siquiera a tener contacto fisico
con ellos. La vieja técnica del “en-
sayo-error” queda enterrada con
la posibilidad de prever hasta la
ultima posibilidad, hasta el ulti-
mo movimiento de la partida de
ajedrez.

Lejos de ser un aspecto menor,
la posibilidad de reproducir pla-
taformas y equipos de forma digi-
tal permite acelerar y abaratar la
formacion de sus tripulacionesy,
lo que no es menos importante,
de los equipos de mantenimiento
e, incluso, de los de disefo cuan-
do esta simulacion tiene lugar so-
bre planos o prototipos.

En este caso, entramos de lle-
no en la regién de los llamados
“gemelos digitales”. Se trata de
reproducciones digitales de los
originales fisicos con objeto de
estudiar su comportamiento en
diferentes circunstancias, apli-
cando de forma simulada las
mismas reacciones previsibles
en el modelo real en funcién del
desgaste y nivel de esfuerzo de
los ciclos de funcionamiento que
posea. De este modo se puede
optimizar la cadena logistica fisi-
ca previendo las fallas de piezas
concretas, mejorando la accesi-
bilidad a las mismas por parte de
los equipos de mantenimiento, y
acelerando las labores de sustitu-
cion o reparacion con un conoci-
miento detallado del problema.

La mayor parte de las grandes
plataformas actuales incluyen ya
sus gemelos digitales como parte
del paquete entregable por parte
del fabricante. En breve se redu-
ciran al minimo las fallas impre-
vistas o los errores de manejo.
Los gemelos digitales permiten,
también, elaborar mejores inter-

faces con el usuario sobre el mo-
delo real.

Los dispositivos capaces de
generar realidades virtuales o rea-
lidades aumentadas' tienen ya
su papel en las simulaciones de
combate, pero también en las ac-
ciones reales sobre el terreno.

Algunas distopias -como la
que se describe en el quinto epi-
sodio de la tercera temporada de
la serie Black Mirror, Men against
fire- apuntan a riesgos ciertos de
sustitucion de la realidad perci-
bida por el humano (el comba-
tiente, en este caso) con la posi-
bilidad de manipulacion de la
voluntad de este ultimo. Al fin y
al cabo, algo no muy distinto de
las estimulaciones quimicas u
hormonales que también han te-
nido, y siguen teniendo, lugar en
muchos ejércitos.

Es precisamente por este ulti-
mo aspecto por lo que es preciso
prestar especial atenciéon al de-
sarrollo de las interfaces maqui-
na-hombre y a su capacidad para
recrear escenarios indistingui-
bles de la realidad.

SENSORIZACION

Estos interfaces revisten una im-
portancia singular también en el
sentido contrario, en la precision
con la que sean capaces de recibir
los estimulos humanos y, conse-
cuentemente, de provocarlos.

La sensorizacion del campo de
batalla con equipos que recogen
datos sobre todas las constantes
de los combatientes es un habili-
tador necesario para el desarrollo
de otras aplicaciones™'.

Ya se desarroll6 ese tema en el
capitulo que la Dra. Inmaculada
Mohino desarroll6 en “Usos mili-
tares de la IA, la automatizacion
y la robdtica”'?. La sensorizacion
estd vinculada a la obtencion de
datosy, por lo tanto, es la base de
la practica totalidad de los desa-
rrollos que incluyen el uso de la
IA.

Estas capacidades en el entor-
no cognitivo han dado lugar al
concepto de “guerra inteligenti-
zada” (EEE{LAK%).” Desarrolla-
do por China como una evolucion
de su doctrina de primeros de si-

EL CONCEPTO
DE “GUERRA
INTELIGEN-
TIZADA", DE-
SARROLLADO
POR CHINA,
PRETENDE
CONSEGUIR
EL CONTROL
SOBRE LA
MENTE DEL
ADVERSARIO
PARA
ALCANZAR EL
IDEAL
EXPRESADO
POR SUN-TZU
DE “VENCER
SIN LUCHAR"”
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glo por los coroneles Qiao Liang y
Wang Xiangsui en su obra “Gue-
rra sin restricciones”, esta nueva
doctrina pretende conseguir el
control sobre la mente del adver-
sario para alcanzar el ideal expre-
sado por Sun-Tzu de “vencer sin
luchar”.

El cardcter pragmatico del
pueblo chino no se perderia en
elucubraciones sin visos de rea-
lidad. La guerra inteligentizada
persigue ejercer una capacidad
de influencia sobre las emocio-
nes y motivaciones de los lideres
rivales que permita alterar su vo-
luntad -y, con ella, sus acciones-
para acomodarlas a los deseos de
Beijing. Se trata de una aproxima-
cion estratégica que apunta a ga-
nar la guerra, mas que una tactica
orientada a la victoria en la bata-
lla. De hecho, ha sido adoptada
como doctrina oficial por el pre-
mier Xi.

En este entorno dual digital-
analogico en el que desarrolla-
mos nuestra actividad parece que
buena parte de los nuevos esfuer-
zos bélicos se estan dedicando a
la componente digital. Tradicio-
nalmente, esta rama venia siendo
un apoyo a las operaciones que se
denominan cinéticas, esto es, en
las que se ejerce fuerza en el am-
bito fisico.

Sin embargo, en los ultimos
afios estamos siendo testigos de
una evolucion de este concepto
doctrinal y observamos operacio-
nes en el entorno digital indepen-
dientes de sus efectos fisicos. Es
mas, en ocasiones, empiezan a
llevarse a cabo actuaciones en los
entornos fisicos para influir en
el ambito digital o en el virtual.
Muy especialmente, estas accio-
nes terminan concertandose para
conseguir una primacia en lo cog-
nitivo, en la mente de adversarios
y aliados.

Quizés uno de los ejemplos
mas claros sea el bombardeo de
la base siria de Shayrat el 7 de
abril de 2017 con 59 misiles To-
mahawk. La operacién habia sido
filtrada el dia anterior y se habia
dado tiempo a la evacuacion de
las instalaciones —cuyo valor, por
otro lado, no era realmente alto.



El bombardeo convirtié la base
siria en una suerte de campo de
maniobras para la US Navy, asi
como -y aqui estd realmente lo
importante- en un acontecimien-
to que, recogido por las redes so-
ciales y por la prensa, daba con-
tenido corpéreo a una politica
regional que pretendia mostrarse
como mas agresiva de lo que ve-
nia siendo percibida.

Es decir, se emplearon 59 mi-
siles valorados en 1,4 millones de
doélares cada unidad para enviar
un mensaje a diversas audiencias.
El objetivo no era la destruccion
fisica de unas instalaciones, sino
mostrar con hechos la fuerza de
unas declaraciones que, en el rui-
do mediatico que rodea a los con-
flictos, podia haberse perdido.

Volveremos luego sobre los
misiles y otras municiones, pero
ahora conviene cerrar la parte
correspondiente al entorno cog-
nitivo y a su principal vector, el
digital.

La razon fundamental por la
que este mundo digital ha pasa-
do a formar una parte tan nuclear
de nuestras vidas no estriba en
la capacidad de computo o en
los avances en materia de pro-
gramacion. Antes bien, la clave
se encuentra en la ubicuidad de
los dispositivos a través de los
que accedemos a la informacion
en formato digital. Por lo tanto,
podemos decir que el popular
smartphone y la corporeizacion de
estos dispositivos (o sea, el hecho
de que esté vinculado a nosotros
de forma casi permanente, no por
un dispositivo, sino por el modo
de empleo concreto que hemos
adoptado teniéndolo siempre a
mano) es lo que realmente ha
dado un vuelco a nuestra relacion
con el ciberespacio.

La mediacion ubicua® que
ejerce el teléfono movil desdobla
nuestra realidad percibida entre
la pantallay la que la rodea. Tene-
mos dos conjuntos de datos com-
plementarios y, en ocasiones,
contradictorios para apoyar nues-
tras decisiones. Hay, no obstante,
una sustantiva diferencia entre
ambos. En un caso, recibimos
los datos en bruto directamen-

te de nuestros sentidos y, sobre
ellos, aplicamos nuestros sesgos
y condicionantes. En el otro, reci-
bimos una serie de percepciones
filtradas y sesgadas por los algo-
ritmos que nos las presentan.

Resulta dificil sustraerse a la
comodidad que supone la inter-
pretacion previa de la realidad.
Tampoco es facil cuestionar la
bondad de las recomendaciones
(desde una ruta para desplazar-
nos entre dos puntos de una ciu-
dad extrafia hasta qué comer, o
donde) por la confianza ciega que
depositamos en maquinas que
consideramos neutrales y asép-
ticas. Si la asuncién de una res-
ponsabilidad ya es algo a lo que,
de por si, solemos preferir no en-
frentarnos, confrontar el hecho
de contravenir una recomenda-
cion implica a asuncion activa de
un extra de compromiso.

Por ello, las aplicaciones pre-
sentes en los teléfonos moviles
revisten una particular impor-
tancia en la configuraciéon del
mundo percibido y de las moti-
vaciones que provocan estas per-
cepciones. El mundo de las apps
-y de las dos principales tiendas
online para su distribucion, la de
Apple y la de Android- adquiere
de este modo una importancia es-
tratégica muy significativa.

Muchas de estas aplicaciones
para moviles se han adaptado
desde usos civiles a otros de ca-
racter tactico u operacional en
el conflicto ucraniano. De ahi se
ha pasado a una rapida evolucion
del concepto para desarrollar di-
rectamente aplicaciones especi-
ficamente disefiadas para llevar
a cabo funciones relacionadas
con el combate o con otras acti-
vidades de retaguardia, muy es-
pecialmente logisticas. En “Tec-
nologias de alto impacto para la
Defensa en el Entorno Operativo
2035”, de publicacion inminen-
te, se dedica un capitulo comple-
to a las “Consideraciones sobre
el potencial uso de las APPS en
Defensa”.

MANNED UN-MANNED
TEAMING
Comentabamos mas arriba que
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los principales avances sobre el
terreno vendran, probablemen-
te, de la mano de soluciones hi-
bridas en las que se mezclen las
capacidades de maquinas y hu-
manos. En aquel momento nos
referiamos a un sistema unitario
que refuerce las habilidades hu-
manas, pero que se base en ellas
para su accion. Esto es, sistemas
del tipo ciborg en los que una ma-
quina -muchas veces diminuta-
interactue con la mente del usua-
rio para mejorar su cognicion.

Obviamente, en esa misma li-
nea nos vamos a encontrar tam-
bién con soluciones robdticas,
con distintos grados de apoyo a
la decisién, que permitan ejercer
mayor fuerza que la que es posible
con los miembros propios de los
humanos. Ya se han desarrolla-
do numerosos exoesqueletos en
el ambito de la guerra. El citado
capitulo de la Dra. Mohino en la
publicacién antes referida men-
ciona algunos casos concretos.

Esta hibridacion fisica tiene
aplicaciones por detras del cam-
po de batalla, en labores logisti-
cas y de inteligencia, y no tiene
por qué limitarse a un incremen-
to de las posibilidades en relaciéon
con la fuerza, sino que permitira
mejorar las prestaciones de otros
sentidos y multiplicar la resisten-
cia de los combatientes.

De hecho, basta un vistazo
rapido al equipamiento de las
unidades militares actuales (sin
entrar siquiera en el de las de
Operaciones Especiales) para ver
como la tecnologia estd presente
en un alto porcentaje de la carga
que soporta el infante moderno.
Este mismo peso en tecnologia
favorecera el uso de equipos que
mejoren la capacidad para su aca-
rreo fisico.

Con un mayor grado de sofis-
ticaciéon tecnoldégica -y sin ser
incompatibles con esa solucion,
sino mas bien al contrario- apa-
recen también sistemas que com-
binan plataformas tripuladas por
humanos y otras dotadas de un
cierto grado de autonomia en su
manejo. Se trata de los equipos
de sistemas tripulados-no tripu-
lados y se prevé su implantaciéon
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La tripulacién del crucero USS Vincennes, dotado del sistema Aegis, monitoriza la pantalla de radar [Tim Masterson]

inmediata en todo tipo de plata-
formas, especial e inicialmente
en las aéreas.

De este modo, la presencia de
robots vinculados al apoyo a las
operaciones que desarrolla una
plataforma tripulada (un avion,
por ejemplo) permiten multipli-
car la potencia de esta sin necesi-
dad de disponer de mas personal
(un reto importante en muchos
paises con bajos indices de nata-
lidad) y de exponerlo a riesgos en
primera linea.

Cada aparato tripulado de sex-
ta generacion desplegara, con
toda probabilidad, un namero va-
riables de plataformas no tripula-
das —armadas o no- que llevaran
a cabo numerosas tareas y funcio-
nes en beneficio de la acciéon del

tripulante y de su supervivencia.

Asi, estos drones auténomos
y conectados a los sistemas del
avion “nodriza” podrian prote-
ger al usuario de ataques enemi-
gos incluso a costa de su propia
supervivencia. Al mismo tiempo,
incrementarian el radio de accion
de la aeronave operando a mu-
chas millas de distancia y cum-
pliendo la misién encomendada
desde su matriz.

Estas misiones pueden ser de
mero reconocimiento, de protec-
cion del avion principal (como
se ha dicho), de enlace de comu-
nicaciones o de ataque directo.
Evidentemente, incrementan de
forma sustancial la carga util del
sistema al tiempo que su alcance.
Igualmente, generan una nube de

blancos potenciales que facilitan
la saturacién de las defensas ad-
versarias en otra acciéon que me-
jora la supervivencia del sistema
principal.

En tierra, alguno de estos dro-
nes puede encargarse de acarrear
el peso del silicio que la tecnolo-
gia impone al combatiente acom-
paiiandole a modo de mula o
escudero.

Evidentemente, la gestiéon de
estos drones implica un alto gra-
do de autonomia en su manejo y
la necesidad de una supervision
constante por parte del piloto,
que tendra multitud de sistemas
a los que atender. Es previsible
que estos aviones puedan llegar
a estar dotados de tripulaciones
multiples o que reciban apoyo

ROBOTS DE
APOYO A LAS
OPERACIONES
DE UNA
PLATAFORMA
TRIPULADA
PERMITEN
MULTIPLICAR
LA POTENCIA
DE ESTA SIN
NECESIDAD
DE MAS
PERSONAL
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Investigacion sobre prendas invisibles, elaboradas con metamateriales

EN CIERTOS
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UNA VEZ QUE
EL DRON
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LANZADO,

EL PAPEL DEL
HUMANO
PUEDE VERSE
LIMITADO AL
DE VICTIMA

en la gestiéon de sus subsistemas
desde retaguardia. La evolucion
de la doctrina de empleo de los
sistemas auténomos es, hoy, im-
predecible, y podria verse altera-
da por cualquier tipo de aconte-
cimiento; bien para potenciar su
empleo, bien para restringirlo.

Con un punto menor de sofis-
ticacion, hemos visto ya el uso
masivo de “municiones mero-
deadoras”, como se ha traducido
el término loitering munitions. Se
trata de vectores —normalmente
drones, pero también misiles-
que se mantienen activos sobre
una zona concreta a la espera de
la aparicion de un objetivo de
oportunidad. Son habitualmente
sistemas dotados de un elevado
nivel de autonomia en su navega-
cion y de diversos grados de esta
en lo que respecta a la funcién de
ataque.

Por el momento, drones como
el Harpy o el Harop israelies, o el
Bayraktar BT-2 turco, se han em-
pleado de forma profusa contra
objetivos de alto valor tactico o
estratégico. En la guerra en Na-
gorno-Karabaj, entre las fuerzas
armenias del enclave y el ejército
azeri, su empleo mas destacado
fue contra las defensas aéreas ar-
menias. La accion de los drones
ceg6 de forma casi absoluta a las

baterias antiaéreas atacando sus
radares. Este tipo de acciones,
denominadas SEAD (Suppression
of Enemy Air Defenses) eran eje-
cutadas antes por costosisimos
aviones de combate dotados de
misiles especiales guiados por
la misma radiacion de las an-
tenas, y con alto riesgo de sus
tripulaciones.

Las loitering munitions estan,
de algun modo, a caballo entre
las funciones clasicas de la artille-
riay las de la caballeria. Se aden-
tran en el territorio enemigo para
golpear con precisién en puntos
sensibles y criticos en la estructu-
ra adversaria. Su generalizacion
(se estdn empleando por miles en
Ucrania) abre numerosas posibi-
lidades de empleo que van desde
ataques a personal como a blin-
dados o artilleria, hasta labores
de interdiccion logistica.

Estos sistemas muestran la
cara mas hostil de la aplicacion
de la IA a la defensa. Dotados de
diversos niveles de autonomia, el
papel del humano, una vez que
el dron ha sido lanzado, puede
verse limitado al de victima. Su
regulacién, no obstante, es muy
improbable en tanto se han mos-
trado como armas de un alto va-
lor y efectividad. Nos encontra-
mos ante potenciales versiones

-limitadas en el tiempo, pero mu-
cho menos en el espacio- de las
minas antipersonal; artefactos
liberados del control humano y
programados para actuar ante de-
terminados estimulos con escasa
o nula supervision.

Estos aparatos pueden estar
basados en cuadcopters, drones
dotados de (normalmente) cuatro
0 mas rotores y con una velocidad
reducida. Sin embargo, la tecno-
logia también estd presente en
vectores cuya principal baza es,
precisamente, su capacidad para
volar a varias veces la velocidad
del sonido.

Los misiles hipersénicos™ al-
canzan velocidades de, al menos,
cinco veces el nimero Mach (la
velocidad del sonido, variable en
funcién de la densidad del aire a
distintas altitudes). Las principa-
les innovaciones que incorporan
tienen que ver con su aerodina-
mica y los motores tipo scramjet,
pero también con sistemas de
comunicaciones y guiado mejo-
rados para poder operar a esas
velocidades.

Los primeros misiles hiper-
soénicos ya han empezado a ope-
rar en Ucrania, aunque es muy
probable que apenas si estemos
siendo testigos de una fase muy
inicial de estas armas.

En la pugna constante entre
los ataques y las defensas, las ar-
mas de energia dirigida aparecen
inicialmente como una de las op-
ciones mas viables para acometer
la amenaza que suponen estos
misiles.

SATELITES Y ANTI-SATELITES

La guerra del siglo XXI no se limi-
ta siquiera al ambito atmosférico,
sino que tiene un componente de
creciente importancia en el espa-
cio. Los vehiculos de lanzamien-
to, los satélites y un incipiente
arsenal para su neutralizacion
forman parte de las principales
preocupaciones de cualquier
pais.

Basta con echar un rapido
vistazo a las noticias para com-
probar que nos encontramos en
plena carrera espacial y arma-
mentistica. China estd preparan-
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do una misi6on a Marte, India ha NO VA A
alunizado en el polo sur de nues- SgR FACIL
tro satélite, las dos Coreas pug- o e ALGUN
nan por ser la primera entre ellas

en establecer una constelacion de SISTEMA
satélites de vigilancia, Japon esta SOBREVIVA
probando su lanzador autéctono DURANTE
y, por supuesto, Rusia, Estados MUCHO
Unidos y la Unién Europea conti- TIEMPO AL
nuan con sus propios desarrollos. £\ orME
Los dos ultimos tanto en el &mbi- RITMO

to publico como con empresas
privadas (como el caso de Espa-
fia, con la empresa PLD Spacey el
lanzamiento del Miura-1).

El espacio proporciona una
capa adicional de observacion
que abarca todo lo subyacente a
¢l, una plataforma de lanzamien-
to de armamento (prohibido por
las convenciones internaciona-
les) y de intercepcion de misiles,
y un escenario tinico para optimi-
zar las comunicaciones. Se com-
plementa con la utilizaciéon de

EVOLUTIVO DE
LAS GUERRAS
ACTUALES

drones con las mismas funciones
para tareas mas localizadas.

REFLEXION FINAL

Nova a ser facil que algtin sistema
sobreviva durante mucho tiempo
al enorme ritmo evolutivo de las
guerras actuales. La tendencia
es, por lo tanto, a crear platafor-
mas de relativo bajo coste y en
un numero suficiente como para
que proporcionen una capacidad
similar a los grandes sistemas de
armas. Se pasa de la resistencia
de una plataforma a la resilien-
cia de un sistema. Una excepcion
notable puede ser la adaptacion
de sistemas legacy -sobre todo
en logistica y operaciones de apo-
yo- con equipamiento de ultima
generacion. Como explicaba ya
hace muchos aflos Dale Brown en
sus novelas, estos grandes barcos
y aviones siguen teniendo la capa-
cidad para sobrevivir rodeandose
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de defensas de ultima generacion
controladas desde su interior.

No cabe dejarse llevar por el
ejemplo de guerras como la de
Ucrania que, libradas en el siglo
XXI, siguen en muchos casos es-
trategias del XIX. La tecnologia
seguira siendo la clave de los
conflictos armados junto con la
capacidad del personal, elemento
insustituible en cualquier con-
frontacion politica, como es el
caso de la guerra.

Lo que si resulta evidente es
que, en un mundo cada vez mas
conectado, lo bélico ha dejado de-
finitivamente de ser una compe-
tencia exclusiva de los militares
y que las guerras se van a centrar
cada vez mas en la superviven-
cia o no de las infraestructuras
criticas que apoyen el esfuerzo
bélico y aquellas de las que de-
penda la capacidad del pais para
apoyarlo e
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a Inteligencia Artificial

(IA) es una de las tecno-

logias “disruptivas”, lla-

madas a transformar de

forma decisiva nuestra
sociedad. Algunos autores com-
paran el impacto de la aparicion
de la IA con el de la imprenta o
el de las armas nucleares: una tec-
nologia llamada a cambiar nues-
tra forma de vida, la estructura
de nuestras sociedades y, conse-
cuentemente, nuestra forma de
hacer la guerra.

El desarrollo de la IA est4 sien-
do realmente acelerado. De he-
cho, cuando hablamos de lo que
la IA no puede hacer, quizé debia-
mos anadir el adverbio “todavia”.
Y el ritmo al que evoluciona hace
que cualquier prevision de futuro
quede obsoleta en plazos de tiem-
po brevisimos.

El impacto de la IA sobre
nuestra forma de combatir pue-
de estudiarse desde dos puntos
de vista: por un lado el que va a
tener sobre nuestras sociedades,
pues la forma de hacer la guerra
de cada sociedad es un reflejo de
su estructura y sus valores (tesis
principal de la convincente obra
de John Keegan A History of War-
fare), y, por otro lado, de su apli-
cacion directa a nuestros procedi-
mientos y a nuestros sistemas de
armas.'

SUMARIO

TIPOS DE IN-
TELIGENCIA

APLICADA A
LA DEFENSA

“COGNITIVA”
APLICADA A LA

CONCLUSIO-

De estos dos puntos de vista,
es muy pronto para aventurar
teorias sobre el primero de ellos,
mientras que podemos atisbar al-
gunas sobre el segundo.

TIPOS DE INTELIGENCIA
ARTIFICIAL

Antes de clasificar la IA, seria ne-
cesario acotar el término; saber
a qué nos estamos refiriendo.
Sin embargo, esto no es sencillo.
Pese a tener unas ideas intuitivas
sobre el concepto, todavia hoy
distamos mucho de tener una de-
finicion universalmente aceptada
e inequivoca. Una sencilla podria
ser “la capacidad de los sistemas
para realizar tareas que normal-
mente requeririan la interven-
cion de la inteligencia humana”?.
Esta definicion resulta muy senci-
1la, pero también poco precisa, en
gran parte porque tenemos dudas
similares a la hora de definir la
“inteligencia humana”.

Pese a la imprecision de esta
definicién, la idea central de los
sistemas de IA es conseguir crear
algoritmos informaticos que per-
mitan a las maquinas “aprender,
razonar y tomar decisiones simi-
lares a las de los seres humanos”?.

La IA se divide en dos amplias
categorias: la TIA “débil”, enfoca-
da a realizar tareas especificas y
limitadas (lo que no implica que

sean sencillas) y la IA “fuerte”,
que pretende desarrollar maqui-
nas capaces de superar la inte-
ligencia humana en cualquier
area. Sin embargo, actualmente,
estamos todavia en la IA “débil” y
solo dando los primeros pasos en
la 1A “fuerte”, de la que las cono-
cidas herramientas “Chat GPT”,
“Bard” o “Bing Chat” son las mas
conocidas.

Otra clasificacién mas especifi-
ca de la IA se basa en lo que real-
mente pueden hacer actualmente
las maquinas. Asi, se distinguiria
una inteligencia computacional,
dedicada a tareas que requieran
célculo rapido y almacenamien-
to de memoria, una inteligencia
perceptiva, que seria capaz de
imitar a los sentidos humanos
(vision, oido y tacto, y, ligados a
ellos, reconocimiento del habla
y traduccion) y una inteligencia
cognitiva, capaz de comprender,
razonar y decidir. De estos tres ti-
pos de IA, los dos primeros serian
IA “débil”, mientras que el terce-
ro corresponderia a la IA “fuerte”.

En la préactica, la “inteligencia
computacional” tiene gran utili-
dad en los campos que requieran
gran capacidad de célculo, en sis-
temas con relaciones matemati-
cas, con variables y relaciones en-
tre ellas constantes y finitas. Un
ejemplo de este tipo de IA serian
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UNA IA ES TAN
BUENA COMO
SEA LA BASE
DE DATOS QUE
LA ALIMENTA,
PUES SU
ESENCIA ES LA
CAPACIDAD
PARA
ANALIZAR EN
POCO TIEMPO
CANTIDADES
ENORMES DE
DATOS

las maquinas dedicadas a juegos
como el ajedrez o el go, pero tam-
bién las IA que hacen de rivales en
todo tipo de juegos de ordenador.
En todos estos casos, la maquina
opera calculando continuamente
las relaciones entre las variables
de entrada (posibilidades fini-
tas), buscando con su algoritmo
maximizar el efecto en el juego
de sus decisiones. En realidad,
no es realmente “inteligencia”,
en el sentido de que la maquina
no sabe qué estd haciendo ni para
qué, sino que se limita a maximi-
zar unos resultados que realmen-
te ignora qué utilidad tienen.

La “inteligencia perceptiva”
analiza conjuntos de datos fini-
tos, tratando de establecer rela-
ciones estadisticas entre ellos. El
corrector ortografico de nuestros
teléfonos moviles es un ejemplo
de este tipo de IA: la maquina
detecta “patrones” en nuestros
mensajes, y nos sugiere la pala-
bra siguiente cuando atin no he-
mos terminado de escribir la an-
terior. Esta sugerencia puede ser
la palabra mas “probable” (si yo
escribo “feliz”, puede sugerirme
“cumpleaiios”, o “Navidad”), en
funcion de mi historial de mensa-
jes anterior, o bien la mas impro-
bable, o cualquier situacion in-
termedia, segun el algoritmo que
se le haya cargado a la maquina.

Este tipo de algoritmos tienen la
virtud de ser capaces de analizar
enormes cantidades de datos, y
de establecer patrones estadis-
ticamente significativos. Es de-
cir, la maquina no entiende por
qué se producen determinadas
coincidencias, pero es capaz de
detectarlas. Esto hace a este tipo
de inteligencia muy util para las
traducciones (aunque las maqui-
nas no “hablan” ningtn idioma),
pero también para diagndsticos
médicos o para identificar ano-
malfas —o patrones- en imagenes
aparentemente aleatorias.

Finalmente, la “inteligencia
cognitiva” seria la que no solo es
capaz de realizar las acciones an-
teriores, sino que seria capaz de
comprender qué estd haciendo y
por qué lo hace. Todavia estamos
muy lejos de ahi.

En realidad, una IA es tan bue-
na como sea la base de datos que
la alimenta. La esencia de toda la
IA es precisamente su capacidad
para analizar en poco tiempo can-
tidades enormes de datos, que su-
pera a la de los seres humanos.

Una base de datos debe ser lo
mas completa posible. Idealmen-
te, una IA deberia disponer de to-
dos los datos disponibles sobre el
area en la que debe trabajar.

En la IA “computacional”, esto
es relativamente sencillo: la ma-
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quina trabaja sobre un conjunto
de reglas y variables finitas y co-
nocidas (por ejemplo, las reglas
del ajedrez son fijas, el tablero
tiene siempre la misma disposi-
cion, las fichas solo pueden ha-
cer determinados movimientos,
la victoria se obtiene siempre en
condiciones constantes... Y estas
restricciones son permanentes en
todas las partidas posibles).

En la IA “perceptiva”, habra ca-
sos en los que se pueda disponer
de todos los datos (por ejemplo,
en la traduccién: los idiomas tie-
nen un namero de palabras limi-
tado y reglas gramaticales cons-
tantes), mientras que en otras el
conjunto de datos es potencial-
mente infinito o creciente con el
tiempo (caso del andlisis de ima-
genes por satélite o de historiales
médicos de una dolencia deter-
minada). En este altimo caso, es
necesario que la muestra de datos
que se pongan a disposicion de la
IA sea suficientemente grande y,
ademas, que sea representativa
del fendmeno que se quiere es-
tudiar, es decir que contenga un
muestrario completo y equilibra-
do de los diferentes casos posi-
bles, evitando sesgos de ningun
tipo. Adicionalmente, los datos
deben ser fiables. En realidad,
estos requisitos no son diferen-
tes de los de la estadistica clasi-
ca, pues, en realidad, la maquina
busca encontrar patrones estadis-
ticamente relevantes.

Finalmente, la IA “cognitiva”
abordara problemas mucho maés
complejos, en los que, en general,
nunca podra disponer de todos los
datos, por lo que, como en el caso
comentado de la IA “perceptiva”,
debera disponer de una base de
datos estadisticamente valida.

Los intentos de desarrollar IA
“cognitiva” se han traducido en
la aparicién de lo que conocemos
como IA “generativa”. Este tipo
de IA se diferencia de la cognitiva
en que la maquina no comprende
lo que hace, sino que combina la
informacion existente en su base
de datos, aplicando patrones
identificados de como se relacio-
nan estos datos en la realidad. El
resultado puede parecer un “ra-
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zonamiento”, pero no es mas que
la aplicacion de una serie de pa-
trones estadisticos identificados
a partir de datos almacenados
referidos al lenguaje, a las ima-
genes o, incluso, a la generacion
de videos. Esta IA “generativa”
es algo mas avanzada que la IA
“perceptiva”, pero tiene mucho
en comun con ella. De hecho,
sus fabricantes defienden que la
IA “generativa” podria superar el
“test de Turing”, es decir, que los
seres humanos que interactiien
con ella sean incapaces de distin-
guir sus respuestas de las que da-
ria otro ser humano®. Sin embar-
go, sigue estando muy alejada del
razonamiento humano.

Sin embargo, laIA “generativa”
no hace sino extraer informacién
de su base de datos y recombi-
narla. Cuando interactta con los
seres humanos, amplia su base
de datos con la informacion pro-
porcionada por sus interlocuto-
res y aprende los patrones de res-
puesta que recibe. Esto da lugar
a situaciones curiosas: en 2016,
Microsoft puso a disposicion de
los internautas su IA “generativa”
de primera generacién, denomi-
nada Tay. Desgraciadamente, Tay
comenzo a interactuar con un
sector de poblacién compuesto
por adolescentes rebeldes, ex-
tremadamente criticos y politi-
camente significados, de forma
que su base de datos se lleno de

contenidos xeno6fobos, machis-
tas... Microsoft se vio obligada a
desconectarla de Internet al dia
siguiente de ponerla a disposi-
cion del publico’. Esto pone de
relieve uno de los problemas que
aquejan a la IA “generativa”: es
dificil obtener una base de datos
representativa solo mediante la
interaccion con los internautas,
pues no son necesariamente re-
presentativos del total de la socie-
dad. Y, mas auin, cuando los inter-
nautas dispuestos a interactuar
con una IA son, generalmente, de
un perfil joven e interesado en la
tecnologia.

Incluso superando este obsta-
culo, el propio funcionamiento
de la IA generativa hace que sea
perfectamente posible que ofrez-
ca resultados politicamente inco-
rrectos o incluso ofensivos. Los
intentos de evitar estos resultados
se han basado en suprimir el uso
de determinados términos “po-
liticamente incorrectos”, lo que
implica necesariamente coartar
la informacién obtenida, es decir,
hacer a la TA “mas tonta”. En la
practica, las IA “generativas” ac-
tuales combinan una base de da-
tos predeterminada seleccionada
por el fabricante con la informa-
ciéon que obtienen interactuando
en Internet. La enorme cantidad
de informacién existente en red
hace que las posibilidades de
generacion de informacion sean

amplisimas, compensando en
cierta medida la falta de fiabili-
dad o de representatividad de los
datos existentes. Esta forma de
proceder tiene implicaciones en
temas como los derechos de pro-
piedad intelectual, que siguen sin
resolver.

LA IA APLICADA A LA DEFENSA
Como hemos citado al principio,
el impacto de la IA sobre la de-
fensa vendra por un lado del que
sufrirda nuestra sociedad en su
conjunto, y, por otro, de la aplica-
cion de esta tecnologia en tareas
ligadas a la Defensa.

De los tres tipos de IA citados,
la “computacional” tiene mas uti-
lidades militares de lo aparente.
En realidad, existen muchos cam-
pos de accién militar que estan
sujetos en gran medida a las res-
tricciones citadas para este tipo
de IA: datos finitos, leyes fijas y
relaciones estables.

Algunos de ellos son relativa-
mente obvios, como es el caso del
combate en el ciberespacio (un
combate esencialmente técnico
definido y limitado por las posi-
bilidades de la tecnologia), pero
existen otros menos evidentes,
como aquellos que implican el
disefio y empleo de vehiculos au-
tonomos, terrestres, maritimos o
aéreos. Estos vehiculos tienen po-
sibilidades técnicas finitas y co-
nocidas y se mueven por espacios
igualmente conocidos. Cuanto
mas irregulares sean estos espa-
cios, mas dificil es operar estos
sistemas, pero esto no quiere de-
cir que sea imposible.

Otros ambitos de actividad
militar estdn igualmente sujetos
a estas limitaciones, aunque sea
menos evidente. Es el caso de los
combates de marcado caracter
técnico, como el combate aéreo (y
el antiaéreo) o el naval de super-
ficie en los que se emplean ma-
quinas (aeronaves, buques, misi-
les...) de caracteristicas técnicas
conocidas, estables y sujetas a las
leyes de la fisica, en ambitos de
actuaciéon igualmente sujetos a
estas leyes. Como consecuencia,
es posible maximizar el efecto de
las armas en estos tipos de com-
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bate empleando maquinas de IA
“computacional”. En realidad, ya
existen sistemas automaticos que
realizan algunas de estas activida-
des de combate, como el sistema
antimisil israeli Iron Dome, aun-
que empleando algoritmos toda-
via muy rudimentarios.

Otro campo prometedor es el
de la logistica. En realidad, la fun-
cién de abastecimiento (la provi-
sién de todo tipo de recursos ne-
cesarios -municién, combustible,
alimentacion, repuestos, etc.-alos
encargados de ejecutar las opera-
ciones, en el lugar adecuado y en
el momento oportuno) también
es una actividad sujeta a calculos
y, por ello, es posible optimizarla
mediante el recurso a la IA “com-
putacional”. En el mismo campo,
es posible maximizar el empleo
eficaz de la red viaria disponible,
evitando atascos y reduciendo
tiempos de transito mediante el
empleo de este tipo de IA.

La IA “perceptiva” tiene tam-
bién un enorme campo de actua-
cion. En el combate hay multi-
tud de aplicaciones que precisan
de la deteccion de patrones o de
anomalias en esos patrones. Es el
caso de la Inteligencia (la obten-
cion de informacion sobre la lo-
calizacion actividades e intencio-
nes del enemigo), en areas como
la deteccion de medios enemigos
en fotos aéreas o de satélite. Tra-
dicionalmente, el analisis de es-
tas imagenes se hacia de forma
manual, dedicando a personal
especialista a estudiar minucio-
samente cada una de estas ima-
genes buscando anomalias que
indicasen la presencia de medios
enemigos. En la actualidad, los
sistemas de IA “perceptiva” pue-
den realizar estas funciones de
forma mucho mas rapiday eficaz.
En aplicaciones mas avanzadas,
pueden permitir identificar pa-
trones de actividad del enemigo
que nos revelen sus intenciones
(por ejemplo, el despliegue de
determinados equipos puede in-
dicar un ataque proximo o la or-
ganizacion de su despliegue). En
este campo, estos sistemas tienen
también la capacidad de combi-
nar informaciones obtenidas de

fuentes diversas y proporcionar
estimaciones de su significado,
en un paso mas hacia lo que hace
hoy la IA “generativa”. De la mis-
ma manera, puede emplearse
para analizar la composicién y los
resortes que conforman la opi-
nion publica de la poblacion ene-
miga, para recomendar operacio-
nes de informacién que obtengan
el efecto deseado, personalizan-
do los mensajes para cada uno
de los sectores que compongan
la audiencia, o, reciprocamente,
que eviten que las operaciones
de informacién enemigas ten-
gan efecto sobre nuestra propia
poblacién.

La IA “perceptiva” también tie-
ne un gran futuro en el campo de
la logistica: vamos hoy hacia la
logistica “predictiva”. Este tipo
de logistica se basa en aplicar al-
goritmos de IA para predecir, por
un lado, los consumos futuros de
todo tipo de articulos y, por otro,
de determinar el desgaste de de-
terminadas piezas y subsistemas.
Para ambas funciones, es preciso
alimentar estos algoritmos con
datos. En el primer caso, con los
consumos presentes de todo tipo,
pero también con datos relativos
ala actividad que se esta realizan-
do en cada caso (para predecir
el consumo de una unidad mili-
tar, es completamente diferente
si estd atacando, si esta en reta-
guardia reorganizandose, si una
situacion es dinamica o estatica,
por ejemplo). En el segundo caso,
deben instalarse sensores en los
subsistemas a monitorizar, que
envien datos de desgaste a estos
algoritmos, en tiempo lo mas
proximo a la instantaneidad. La
“Internet de las cosas” (Internet
of Things - IoT) es un elemento
clave en este campo. Con estos
datos, la IA debe ser capaz de pre-
decir cuando se va a producir una
averia antes de que éste ocurra.

LA IA “COGNITIVA"” APLICADA
A LA DEFENSA

Como se ha citado en repetidas
ocasiones, una IA depende del ac-
ceso a una base de datos que sea
representativa, completa, fiable y
objetiva. Precisamente éste es el

LA FUNCION
IDEAL DE

UNA IA
“COGNITIVA”
SERIA LA DE
DIRIGIR LAS
OPERACIONES
MILITARES:
UNA IA CAPAZ
DE ACTUAR
COMO UN
GENERAL
“INFALIBLE”,
QUE
DOMINASE
TODOS Y
CADA UNO DE
LOS ASPECTOS
DEL CAMPO
DE BATALLA
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problema principal para aplicar la
IA “cognitiva” en el campo de las
operaciones militares. Incluso la
IA “generativa” (que, en realidad,
es un paso intermedio entre la
“computacional” y la “perceptiva”
-ya muy desarrolladas-y la “cog-
nitiva”, pero todavia mas cerca de
las primeras) necesita una base de
datos adecuada para operar.

La funciéon ideal de una IA
“cognitiva” aplicada al campo
de la defensa seria la de dirigir
las operaciones militares: una
IA capaz de actuar como un Ge-
neral “infalible”, que dominase
todos y cada uno de los aspectos
del campo de batalla. Asi, al igual
que la IA es capaz de derrotar a
un Gran Maestro humano en el
ajedrez, esta IA “militar” deberia
ser capaz de hacer lo mismo con
un General humano, por mas ca-
paz que fuese éste. Sin embargo,
existen muchas diferencias entre
la conduccion de las operaciones
y el ajedrez, el go o cualquier otro
juego: la guerra es una actividad
humana (quiza la mas humana
de las acciones humanas), en
la que entran en juego la incer-
tidumbre, la voluntad del ene-
migo, la “friccion” que definia
Clausewitz... Como actividad hu-
mana, estd sujeta a las variables
capacidades del ser humano: el
hombre es capaz de las acciones
mas inesperadas en combate
(para lo bueno y para lo malo).
La Historia esta repleta de episo-
dios de heroismo, de cobardia,
de crueldad o de magnanimidad
absolutamente inexplicables des-
de un punto de vista racional. Y,
precisamente, este es el problema
inicial: nuestra base de datos solo
puede nacer de la Historia, y lo
que sabemos de la Historia de la
Guerra es mucho mas limitado de
lo que se cree.

El proyecto The correlates of
war project busca facilitar la re-
coleccion, diseminacion y uso
de informacién cuantitativa pre-
cisa y fiable sobre las relaciones
internacionales®. A los efectos
de esa publicacion, lo mas inte-
resante son sus colecciones de
datos contrastados sobre capaci-
dades militares de los Estados y,
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especialmente, la de conflictos
de todo tipo documentados (Dya-
dic Military Interstate Dispute
4.01.)"” Esta relacién contiene algo
menos de 2.500 conflictos docu-
mentados (2.437, actualmente),
y la informacién disponible so-
bre ellos no es particularmente
abundante, ni, en muchos casos,
realmente fiable. Como se cita
frecuentemente, “la Historia la
escriben los vencedores”, que
pueden falsear los datos como
mas les interese. En el caso de la
Historia Antigua, las fuentes dis-
ponibles son escasas y resultan
casi imposibles de comprobar.
Pero, incluso en el caso de que
los datos fuesen completos y fia-
bles, menos de 2.500 casos es un
numero relativamente reducido
para obtener resultados estadisti-
cos fiables, mas atin cuando abar-
can un periodo de mas de 10.000
afios, con los cambios sociales y
tecnologicos consecuentes (y de
los que también tenemos un co-
nocimiento imperfecto). Es decir,
la base de datos disponible para
alimentar esta IA “militar” es es-
casay poco fiable.

Cuando los datos son escasos,
existe la posibilidad de “mode-
lizar” por software la situacién
que se quiere probar y simularla
tantas veces como sea necesario.

De hecho, existen simuladores
de combate tanto profesiona-
les como de juegos abiertos al
publico muy populares y muy
utilizados. En los afios 80 y 90,
cuando la informatica daba sus
primeros pasos, ya habia “juegos
de guerra” de tablero, con reglas
extraordinariamente complica-
das, que intentaban reproducir
batallas histdricas. Estos juegos
se enfrentaban a un problema
importante: en algunas de las
situaciones simuladas, una vez
puestos en el juego las unidades
y las armas disponibles en la épo-
ca, era imposible obtener el resul-
tado histérico conocido. Habia
batallas que dificilmente resis-
tlan una simulacién “racional”.
En consecuencia, estos juegos
cambiaban la realidad para ajus-
tarse al resultado historico en lo
posible (disminuian la eficacia
de algunas armas y/o unidades y
aumentaban el de otras, a sabien-
das de que estaban modificando
sus caracteristicas reales). Los si-
muladores informaticos actuales
se enfrentan a situaciones simi-
lares, y sus soluciones también
son parecidas. En la practica, la
realidad del combate se resis-
te a quedar encajonada en for-
mulas matematicas. Y es que lo
que hacen estos simuladores es

desarrollar una serie de algorit-
mos que representan las caracte-
risticas de las unidades militares,
afiadiéndoles un cierto factor de
aleatoriedad (para representar
esa imprevisibilidad inherente al
ser humano).

CONCLUSIONES
La IA es una tecnologia con un
enorme potencial. Cuando se
afirma que “la IA no puede ha-
cer (algo)”, conviene afadir “...
todavia”. En efecto, su desarrollo
estéd siendo mucho més rapido de
lo esperado, y sus capacidades y
usos aumentan casi diariamente.
Sin embargo, no esta exenta de
limitaciones. La IA aprende a par-
tir de la base de datos que seamos
capaces de proporcionarle. En el
caso de las aplicaciones de seguri-
dad y defensa, las bases de datos
disponibles son muy diferentes.
En areas susceptibles de reci-
bir un tratamiento fisico-mate-
matico, la IA se aplicara de forma
creciente y rapida. Probablemen-
te sea el caso del combate aéreo
y antiaéreo, de la ciberdefensa,
de los procesos de optimizacion
de objetivos a batir (targeting),
los célculos logisticos y la sen-
sorizacién de equipos a efectos
de mantenimiento (“logistica
predictiva”).

LOS SIMULA-
DORES DE-
SARROLLAN
UNA SERIE

DE ALGORIT-
MOS, PERO

LA REALIDAD
DEL COMBATE
SE RESISTE A
QUEDAR EN-
CAJONADA
EN FORMULAS
MATEMATICAS
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Drones and
Sensors

Joint All-Domain Command and Control (JADC2), el concepto del Pentdgono para conectar
sensores de todos los cuerpos en una sola red

En 4reas como el andlisis de
imagenes o el descubrimiento de
patrones (tareas tipicas de la fun-
cion de combate “Inteligencia”),
la IA perceptiva tiene un campo de
utilizacion amplisimo. De la mis-
ma manera, el empleo de IA sera
fundamental para el despliegue de
todo tipo de plataformas no tripu-
ladas (terrestres, navales y aéreas),
como también para su uso para
traduccion de diferentes lengua-

NOTAS

jes. Otro campo importante sera
la determinacion de los mensajes
adaptados a las diferentes audien-
cias en el campo de las operacio-
nes de informacion y desinforma-
cion. En este aspecto, ya existen IA
muy eficaces enfocadas a tareas
comerciales, que se emplean regu-
larmente en empresas como Ama-
zon, Google, Aliexpress, etc.
Aparentemente, la IA no pue-
de emplearse todavia para dirigir
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operaciones militares, por las ra-
zones comentadas... Sin embar-
g0, las carencias citadas de las ba-
ses de datos son aplicables tanto
a las maquinas como a las perso-
nas. Ningun general tiene mejor
informacion hoy de la que esta
disponible para una IA. Por este
motivo se dice que la guerra tiene
mucho de “ciencia” y de “arte”, en
el sentido de que la intuicién y la
experiencia son elementos clave
para el planeamiento y la conduc-
cion de las operaciones. Por esa
razén, aparecen periddicamente
en la Historia grandes capitanes
que no tenfan ninguna forma-
ci6on militar previa. En ellos, esa
“intuiciéon” compensaba sobra-
damente la falta de preparaciéon
militar. Consecuentemente, no
tenemos garantias de que una IA
vaya a obtener peores resultados

LAS IA que el “estratega medio”. Sin em-
SUFREN UN bargo, las IA sufren un fenémeno
FENOMENO peligroso: la “fabulacién”, que se
PELIGROSO: produce cuapdo la IA se alimenta

B de sus propias respuestas, obte-
LA, Lactnal niendo resultados irracionales y
CION”, CUAN-  extremos. Una buena razén para
DO LA IASE seguir manteniendo siempre a un
ALIMENTA DE humilde ser humano como ele-
SUS PROPIAS mento de seguridad de cualquier
RESPUESTAS decision de cierto nivel adoptada

porunalAe
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awrence Freedman en
su obra “La guerra futu-
ra”!, nos recuerda que
la tecnologia ha jugado
a lo largo de la Historia
un papel relevante en los conflic-
tos. Obtener ventajas tecnoldgi-
cas puede producir ventajas estra-
tégicas si las primeras se utilizan
adecuadamente. Sin embargo, el
propio Freedman nos recuerda
que la superioridad tecnoldgica
no implica necesariamente que
los conflictos se puedan desarro-
llar de una forma mas rapida o
menos sangrienta, y nos alerta de
lo que llama “tecnomilitarismo”
aludiendo a la excesiva confianza
en soluciones tecnoldgicas para
resolver cuestiones estratégicas.
En su opinién el exceso de con-
fianza en las posibilidades de la
tecnologia puede traer como con-
secuencia una ausencia de debate
sobre las relaciones entre estra-
tegia y tecnologia, y sobre como
aprovechar las capacidades que
los medios avanzados nos pueden
ofrecer para los fines que nos pro-
ponemos, asi como en relacion a
la integracion de tales medios en
los procedimientos de combate y
a su correcta asimilacién por las
organizacionesy las personas que
los tienen que utilizar.
En ese sentido el concepto de
innovacién con frecuencia se
identifica exclusivamente con

tecnologia. Para la Real Academia
“innovar” es la accion de alterar
algo introduciendo novedades.
Nos atreveriamos a afadir que
para mejorar una situacion deter-
minada. La tecnologia nos ayuda
a innovar, pero el factor material
no es el tnico que tenemos que
considerar si no se basa en cono-
cimiento y en actitud.

EL CUENTO DE LOS TRES
ARTILLEROS

Se dice que en cierta ocasion tres
artilleros entraron en posicion con
sus piezas para realizar un ejerci-
cio de tiro. Los tres realizaron un
primer disparo sobre su objetivo
que en todos los casos se quedd
200 metros corto. El primero, an-
tes de hacer su segundo disparo,
penso que para corregir el alcance
bastaria con mover la pieza a bra-
zo a vanguardia 200 metros. Asi lo
hizo y consiguié impacto directo.
El segundo de nuestros artilleros
realiz6 otro planteamiento dife-
rente y pensé que si afadia mas
carga aumentaria el alcance en los
200 metros que necesitaba. Asi lo
hizo e igualmente consiguié un
impacto directo. Finalmente, el
tercero de nuestros protagonistas
reflexion6 sobre los datos de tiroy
dedujo que “si me ha quedado 200
metros corto con el angulo de tiro
ordenado y miro en las tablas de
tiro la elevacion que me permite
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corregir el alcance, con una varia-
cion del angulo de tiro consegui-
ré estar sobre el objetivo”. Asi lo
hizo y también consiguié impacto
directo.

El primero actu6 sobre el ele-
mento humano, el segundo sobre
los materiales y el tercero sobre
los procedimientos. Tres elemen-
tos que hay que conjugar, espe-
cialmente en unos tiempos en los
que el avance tecnoldgico tiene
un crecimiento exponencial, que
se asimila por las sociedades a un
ritmo no tan rapido, y en el caso
de las grandes organizaciones,
muy lentamente.

Aunque con frecuencia se
identifica innovacién con tecno-
logia, la Historia, y algunos casos
recientes, nos demuestra que no
es siempre asi. La integracion de
la tecnologia para aprovechar la
ventaja estratégica que nos pue-
de proporcionar obliga a consi-
derar siempre el factor humano
y a adaptar constantemente las
organizaciones, los procedimien-
tos y también el marco juridico y
normativo. En términos materia-
les se quiere siempre lo mas avan-
zado, pero con frecuencia no se
plantea lo que realmente se nece-
sita, para qué se necesita y como
lo vamos a emplear. Fines, modos
y medios, en definitiva, que son
los pilares de cualquier plantea-
miento estratégico.



LO QUE VEMOS DE LOS
CONFLICTOS ACTUALES

El protagonismo de los drones:
Nagorno Karabaj

Aunque el empleo de drones en
conflictos armados se remonta
a ya casi cinco décadas, fue en
2016, durante la llamada guerra
de los cuatro dias entre Arme-
nia y Azerbaiyan, cuando cobra-
ron especial protagonismo. En
el mismo escenario, en 2020, el
empleo masivo de drones por las
fuerzas azeries fue clave para el
resultado de la campana. La can-
tidad y calidad de los sistemas
utilizados por ambos bandos era
similar. Sin embargo, los azeries
fueron capaces de garantizar la
disponibilidad de los medios
que necesitaban y ademas reali-
zaron una correcta integracion
de estos en sus procedimientos
operativos. Los armenios se vie-
ron sorprendidos por sus opo-
nentes y tuvieron dificultades
para neutralizar la amenaza que
enfrentaban sin poder ejercer un
control efectivo de los espacios
aéreo y electromagnético en las
zonas de combate.

Este conflicto, limitado y de-
sarrollado en una zona de dificil
orografia, ofrecié algunas leccio-
nes desde el punto de vista tecno-
légico que podemos resumir en
las siguientes:

+ La aparicién de medios no
tripulados obliga a disponer
de sensores avanzados que
permitan integrarse adecua-
damente en los sistemas de
mando y control para detec-
tar, identificar y reaccionar
frente las amenazas que es-
tos medios plantean.

» Los sistemas no tripulados
son muy eficaces porque per-
miten reducir riesgos y con-
seguir una mayor efectividad
a menor coste, si se saben
emplear adecuadamente y
si se cuenta con adecuados
procedimientos de empleo.

« La guerra electronica juega
un papel primordial en es-
cenarios de combate alta-
mente dependientes de tec-
nologias de informacion y
comunicaciones.

UCRANIA
PRESENTA UN
CASO
PARADOJICO.
SE ESTAN
UTILIZANDO
MEDIOS
TECNOLO-
GICAMENTE
AVANZADOS
Y AL MISMO
TIEMPO SE
APROVECHAN
POSIBILIDA-

DES DE OTROS

TEORICA-
MENTE
DESFASADOS
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Proyecto ‘Ejército de drones’ implementado por las fuerzas ucranianas
[Defensa de Ucrania]

El conflicto en Nagorno Ka-
rabaj, que se nos presenta como
el primer conflicto con empleo
masivo de drones en el plano tac-
tico, mostréd que su integracion
presentaba un reto tecnoldgico,
organico y doctrinal. Algo que no
todos los paises han asimilado.

Ucrania

Si continuamos con el ejemplo de
los drones, las estrategias de ad-
quisicion de estos equipos segui-
das en Rusia se habian centrado
en los desarrollos de gran tama-
flo, muy costosos de fabricar y
emplear, para potenciar su poder
aéreo. Las pérdidas que sufrieron
alinicio de la invasion produjeron
un freno a su empleo y limitaron
las posibilidades de una supues-
ta ventaja tecnoldgica rusa. Los
ucranianos habian seguido una

estrategia inversa, favoreciendo
la adquisiciéon de sistemas pe-
quefios con los que dotaron pro-
fusamente a sus unidades que,
en paralelo, habian desarrollado
procedimientos de empleo ade-
cuados y estaban habituadas a
integrarlos en sus operaciones
tacticas. Surge asi un viejo dilema,
que afecta a la politica de adquisi-
ciones, y que en definitiva lleva a
favorecer la entrada en servicio de
sistemas con la madurez tecnold-
gica suficiente, aunque todavia no
hayan alcanzado todo su poten-
cial de desarrollo, pero cuya uti-
lizacion sea facilmente asimilada
por los usuarios.

Ucrania presenta un caso que
nos parece paraddjico. Se estan
utilizando medios tecnologica-
mente avanzados mientras que
al mismo tiempo se aprovechan
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Dron israeli IAl Harop usado por las tropas de Azerbaiydn en su ofensiva contra Armenia [Harop]

posibilidades de otros teodrica-
mente desfasados. Vemos en el
campo de batalla una especie de
regresion a escenarios de la Pri-
mera Guerra Mundial. Hace unos
meses la portada de una revista’
mostraba graficamente esa pa-
radoja dibujando una hilera de
soldados de infanteria sobrevo-
lada por un enjambre de drones
en un escenario que bien pudie-
ran ser los campos de Flandes en
1916. La misma tesis que plantea
el profesor Stephen Biddle, que
afirma que la guerra de Ucrania
demuestra que el factor determi-
nante no es la tecnologia en si
misma, sino como la emplean los
combatientes®.

Anadamos otra paradoja. El
bando tedricamente mas débil
aguanto6 el ataque a gran escala
de un enemigo con capacidades
tecnologicas y numeéricamente
superiores. Los ucranianos han
recibido un importante apoyo en
nuevos sistemas, pero también
han sabido integrarlos y utilizar-
los adecuadamente en todos los
niveles, desde el tactico hasta el
estratégico.

De Ucrania, una guerra que
se preveia corta por la aparente
superioridad material del agre-
sor, podemos apuntar algunas

LAS
CAPACIDADES
TECNICAS DE
LOS
SENSORES,
PRINCIPAL-
MENTE A
BORDO DE
SATELITES O
DRONES,
PERMITEN
UNA
DETECCION
RELATIVA-
MENTE
SENCILLA DE
LAS FUERZAS
EN EL
TERRENO

lecciones. En primer lugar, las
nuevas tecnologias han converti-
do al campo de batalla en trans-
parente. Las capacidades técnicas
de los sensores, principalmente a
bordo de satélites o drones, per-
miten una deteccion relativa-
mente sencilla de las fuerzas en
el terreno. Los medios actuales
permiten una detecciéon precoz
del adversario, cegar sus redes y
actuar sobre ellos bien con me-
dios cinéticos o de otro tipo. Las
capacidades tecnoldgicas obligan
a modificar los procedimientos
de combate. mediante una ma-
yor dispersion de las unidades,
por las dificultades para ocultar
los despliegues propios. Como
consecuencia de esta transpa-
rencia del campo de batalla pa-
rece que se ha provocado una
menor agilidad en el ritmo de las
operaciones.

En segundo lugar, Ucrania esta
también demostrando ciertos
limites de la tecnologia. Los me-
dios avanzados, ademas de ser
muy costosos, requieren largos
tiempos de fabricacién y por tan-
to su reposicion es compleja. Los
paises occidentales habiamos ba-
sado nuestra capacidad operativa
sobre la calidad en detrimento de
la cantidad. Nuevamente los plan-

teamientos estratégicos que asu-
mian que los conflictos iban a ser
rapidos han fallado en este caso.
La capacidad industrial para sos-
tener las operaciones adquiere
un papel protagonista y es nece-
sario encontrar un equilibrio en-
tre calidad y cantidad. El caso de
las municiones es el ejemplo mas
llamativo, aunque no el tnico. Al
principio de la guerra se anuncia-
ba el canto del cisne del carro de
combate. La realidad posterior
ha llevado que, en esa busqueda
de cantidad con calidad suficien-
te, se hayan desplegado medios
acorazados que se encontraban
en depositos por considerarse ob-
soletos, pero que cumplian en un
nivel suficiente con la demanda
operativa, y en plazos de tiempo
que permiten una reposicion de
las pérdidas mas rapida que si se
realizase con sistemas nuevos de
ultima generacién.

Una tercera leccidn seria la ne-
cesidad de considerar las posibi-
lidades de medios civiles que han
jugado un papel significativo. El
ambito de las comunicaciones
puede ser paradigmatico, como
lo es también el papel que han ju-
gado agentes civiles en las opera-
ciones en nuevos dominios como
el espacio o el ciberespacio. Un
aspecto relacionado con la “de-
mocratizacion” de la tecnologia o
al menos de algunas de ellas.

El ataque de Hamas

En relacion con la “democratiza-
cion tecnolégica” vemos coOmo
una organizacion terrorista pue-
de tener acceso a tecnologia rela-
tivamente avanzada para realizar
un ataque a gran escala que pone
en jaque la estabilidad de una
zona estratégicamente sensible.
La facilidad de acceso a algunas
tecnologias plantea un riesgo
estratégico.

En este caso vemos como uti-
lizando tecnologia avanzada se
produce un primer golpe de gran
efecto para posteriormente llevar
el conflicto a escenarios urbanos
muy complejos. En este caso ve-
mos coémo el “débil” pone en ja-
que al “fuerte” que se ve obligado a
desplegar todo su potencial tecno-
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logico en materia de inteligencia o
armamento de precisién que no es
suficiente. Vemos también co6mo
el aprovechamiento del espacio
cognitivo es un aspecto esencial y
que limita de hecho las opciones
estratégicas del bando més avan-
zado tecnologicamente. La batalla
del relato, como también nos han
ensefiado los ucranianos, aprove-
cha también la amplia difusién
que las nuevas tecnologias de co-
municaciones ofrecen y que estan
al alcance de cualquiera.

Sobre este aspecto inmaterial
se llamo la atencién en la cum-
bre de la OTAN en Vilna celebra-
da en julio de 2023, en donde se
advertian los riesgos que presen-
tan las campanas de desinforma-
cion o los ataques cibernéticos,
aprovechando las debilidades de
nuestras sociedades en red. Igual-
mente se alertaba del riesgo de
depender excesivamente de de-
terminados componentes tecno-
logicos puesto que limita la liber-
tad de accion estratégica. En ese
sentido los aliados citan lo que
denominan “estrategia opaca” de
China, que pretende el control de
sectores industriales y tecnoldgi-
cos para controlar o condicionar
las cadenas de suministro globa-
les y por tanto crear dependen-
cias estratégicas para alcanzar
ventaja competitiva.

TENDENCIAS OPERATIVAS

Los conflictos mas recientes nos
presentan escenarios de los que
podemos extraer algunas conclu-
siones que, en cualquier caso, hay
que tomar con la debida cautela.
Parece que en el futuro la utiliza-
cion de sistemas roboticos esta-
rd cada vez mas presente con un
crecimiento masivo del numero
de sensores de todo tipo. Ambos
factores implican una mayor de-
pendencia de la disponibilidad
de sistemas de comunicaciones
y también de senales de posicio-
namiento, navegacion y sincro-
nismo (PNT). La llamada guerra
de navegacion y el combate por
el control del espacio electromag-
nético adquieren una relevancia
especial puesto que este estara
cada vez madas congestionado y

sera mas complejo. Un aspecto
que, por otra parte, obliga a prote-
ger todos los sistemas frente a ci-
berataques a todos los niveles de
mando. El dominio espacial tiene
también una relevancia primor-
dial tanto en cuanto a sistemas de
comunicaciones como en cuanto
a los de observacion y posiciona-
miento, con unas posibilidades
que llegan hasta el nivel tactico.
En este dominio la integracion
de capacidades civiles ha sido un
elemento fundamental tanto en
el campo de la inteligencia como
en el de las comunicaciones. Los
sistemas espaciales civiles han
permitido potenciar capacidades
de inteligencia proporcionando
tiempos de revisita cortos y una
mayor flexibilidad sobre las zo-
nas de captura de imagenes.

En el ambito de la inteligen-
cia, ademas de la batalla del re-
lato, estamos viviendo una su-
perabundancia de informacion.
En ese sentido la capacidad de
seleccionar fuentes fiables, ana-
lizar grandes volumenes de da-
tos, y difundir la inteligencia en
funcién de la audiencia objetivo
es importante. En cuanto a co-
municaciones se utilizan medios
gubernamentales seguros, pero
también se han integrado capaci-
dades civiles tanto a nivel estraté-
gico, como operacional y tactico.
El uso de aplicaciones comercia-
les y la implicacion de expertos
formados ha permitido desarro-
llar rapidamente aplicaciones
especificas para que la poblacion
pueda usarlas en geolocalizacion
de unidades enemigas o para rea-
lizar peticiones de apoyo logistico
por citar sélo dos ejemplos. Por
otra parte, la aparicion de nuevos
tipos de municiones permite una
mejora de la precisién del arma-
mento. Las experiencias mues-
tran también que en las opera-
ciones conviven sistemas con alta
tecnologia junto con otros mas
antiguos, lo que implica la nece-
sidad de compaginar la actuacion
e integracion de sistemas de dis-
tinta generacion.

Tanto en Ucrania como en
Gaza la actuacion de los comba-
tientes sobre el terreno est4 sien-

EL CRECI-
MIENTO
MASIVO DEL
NUMERO DE
SENSORES
IMPLICA

UNA MAYOR
DEPENDEN-
CIA DE LOS
SISTEMAS DE
COMUNICA-
CIONES Y DE
SENALES DE
POSICIONA-
MIENTO, NA-
VEGACION Y
SINCRONISMO
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do un elemento fundamental.
La capacidad de liderazgo de los
mandos de pequefias unidades
es una necesidad que se venia
observando desde hace tiempo
pero que se estd confirmando. La
descentralizacién tactica traslada
el peso hasta niveles inferiores de
mando a los que se exige inicia-
tiva siempre dentro de los propo-
sitos del mando en cadenas que
tienen que estar estrechamente
coordinadas. Se esta confirman-
do el principio tradicional apli-
cado en la OTAN de tomar las de-
cisiones al menor nivel posible.
Esto tiene sus efectos sobre la or-
ganizacién y los procedimientos
puesto que lleva a la necesidad de
establecer estructuras de mando
mas flexibles. La descentraliza-
cion tactica estd directamente re-
lacionada con la importancia de
la formacién y con la revisiéon de
los procedimientos operativos.
La integracion de las cadenas
logisticas, a todos los niveles es
una necesidad imperativa. La
Logistica se complica teniendo
en cuenta la necesidad a la que
aludiamos de integrar diferentes
tipos de sistemas de distintas ge-
neraciones y procedencias diver-
sas. Pero también se ha demos-
trado las implicaciones que tiene
la Logistica de alto nivel sobre la
Logistica operativa. En ese senti-
do es importante considerar la ca-
pacidad de apoyo logistico desde
la cadena industrial (tiempos de
producciéon y suministro) hasta
el nivel usuario. Maxime cuan-
do la demanda de consumos es
muy exigente y se pide a la indus-
tria que responda con agilidad, y
con frecuencia con inmediatez,
para poder sostener el esfuerzo
y el ritmo de las operaciones. El
caso de las municiones es muy
significativo, puesto que las ca-
pacidades de los combatientes
se ven condicionadas por las ca-
pacidades industriales. Pero tam-
bién se estan demostrando las
limitaciones para la reposicion
de sistemas principales muy cos-
tosos de fabricar, tanto en térmi-
nos de plazos como de coste. Una
conclusion que lleva a replantear
estas consideraciones cuando se
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establecen los requisitos operati-
vos, para beneficiar sistemas que
sean mas sencillos de fabricar y
sostener y que tengan menores
costes. Las nuevas operaciones
exigen procedimientos y sistemas
de apoyo logistico mas agiles.
La tecnologia lo permite, pero la
mentalidad y las organizaciones
no siempre, sobre todo en pro-
cesos de adquisicion de nuevos
sistemas que ahora tienen que
considerar la integraciéon de la
tecnologia de forma mas rapiday
con continuidad en el tiempo.

En otro orden de cosas, los nue-
vos conflictos confirman la nece-
sidad de controlar el acceso a de-
terminada tecnologia para limitar
Su uso por actores que no estan
sujetos a las leyes y usos de la gue-
rra. Las consideraciones morales
sobre el uso de la tecnologia y su
uso ilicito se colocan en el centro
del debate. Como ya hace anos
aseguraba Ignatieff> las fuerzas
militares por su propia condicion
tienen que respetar las normas del
derecho de los conflictos armados
y las reglas de enfrentamiento,
pero se enfrentan a grupos terro-
ristas o a otros contendientes que
no son tan respetuosos. Un hecho
que hay que tener muy presente
cuando se desarrollan y emplean
nuevos sistemas.

QUE TECNOLOGIAS

Tanto a nivel aliado como en la
mayor parte de los paises occiden-
tales se desarrollan documentos
sobre estrategias de tecnologia
para la defensa que identifican
las que se consideran emergentes
o disruptivas. Sin embargo, rara
vez se establece una relacion en-
tre objetivos tecnologicos, indus-
triales y de capacidades militares
con una perspectiva estratégica
mas amplia y global®.

Quizas una excepcion lo cons-
tituya la Agencia Europea de De-
fensa que ha establecido recien-
temente el enlace entre las dreas
tecnologicas que deben ser priori-
tarias para responder a las capaci-
dades militares que se necesitan
en el entorno de 2040 y para res-
ponder a los desafios estratégicos
globales’. En opinién de la Agen-

Tendencia Capacidades
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Tecnologias

+ Superioridad intelectual

Superioridad de
conocimiento

* Automatizacién de actividades
*Narrativa en tiempo real

*Big data

« Inteligencia artificial
+Cudnticas

* Blockchain

« Actuacion en ambiente VUCA
*Lucha contra amenazas hibridas

Conectividad

* Gestion distribuida y
descentralizada
*Mando y control

*Nube de combate

+ Digitalizacion

* Sistemas autéonomos

+Sistemas de apoyo a la decision
+ Ciber

*Armas de largo alcance, efectos
reforzados y de precision

+Alerta temprana

*Sensores
*Armas hipersonicas
+ Actuacion en enjambre

Combate + Colaboracion hombre-maquina
* Proteccién
+Drones y sistemas contradrones
* Actuacion en ambiente * Gestidn de datos
congestionado *Conocimiento de la situacion
Espectro +Uso civil y militar del espectro + Posicionamiento y navegacion
* Infraestructuras robustas y
resilientes
*Reduccién de necesidades *Generacién
Energia logisticas , °Almg?enomiento
*Menor demanda de energia *Gestion
+ Distribucion
+ Constelaciones de satélites +Comunicaciones BLOS
* Asegurar acceso al espacio *Lanzadores desplegables
Espacio +Uso dual de sistemas comerciales  «Proteccion de satélites propios

* Ataques cinéticos desde el espacio

* Asimilacion de la tecnologia

+ Superioridad cognitiva
+Confianza en la automatizacion
+ Pensamiento digital

Factor humano

+ Evolucion de sistemas en inventario
*Nanotecnologia

* Biotecnologia

*Machine learning

*Realidad aumentada

+ Colaboracion hombre-maquina

Cuadro 1. Long-term capability trends. Elaboracién propia con datos de EDA

cia, el futuro entorno estratégico
global estard condicionado por
diversos factores entre los que se
mencionan el cambio climatico,
la demografia, los cambios en
el modelo econémico, la evolu-
cion politica, la evolucién de los
tipos de conflicto y los avances
tecnologicos.

En el &mbito de la seguridad se
identifican diversas amenazas de
las que, las méas agresivas, obli-
gan a disponer de capacidades de
poder duro que a su vez requieren
disponer de superioridad tecno-
logica. El documento sefiala has-
ta siete areas de tendencias estra-
tégicas, que obligan a disponer
de capacidades concretas que es-
tan relacionadas con tecnologias
emergentes (cuadro 1.).

LOS NUEVOS
CONFLICTOS
CONFIRMAN
LA NECESIDAD
DE
CONTROLAR
EL ACCESO
ALA
TECNOLOGIA
Y LIMITAR

SU USO POR
ACTORES NO
SUJETOS A
LAS LEYES Y
USOS DE LA
GUERRA

Como elemento comun en to-
das las areas de tendencia se se-
nala la necesidad de contar con
tecnologias que permitan el me-
jor conocimiento de la situacién
en tiempo real que sea posible,
teniendo en cuenta todos los es-
pacios de combate (terrestre, na-
val, aéreo, espacial y cibernético),
y que las operaciones tendran
caracter multidominio en todo el
espectro del conflicto, incluyen-
do la llamada “zona gris” pero
sin descartar la posibilidad de
enfrentamientos prolongados de
alta intensidad.

La relacion entre las principa-
les lineas tecnoldgicas y las capa-
cidades militares genéricas que
establece la agencia aparecen re-
flejadas en el cuadro 2.
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C2 Inteligencia

Despliegue

Proteccién Combate
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Sostenimiento

Internet de las cosas

Machine learning

Blockchain

Ciber

Espacio

Cudnticas

Sistemas robdticos

Inteligencia artificial

Sensores

Nuevos materiales

Municiones inteligentes

Armas de energia dirigida

Biotecnologia

Sistemas de propulsion

Realidad aumentada

Fabricacién aditiva

Cuadro 2. Relacion entre lineas tecnoldgicas y capacidades militares. Elaboracion propia con datos de EDA

Todas ellas deberian permi-
tir mejorar las capacidades ope-
rativas, pero al mismo tiempo
presentan el desafio de su inte-
gracién. El factor comun es la
transversalidad que tienen buena
parte de los avances tecnoldgicos
sobre las capacidades militares
genéricas y, ademas, el ritmo al
que se estan produciendo por lo
que necesitan incorporarse per-
manentemente a los sistemas,
procedimientos y estructuras.

El desafio no es tanto dispo-
ner de tecnologia avanzada. Se
trata mas bien de establecer me-
canismos para que esté disponi-
ble en tiempo oportuno, a cos-
tes razonables y con requisitos
adecuados. Para ello es preciso
considerar estrategias globales
que combinen las estrategias tec-
nolégicas con las industriales, y
ambas con los procesos de pla-
neamiento de fuerzas y con las
politicas y procesos de adquisi-
ciones, todo ello en el marco de
los objetivos politico-estratégicos
que se establezcan.

COMO INTEGRAR

LAS TECNOLOGIAS:

LA INNOVACION

En el ambito militar el proble-
ma estriba en como transformar
tecnologia en sistemas de armas.
Algo que en definitiva tiene que
ver con como se adquiere, des-
pliega y emplea la tecnologia.
Un aspecto que implica a su vez
la integracion de sistemas cinéti-
cos (carros, barcos, aviones) con
sistemas no cinéticos (ciber, in-
formacidn, inteligencia artificial)
especialmente cuando el impac-
to de estos ultimos es cada vez
mayor.

En teoria la integracion de-
pende de un tridngulo en cuyos
vértices estan la definicién de
los requisitos operativos, los pro-
cesos de adquisicion y el presu-
puesto disponible. En la practica
la combinacion de estos factores
es compleja. Con frecuencia la
definicion de requisitos es exce-
sivamente detallada o se orienta
a soluciones concretas, los pro-
cesos de adquisiciéon son muy

rigidos, y hay que conjugar la re-
lacién entre organizaciones con
intereses distintos. Las organi-
zaciones operativas plantean re-
quisitos de elevado nivel de am-
biciéon que necesitan desplegar
de forma inmediata. Las organi-
zaciones de adquisiciones tienen
que conjugar esa vision operativa
con consideraciones politicas y
de desarrollo industrial. La pro-
pia industria tiene objetivos e
intereses especificos que pueden
condicionar otras actuaciones.
Finalmente, el aspecto financie-
ro y presupuestario tiene a su vez
vida propia y sigue una mecanica
independiente.

En cualquier caso, parece que
es necesario buscar un equilibrio
en conjugar los intereses opera-
tivos, con los tecnolégicos e in-
dustriales, siempre teniendo en
cuenta el marco estratégico glo-
bal y los objetivos politicos que
se establezcan. Si partimos de
la base que los conceptos ope-
rativos orientan el desarrollo de
los nuevos sistemas, debemos

EL DESAFIO
NO ES TANTO
DISPONER DE
TECNOLOGIA
AVANZADA,
SINO MAS
BIEN QUE ESTE
DISPONIBLE
EN TIEMPO
OPORTUNO,
A COSTES
RAZONABLES
Y CON
REQUISITOS
ADECUADOS
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NECESARIA
PARA
CONSEGUIR
LA VENTAJA
OPERATIVA
QUE PERMITA
DISUADIR Y
RESPONDER
ANTE LAS
AMENAZAS,
PERO SOLO
SI SE SABE
ASIMILAR
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Imagen de un video de Hamds mostrando la operacion de carga de un lanzador multiple de cohetes [Hamas]

aceptar también que aquellos
estan condicionados tanto por
la aparicion de nuevas amenazas
como por las posibilidades de
la evolucién tecnolédgica. Desde
ese punto de vista, los conflictos
mas recientes nos presentan que
las necesidades estan evolucio-
nando hacia sistemas de menor
coste, con prestaciones evoluti-
vas que permitan mejoras a lar-
go plazo, para lo que habra que
definir requisitos mas abiertos.
Desde el punto de vista indus-
trial se pide mayor agilidad en
la respuesta con aumento de la
capacidad de produccion para
poder atender a picos de deman-
da. La industria, los grandes in-
tegradores, deben considerar el
papel de las PYMEs y de los cen-
tros tecnologicos en el desarrollo
de la tecnologia puesto que con
frecuencia es en ese sector don-
de se favorece la innovacion tec-
noldgica de manera continua. La
incorporacion rapida de nuevos
sistemas y tecnologias obliga a
su vez a revisar los procesos de
adquisicion y contratacion para
que sean mas flexibles.

En esta linea, ya en 2014 se es-
tablecio en Estados Unidos la Ini-
ciativa de Innovacion en Defensa

que pretendia poner en comun a
la industria y a los usuarios para
la adopcion rapida de tecnologia
que permita potenciar las capa-
cidades operativas y mantener la
ventaja sobre los posibles adver-
sarios. Dentro de esta iniciativa
se potenciaban las actividades de
desarrollo de conceptos y experi-
mentacion para facilitar tanto el
desarrollo de los sistemas como
la evolucién de los procedimien-
tos operativos y la asimilacion
de los avances por parte de los
usuarios.

Un ejemplo similar se ha se-
guido en Francia con la creacion
de la Agencia de Innovacion
para la Defensa, que coordina la
actuacion de centros tecnolégi-
cos, organismos militares, cien-
tificos, empresas y centros de
pensamiento estratégico. Esta
iniciativa, con una vision global,
favorece el desarrollo de tecnolo-
gia considerando aspectos opera-
tivos, industriales y estratégicos.
Uno de sus aspectos destacables
es su vocacion de potenciar el es-
piritu innovador tanto entre em-
prendedores civiles como entre
personal militar.

El factor humano estd nueva-
mente presente. Si los cuadros de

mando subordinados van a jugar
un papel protagonista en el cam-
po de batalla futuro es necesario
fomentar en ellos su capacidad
para innovar, dentro de los propo-
sitos del mando. Son esos niveles
inferiores los que tienen una ma-
yor capacidad de asimilacidon de
las nuevas tecnologias y hay que
potenciar en ellos la creatividad®.

CONCLUSIONES

El coronel britanico Chapman®
nos recordaba tras su experien-
cia en la Segunda Guerra Mun-
dial que en combate la jungla es
neutra. La tecnologia también.
Favorece a quién la usa adecua-
damente para alcanzar los pro-
positos que se plantean en cada
situacion.

No cabe duda de que la supe-
rioridad tecnoldgica es necesaria
para conseguir la ventaja opera-
tiva que permita disuadir y res-
ponder ante las amenazas en los
diferentes entornos estratégicos
y en todo el espectro de posibles
conflictos. Pero solo si se sabe
asimilar.

Las nuevas tecnologias obligan
a un cambio de modelo de esta-
blecimiento y gestién de progra-
mas desde la definicién de requi-
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Soldados de Israel durante el despliegue en Gaza [IDF]
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os progresos cientificos
en la investigacion y el
desarrollo de nuevas
tecnologias han favo-
recido en las ultimas
décadas la modernizacion de las
fuerzas armadas, gracias princi-
palmente, a la mejora de los sen-
sores, los sistemas de comunica-
cion, vigilancia, mando, control
0 nueva municion inteligente y
precisa..., de tal forma, que, por
ejemplo, se amplia la distancia
entre los usuarios de las armas -
los soldados-y la fuerza letal que
esta proyecta en el campo de ba-
talla. Los avances tecnologicos en
el campo de la inteligencia artifi-
cial y la robdtica estan igualmen-
te favoreciendo el desarrollo de
nuevas armas altamente sofisti-
cadas de gran alcance y precision,
como por ejemplo, los drones o
vehiculos aéreos no tripulados
cargados con fuerza letal, y otros
instrumentos -los denomina-
dos “sistemas de armas autono-
mos”- que pueden llegar incluso
a identificar, seleccionar y atacar
objetivos terrestres concretos con
fuerza letal de forma auténoma,
es decir, sin mayor intervencion
de un operador humano.
El concepto de “sistemas de
armas auténomos” (SAA) es un
término amplio que abarcaria

cualquier tipo de sistemas de ar-
mas que operen en el aire, tierra
o mar, y que segun los nuevos
avances tecnologicos pueden
llegar a tener plena o semiplena
autonomia en el ejercicio de las
“funciones criticas” de un arma.
Cuando se alcance la plena auto-
nomia, el SAA podra seleccionar
(buscar o detectar, identificar,
seguir, seleccionar) y atacar (em-
plear la fuerza, neutralizar, dafar
o destruir) objetivos militares de
forma independiente, sin inter-
vencion humana para bloquear
el sistema una vez activados los
algoritmos correspondientes en
cada caso. Sera el propio sistema
de armas quien active las funcio-
nes de seleccion de objetivos y de
demas acciones que el arma debe
desempeifiar, utilizando para ello
sensores, radares y programas
informaticos altamente sofisti-
cados para destruir los objetivos.
Como se puede observar, el ele-
mento diferencial entre los dro-
nes y los nuevos SAA es el grado
de autonomia: mientras que, en
los primeros, la accion humana
es necesaria y esta presente —aun-
que sea en la distancia- para el
ejercicio de las funciones criti-
cas; en el caso de los segundos,
seran los algoritmos del sistema
quienes activen el ejercicio de las
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funciones criticas, sin que la ac-
cion humana pueda en su caso
detenerlas®.

El empleo de estas nuevas tec-
nologias durante las hostilidades
-ya sean drones, armas autono-
mas o armas semi-auténomas-
cambia la concepcion tradicional
de los conflictos armados. Por
una parte, se altera sustancial-
mente la idea “del tiempo y zona
de combate”, ya que la tecnologia
facilita la penetracién de las fuer-
zas beligerantes tras las lineas
enemigas y su mantenimiento en
el teatro de las operaciones mas
tiempo que los medios militares
tradicionales, lo que ha conlleva-
do para algunos a una nueva cate-
gorizacion del “campo de batalla
global”?. Ademas, se amplia tam-
bién el concepto de “combatien-
te”, cuando los objetivos militares
pueden ser atacados realizando,
incluso, actividades cotidianas,
aunque no por ello se les puede
considerar “civiles que participan
tan directamente en las hostilida-
des”. Asi, por ejemplo, el articulo
3 comun a los Convenios de Gi-
nebra deja claro que se considera
que los miembros de las fuerzas
armadas “no participan directa-
mente en las hostilidades” solo
cuando ya no desempefian su
funcién de combatiente (“han



depuesto las armas”) o han sido
puestas fuera de combate, ya que
la mera suspension de un comba-
te resulta insuficiente. Casi huel-
ga decir que el empleo de estas
nuevas tecnologias rompe con la
convicciéon de que “en un comba-
te el riesgo es reciproco”®. Puede
afirmase —en términos generales-
que estas nuevas armas, tan avan-
zadas tecnoldgicamente, ofrecen
una mayor proteccion de las fuer-
zas armadas que las utilizan, al
mismo tiempo que multiplican
la fuerza empleada y poseen un
tiempo de reaccion menor que el
de los seres humanos.

La practica internacional de-
muestra que el empleo de drones
armados es ya un instrumento
mas en manos de los ejércitos y
en las operaciones de la OTAN,
por ejemplo, en Kosovo!, y en
otros conflictos como Afganistan,
Irak, Siria o Libia®. Igualmente se
han utilizado en lalucha contra el
terrorismo internacional a través
los denominados “ataques leta-
les selectivos”, contra miembros
concretos de Al-Qaeda, del Movi-
miento de los Talibanes Pakista-
nies o la Red Hagqgani en Pakis-
tan, Yemen® o Somalia’.

Hasta la fecha, los avances de
la inteligencia artificial y la ro-
botica han propiciado sistemas
de amas, todavia no-autonomos,
pero altamente sofisticados. Re-
cuérdense en este contexto, el
ataque de Hamas contra Israel
el pasado 7 de octubre de 2023,
cuando los milicianos atacaron
y tomaron puestos clave como el
paso fronterizo de Erez, y entra-
ron en su base militar matando
a soldados y capturando a los
miembros del servicio de Inteli-
gencia. Tras el bloqueo del radar
israeli, el llamado “Domo de Hie-
rro”, irrumpian de forma simul-
tanea en diversas bases militares,
entre las que se encontraba la
principal base del Ejército israe-
li del area de Gaza, situada en la
granja colectiva de Reim. Estos
hechos son -sin duda alguna- un
ataque armado a gran escalay de
maéaxima gravedad, con diversidad
de objetivos civiles y militares y
perfectamente coordinados y con
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Carteles de la Guerra Civil Espafiola (obras de Arturo Ballester y Carles Fontseré, respectivamente).
En las otras pdginas, carteles de la Primera y de la Segunda Guerra Mundial. En todos ellos se
exhiben las ‘armas’ para vencer al enemigo

gran apoyo tecnologico. El riesgo
de un mal uso de la tecnologia no
es virtual ni potencial, sino que
—por desgracia- ya estd aqui y es
muy real.

LOS RETOS QUE PLATEAN
LAS NUEVAS TECNOLOGIAS
EMERGENTES APLICADAS AL
ARMAMENTO
Teniendo en cuenta la velocidad
del desarrollo tecnologico y, aun-
que por el momento, los SAA no
han alcanzado una completa au-
tonomia, es fundamental que se
establezcan ya criterios claros y
limites consensuados internacio-
nalmente para su potencial uso
en caso de conflicto armado. A fin
de prevenir riesgos severos para
las personas afectadas por la gue-
rra y atender a las consideracio-
nes de humanidad que protege el
Derecho internacional humanita-
rio, es menester que los nuevos
criterios sobre el uso de armas
autébnomas garanticen no solo
las necesidades militares, sino
también -y primordialmente- la
proteccion de los civiles en todo
tipo de conflictos armados, ya sea
de caricter internacional como
no-internacional.

Algunos Estados, como China,
Estados Unidos y Rusia, se han
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mostrado a favor del desarrollo y
empleo de estos nuevos de siste-
mas de armas, basandose en sus
ventajas militares, en compara-
cion con los sistemas de armas
convencionales controlados por
humanosy a pesar de los interro-
gantes que suscita la falta de un
control humano en el momento
de tomar decisiones sobre la vida
o la muerte®. En cambio, para
Australia, Canada, Japon o Reino
Unido, entre otros, los sistemas
de armas basados en estas tec-
nologias emergentes no podrian
emplearse conforme a Derecho
bajo ninguna circunstancia, si el
arma autéonoma descarta un cier-
to margen de control humano,
ya que —de lo contrario- se anula
toda posible atribucion de la res-
ponsabilidad internacional por la
comision de actos ilicitos.

La cuestion del control huma-
no no es baladi; al contrario, es el
principal problema ético y moral
que plantean estas nuevas armas
-las autéonomas o semi-auténo-
mas- para el conjunto de la co-
munidad internacional. El disfru-
te del derecho a la vida no puede
depender de la accidn colectiva y
arbitraria, aunque programada,
de un proceso automatico que
sume datos, sensores y software,
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en sustitucion a las decisiones
humanas. Un algoritmo no pue-
de determinar automdaticamente
quién vive y quién muere durante
el transcurso de las hostilidades,
ya que la programacién infecti-
va dificilmente puede distinguir
los objetivos civiles o militares,
ni valorar las necesidades mili-
tares especificas cambiantes de
cada caso concreto, ni ponderar
la proporcionalidad de un ataque
segiin las circunstancias especi-
ficas. De ahi que, segun la inten-
cionalidad y las circunstancias,
los avances tecnologicos -buenos
en si mismos- pueden resultar in-
compatibles con la éticay con los
usosy costumbres del derecho de
la guerra. Sin embargo, la falta de
control humano claro sobre las
funciones criticas del arma auto-
noma, que no discrimina entre
civiles y combatientes, no con-
lleva intrinsecamente aparejado
un consenso generalizado sobre
la prohibicion de todos los siste-
mas de armas auténomas. Al con-
trario, en la actualidad el debate
internacional gira en torno a dos
ideas: primera, si solo deberian
prohibirse los sistemas de armas
que pongan en peligro a las per-
sonas; o, segunda, si solo debe-
rian prohibirse aquellos sistemas
dirigidos especificamente contra
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las personas.

El Grupo de Expertos Guberna-
mentales sobre las Tecnologias
Emergentes en el ambito de los
Sistemas de Armas Auténomas
Letales, creado en el contexto de
la Convencion de la ONU de 1980
sobre prohibiciones o restriccio-
nes del empleo de ciertas armas
convencionales estd trabajando
desde hace décadas en la cons-
truccion de un nuevo marco nor-
mativo y operacional que ayude
a los Estados a hacer frente a es-
tos desafios. Més all4 de las nue-
vas normas juridicas, el citado
Grupo de Expertos no descarta
que, entre los limites que deben
establecerse necesariamente,
deban incluirse igualmente nor-
mas politicas comunes y orien-
tacion sobre buenas practicas,
que complementen y refuercen
las futuras normas juridicamente
vinculantes.

Asi, por ejemplo, en su reu-
nioén de trabajo de 2018, el Grupo
de Expertos aprobo los Principios
rectores (o Guia) para futuros tra-
bajos, que iluminados por el De-
recho internacional humanitario
y la Carta de las Naciones Unidas,
reflejan el consenso alcanzado
hasta el momento. Los Principios
rectores defienden que los prin-
cipios estructurales del Derecho

internacional humanitario rigen
sobre los nuevos sistemas de ar-
mas auténomas; y la necesaria
atribucion al ser humano de toda
responsabilidad por las decisio-
nes que se tomen durante el uso
de un arma auténoma y la ga-
rantia de que su desarrollo e im-
plementacion deben respetar el
derecho internacional aplicable
y la cadena de comando y control
humanos. También reiteran la
obligacion de los Estados de dar
cumplimiento a las normas de
derecho internacional consuetu-
dinario que establece que, en el
estudio, desarrollo, adquisicion
o adopcion de nuevas armas,
medios o métodos de combate,
deben determinar si su empleo
pudiera estar prohibido por el de-
recho internacional en algunas o
en todas las circunstancias. Por
ultimo, los Principios rectores ha-
cen hincapié en que la seguridad
fisica y las salvaguardias no fisi-
cas (ciberseguridad y pirateria)
deben ser apropiadas a las cir-
cunstancias, y que deben tenerse
en cuenta durante el desarrollo y
disefio de nuevas armas autono-
mas el riesgo de su proliferaciony
su empleo por grupos terroristas.
De ahi que deben establecerse
medidas de evaluacion y mitiga-
cion de riesgos desde la fase ini-
cial del disefio de cualquier tipo
de arma. Es més, para el Grupo
de Expertos, las politicas que se
adopten en este &mbito deberian
evitar antropomorfizar (en el sen-
tido de atribuir cualidades huma-
nas) a las armas auténomas.

Para el Comité Internacional
de la Cruz Roja (CICR) es nece-
sario prohibir todo sistema de
armas autonomas cuyo disefio o
uso impida comprender, predecir
y explicar cabalmente sus efectos.
Igualmente propone la prohibi-
cion de todo sistema de armas
autonomas disefiado o utilizado
para aplicar fuerza contra las per-
sonas y propone algunas restric-
ciones juridicas especificas para
el disefio y el uso de los sistemas
de armas autébnomos no prohibi-
dos, en particular, que permitan
aplicar un criterio de control hu-
mano en cada ataque’. Como no
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podia ser de otra forma, el CICR
defiende la necesidad imperiosa
de mantener el criterio humano
en las decisiones relativas al uso
de la fuerza para defender dig-
nidad humana. A tal efecto, pro-
pone dos elementos practicos de
control humano como base para
los futuros limites de la autono-
mia en los sistemas de armas: i)
controles respecto de los parame-
tros de las armas, que pueden tra-
ducirse en limites a los tipos de
sistemas de armas auténomos,
incluidos los objetivos contra los
que son empleados, asi como li-
mites a su duracién y al alcance
geografico de su accidn, y reque-
rimientos para su desactivacion y
mecanismos a prueba de fallas; y
ii) controles respecto del entorno,
que pueden traducirse en limites
a las situaciones y ubicaciones
en las que los sistemas de armas
autonomos pueden emplearse,
principalmente en cuanto a pre-
sencia y densidad de personas
civiles y bienes de caracter civil®.

En la altima reunién del Grupo
de Expertos, celebrada en mayo
de 2023, se debatieron diversas
propuestas para la adopcion de
un nuevo protocolo -Protocolo
VI- al Convenio sobre prohibi-
ciones o restricciones al uso de
ciertas armas convencionales
sobre la aplicacion de las tecno-
logias emergentes en el ambito
de los sistemas de armas auténo-
mos. En términos generales, las
propuestas se alinean con lo de-
fendido por el CICR y la esencia
del derecho internacional huma-
nitario. Por una parte, destaca la
propuesta de Argentina, Ecuador,
Costa Rica, El Salvador, Guatema-
la, Kazakstan, Nigeria, Panama,
Filipinas, Sierra Leona y Uruguay
que apunta a una prohibiciéon
sobre las armas autébnomas por
considerarlas excesivamente per-
judiciales o tener efectos indiscri-
minados"'. Su Articulo 3 contem-
pla la prohibicion de desarrollar,
producir, poseer, adquirir, des-
plegar, transferir o utilizar bajo
ninguna circunstancia sistemas
de armas auténomos si: i) sus
funciones auténomas estan dise-
fadas para llevar a cabo ataques
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fuera del control humano sig-
nificativo; y si su uso no cumple
con los principios del Derecho
internacional humanitario o los
dictados de la conciencia publi-
ca. Esto incluye sistemas que son
incapaces de distinguir entre ci-
viles, combatientes enemigos y
combatientes fuera de combate;
y aquellos sistemas que sean de
tal naturaleza que causen dafios
superfluos o sufrimientos inne-
cesarios o sean inherentemente
indiscriminados. La propuesta
de Articulo 4 sobre el control de
armas, no supone gran novedad,
sino que reproduce la obligacion
ya existente en el derecho con-
suetudinario y el Articulo 36 del
Protocolo Adicional I, a los Con-
venios de Ginebra.

Por otra, Australia, Canadj,
Japoén, Polonia, Republica de Co-
rea, Reino Unido y Estado Unidos
presentaron un proyecto de arti-
culos mas detallado que el ante-
rior sobre los sistemas de armas
autébnoma. En ¢l se contemplan
prohibiciones concretas (Articulo
1) y medidas reglamentarias en
aplicacion del derecho interna-
cional humanitario®. Se prohibe
el uso de armas auténomas “si
dicha arma es de tal naturaleza
que causa lesiones superfluas o
sufrimientos innecesarios, si es

39

~ *BoOKS
WANTED

FOR. OUR MEN
JN CAMP AND,
OVER THERE

TAKE YOUR GIFTS TO
THE PUBLIC LIBRARY

intrinsecamente indiscriminado
o si es incapaz de por cualquier
otro motivo de ser utilizado de
conformidad con el Derecho in-
ternacional humanitario”. Los
SAA “no deben disefiarse para
atacar a civiles o sembrar el terror
entre la poblacion civil; ni para
llevar a cabo enfrentamientos
que invariablemente causarian
perdidas incidentales de vidas de
civiles, lesiones a civiles y dafios a
bienes de caricter civil excesivos
en relacion con la ventaja militar
concreta y directa prevista”. Es
decir, el uso de armas auténomas
podria ser conforme a Derecho
si en el caso concreto se asegu-
ra que no habra dafnos colatera-
les desproporcionados. Segun el
parrafo 2 del citado propuesto
Articulo 1, solo se permitira el di-
sefio de armas auténomas si sus
efectos pueden preverse y contro-
larse segun lo exijan las circuns-
tancias. Esto es, la licitud de tales
armas dependera de la intencio-
nalidad y las circunstancias. En
las siguientes disposiciones de
este proyecto de articulos se con-
templa la adopciéon de medidas
reglamentarias para garantizar
la efectividad del principio de
distinciéon en la realizacion de
atentados (Articulo 3); para ga-
rantizar la proporcionalidad en la
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realizaciéon de ataques (Articulo
4); para garantizar las precaucio-
nes en caso de ataques (Articulo
5) y, por ultimo, para garantizar
la redicion de cuentas (Articulo
6). Este proyecto desgrana en sus
anexos finales los principios de
distincion, proporcionalidad y
precaucion del derecho de la gue-
rray trae a colacion los Principios
rectores del Grupo de Expertos,
ya que ambos anexos constituyen
el marco de estas negociaciones.

LAS NUEVAS ARMAS
EMERGENTES Y SUS LIMITES
SEGUN LAS LEYES Y LOS USOS
DE LA GUERRA
La falta de una normativa inter-
nacional especifica que regule
las armas auténomas o las se-
miautonomas no significa que
exista una laguna normativa ni
una especie de limbo juridico,
que permita a los Estados actuar
sin limite alguno. Como se ha
visto, durante las negociaciones
del posible nuevo proyecto de
articulos sobre las armas auto-
nomas, segun el orden interna-
cional, sera licito el empleo de
las nuevas armas emergentes du-
rante los conflictos armados, si
se satisfacen todos los requisitos
juridicos de todos los regimenes
juridicos internacionales aplica-
bles. Podria darse el caso de que
el ataque particular con un arma
semiautonoma cumpla con los
requisitos exigidos para el uso de
la fuerza entre Estados, aunque
dicho ataque podria ser al mis-
mo tiempo incompatible con las
normas aplicables del Derecho
internacional humanitario y las
normas internacionales de los
derechos humanos, o viceversa,
por lo que su uso seria ilicito en
virtud del Derecho internacional.
Como sostuvo Heyns, Relator Es-
pecial de la ONU sobre las ejecu-
ciones extrajudiciales, sumarias
o arbitrarias, «el derecho a la vida
solo puede ser protegido adecua-
damente si se cumplen todos los
requisitos planteados por las di-
versas partes constituyentes del
Derecho internacional»*.

Como se ha visto anteriormen-
te, la propuesta de Argentina,
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Ecuador, Costa Rica... etc., para
ese nuevo protocolo contempla
(Articulo 4) la obligacion ya exis-
tente en el derecho internacional
humanitario de evaluar la licitud
de las posibles nuevas armas que
se desarrollen. En efecto, el Arti-
culo 36 del Protocolo Adicional
I, a los Convenios de Ginebra de
8 de junio de 1977, establece que
los Estados deben examinar a
priori la conformidad de las nue-
vas armas emergentes respecto a
las normas y principios del Dere-
cho internacional humanitario.
En concreto asumen “la obliga-
cion de determinar si su empleo,
en ciertas condiciones o en todas
las circunstancias, estaria prohi-
bido por el presente Protocolo o
por cualquier otra norma de de-
recho internacional aplicable a
esa Alta Parte contratante”. Esta
norma impone un proceso de
introspeccion interna, pero no
especifica como debe realizarse
este examen juridico, ni si solo
resulta exigible frente a determi-
nado tipo de armas que puedan
utilizarse durante cualquier tipo
de conflicto armado™.

Sin embargo, en la Opinion
Consultiva sobre la licitud de la
amenaza o del empleo de armas
nucleares, la Corte Internacional
de Justicia recordd que los prin-
cipios y normas establecidos en
el Derecho internacional huma-

nitario aplicable a los conflictos
armados se aplican “a todas las
formas de la guerra”, incluso,
“las del futuro”. Segun el Comi-
té Internacional de la Cruz Roja
(CICR), la obligacion del examen
del articulo 36 Protocolo I abar-
ca a todas las armas, incluidas
las emergentes, entendido este
concepto en sentido amplio, por
lo que abarcaria tanto a las ca-
racteristicas técnicas del arma,
como su manera de utilizarla, ya
que el uso de un arma puede ser
ilegal en si mismo o solo en cier-
tas condiciones’. Este matiz se
aprecia mejor si tomamos como
ejemplo el veneno, que es ilegal
en si mismo -segun el Derecho
consuetudinario- como lo seria
igualmente cualquier arma que
por su naturaleza fuera de tal
imprecisién que causara necesa-
riamente estragos sin discrimi-
nacion entre objetivos civiles y
militares, por lo que caeria auto-
maticamente bajo la prohibicién
del Articulo 57.2 a) inciso ii) del
Protocolo I (Precauciones en el
ataque). Pero un arma auténoma,
aunque pueda usarse con maxi-
ma precisién también podria di-
rigirse contra la poblacion civil o
zonas urbanas, de tal forma que
su uso serfa contrario al princi-
pio de distincion dada la volun-
tad abusiva de quien se sirve de
ella o del algoritmo preprogra-
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mado e inalterable. En tal caso,
no es el arma en si misma la que
estaria prohibida por el orden in-
ternacional, sino el método o la
manera de servirse de ella.’ Por
ello, es necesario distinguir entre
“medios” y “métodos” de guerra,
puesto que cualquier arma (me-
dio) puede utilizarse de manera
ilicita (método), mientras que el
empleo de armas que han sido
prohibidas por sus caracteristi-
cas inherentes —cuando se llegue
alas armas completamente auto-
nomas- seré ilicito independien-
temente de la manera en que se
utilicen. Por tanto, cuando se
evalia la licitud de una nueva
arma emergente se debe prestar
atencion no so6lo a su disefo,
caracteristicas y el tipo de muni-
cion, bala o explosivo que se usa,

sino también a como se utilizara
(el “método” de guerra), es decir,
el objetivo perseguido o la vo-
luntad de quien se sirve de ella.
Se deben examinar ambas cues-
tiones, ya que la utilidad militar
de las nuevas armas emergentes
dependera de la combinacion de
su disefio y de la manera en que
sera utilizada.

Por ultimo, conviene sefnalar
también que los principios ge-
nerales —estructurales- del ius in
bello, como el Derecho interna-
cional consuetudinario pueden
ayudar a interpretar el derecho
aplicable ante un caso concreto,
ya que “en los casos no previstos
en el presente Protocolo [a los
convenios de Ginebra] o en otros
acuerdos internacionales, las per-
sonas civiles y los combatientes
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tados de la conciencia publica” ARMA DEBE
(Articulo 1.2 del Protocolo adicio- PRESTARSE
nal I). Es decir, la efectividad de ATENCION
la clausula Martensque ya “hade- A COMO SE
mostrado se/r un medio ‘e’ﬁcaz de  UTILIZARA:
abordar I’a rapl'da evolucion de la EL OBJETIVO
tecnologia militar”!” puede apor-
tar los elementos de juicio ne- PERSEGUIDO
cesarios para la valoraciéon de la O LA
licitud o no de determinados sis- VOLUNTAD
temas de armas emergentes, de- DE QUIEN SE

pendiendo del grado de autono-
mia o de control humano sobre
las funciones criticas de dichas
armas y segun la intencionalidad
y las circunstancias de su uso en
un caso concreto e
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Lecturas recomendadas

Alex Roland

WAR AND
TECHNOLOGY

A Very Short Introduction

OXFORD

War and Technology. A
Short Introduction

ROLAND, ALEX
Oxford, Oxford
University Press
152 pp. 2016

S. Sanchez Tapia

War and Technology es un
breve compendio que con-
densa milenios de historia de
la relacion entre la tecnologia
y la guerra, identificando

con gran acierto los rasgos
mas sobresalientes de esa
interaccidn. El libro recorre
la evolucién del conflicto
bélico al ritmo del cambio
tecnologico en capitulos que
cubren los dominios actuales
de la guerra -tierra, mar, aire,
espacio y ciberespacio- para
proporcionar argumentos

en apoyo de las ideas-fuerza
previamente presentadas

en la introduccion, entre las
que se encuentran la de que
la tecnologia ha cambiado la
guerra mas que ninguna otra
variable; la de que una tecno-
logia superior ha favorecido,
en general, la victoria a lo
largo de la historia, pero no
la ha garantizado; y la de que
guerray tecnologia han inte-
ractuado reciprocamente a lo
largo de su devenir historico.
El repaso de los dominios

de la guerra sirve como ve-
hiculo para ilustrar algunas
notas distintivas clave en

la evolucion tecnoldgica de
la guerra. Se identifican,
por ejemplo, diferentes
paradigmas en la guerra
terrestre que llevan, desde la
supremacia del carro en la
antigiiedad del Levante, a la
de la pdlvora, pasando por
el dominio sucesivo de la
infanteria y de la caballeria,
la tendencia al gigantismo
en la evolucidn tecnoldgica
naval o la introduccién de la
obsolescencia programada
en el dominio aéreo.

En su capitulo de cierre, y
a modo de conclusion, la
obra captura algunos rasgos
distintivos de la evolucion
de la tecnologia aplicada

a la guerra: la moderna
institucionalizacion de la
investigacion y el desarro-
llo (R+D); la profusion de
empleo de las tecnologias
de doble uso, visible hoy
en dia en, por ejemplo, el
uso de la energia nuclear,
las comunicaciones, o el
motor de combustién in-
terna, pero que ha estado
presente en la guerra desde
la mas remota antigiiedad,
como atestigua la técnica de
construccion aplicada a la
fortificacién; o la recurren-
cia de periodos de desarro-
llo tecnoldgico acelerado o
concentrado en el tiempo
que dan lugar a revolucio-
nes tecnologicas como las
de la introduccion de la
polvora, las armas de fuego
individuales y la artilleria
de campafa o, mas recien-
temente, la denominada
‘Revolucién en los Asuntos
Militare’ (RMA), basada en
un espectacular desarrollo
de las tecnologias de la in-
formacion (IT).

La amenidad de War and
Technology no esta refiida
con el rigor académico; de
una forma atractiva, el libro
muestra como la tecnologia
ha operado cambios en el
rostro de la guerra pero

no, cabe concluir, en su
naturaleza; por mucho que
evolucione la guerra, la
friccion, la violencia, o la
incertidumbre contintian
estando presentes en ella.

‘A)'\l

KILL CHAIN

-r THE RISE *

OF THE
ANDREW COCKBURN ¢

%—Axt

ASSASSINS
Kill Chain. The Rise of
the High-Tech Assassins
COCKBURN, ANDREW
New York, Henry Holt
and Co.
308 pp. 2015

S. Sanchez Tapia

La ambicién de disipar
definitivamente la ‘niebla de
la guerra’ no es, desde luego,
nueva. Desde, al menos, el
ultimo tercio del siglo XX, el
ritmo de progreso material
parece haber puesto al
alcance de la mano de los
ejércitos mas avanzados la
posibilidad de un conflicto
armado desvestido de

la incertidumbre y del
sufrimiento humano a é1
histéricamente asociados.
Segtin sus mas firmes
defensores, la tecnologia

actual habria ya alcanzado un
grado de madurez tal como
para asegurar la posibilidad
de mantener una vigilancia
incesante sobre la totalidad
del campo de batalla, y de
neutralizar en tiempo real,

y de forma seguray eficaz,
cualquier amenaza que surja
en él. La guerra sin bajas —al
menos para quien domine

la tecnologia- seria ya una
realidad.

Kill Chain es el relato del
avance hacia ese horizonte
que, segun el autor, hundiria
sus raices en la guerra de
Vietnam con la operacion
‘Igloo White’, precursora de
ese esfuerzo por lograr esa
‘mirada permanente’ sobre
toda la extension del teatro
de operaciones y por reducir
al maximo el tiempo entre la
identificacion de objetivos y
su neutralizacion a distancia
y de forma segura.

Pieza central en ese proceso
son los drones, nombre con
el que, convencionalmente,
se alude a los vehiculos
aéreos remotamente
tripulados. Su rapido
desarrollo a lo largo del
tiempo considerado, hasta
llegar a los modelos armados
profusamente empleados en
la estrategia de decapitacion
selectiva contra el liderazgo
del terrorismo islamista en
Afganistan y Pakistan por

las administraciones de

los presidentes George W.
Bush y Barak Obama, es el
hilo conductor del relato

que Cockburn trenza en Kill
Chain.

No es éste, sin embargo,

un titulo sobre tecnologia
militar; mucho menos

una narracion diacrénica

de su evolucion. Se trata,
mas bien, de un trabajo de
investigacion periodistica



hecho desde el escepticismo
y con una vision critica,

que pone en cuestion la
realidad de las esperanzas
puestas en las soluciones
tecnologicas, asociadas a
conceptos operativos de
bases tan endebles (como
el de las ‘operaciones
basadas en efectos’ que
responden a intereses
corporativos mas que al
general); que cree descubrir
una connivencia entre

los lobbies de las grandes
corporaciones industriales
-los Lockheed, Boeing, etc.—
y determinados intereses
espurios de sectores de

la administracion como

la CIA o, dentro del
Departamento de Defensa,
el Mando Conjunto de
Operaciones Especiales
(JSOC), que pugnan por un
protagonismo relacionado
con la competicién por
recursos del presupuesto
federal y acaban inflando

el coste unitario de los
drones y de las municiones;
y que pone de relieve las
dudas éticas que suscita el
empleo de esta tecnologia
cuando, por no ajustarse a
las expectativas que sobre
ella se pone, resulta en

un injustificado numero

de dafios colaterales. El
complejo militar-industrial
revisitado en el siglo XXI.
Prescindiendo de las
razones que asistan al
autor, y dejando de lado

los prejuicios que pudieran
haberle movido, Kill Chain
resulta un interesante,
atractivo y documentado
libro que arroja luz sobre
aspectos relacionados con la
tecnologia de la defensa que
pueden pasar inadvertidos.
Ello, por si solo, hace su
lectura recomendable.

A NEW YORK TIMES BESTSELLER

WIRED
FOR WAR

THE ROBOTICS REVOLUTION AND
CONFLICT IN THE 21ST CENTURY

P.W. SINGER

“Blew my **ing T

Wired for War. The
Robotics Revolution

and Conflict in the 21st
Century

SINGER, P. W.

New York, The Penguin Press
438 pp. 2009

S. Sanchez Tapia

En el momento de la publi-
cacion de Wired for War, las
fuerzas armadas norteameri-
canas desplegadas en Irak y
Afganistan operaban veinti-
dos tipos diferentes de ro-
bots e ingenios autbnomos
que permitian llevar a cabo
actividades fuera del alcance
humano, como la vigilancia
general e ininterrumpida
del campo de batalla, o par-
ticularmente arriesgadas,
como el reconocimiento en
zonas urbanizadas, la mani-
pulacién de materiales peli-
grosos o la desactivacion de
explosivos.

Pese a una tan importante
presencia de robots en ope-
raciones, la literatura sobre
la relacion de estos ingenios
con la guerra, y de su papel
en la misma era, a la sazon,
mas bien escasa, por no de-
cir inexistente. Con el animo
y la motivacion de cubrir esa
laguna, P. W. Singer publicé
Wired for War en 2009 para
analizar el que considera

“el mayor desarrollo arma-

mentistico desde la bomba
atomica, pues esta cambian-
do, no solo la letalidad de la
guerra, sino también la iden-
tidad de quienes combaten
enella”.

El libro tiene una finalidad
claramente divulgativa por
lo que, en un lenguaje claro
y muy atractivo ofrece una
acertada mezcla de referen-
cias historicas, datos y argu-
mentos académicos, testi-
monios personales tomados
en entrevistas, y vifietas y
anécdotas tomadas de la
vida real, muchas de ellas de
las operaciones en curso en
el momento de la publica-
cion. En ese sugestivo estilo,
Singer articula la obra en
un primer bloque, en el que
trata, fundamentalmente,
del vertiginoso desarrollo
de la robdtica aplicada a la
guerra, y en un segundo,
dedicado a revisar aspectos y
formas en que la tecnologia
estd cambiando la forma de
hacer la guerra, y hasta el
modo cémo los seres huma-
nos interactuamos.

La segunda parte es, quizas,
la mas relevante, pues dis-
cute cuestiones tan impor-
tantes, y tan de actualidad,
como los de la posibilidad

y la conveniencia, que
niega, de que los ingenios
auténomos puedan operar
sin ningun tipo de inter-
vencion humana otra que

la programacion inicial (lo
que, en argot, se conoce
como ‘humans out of the
loop’); las formas que puede
adoptar el empleo de robots
en combate, desde el uso

de naves nodriza desde las
que operarian los robots, o
el uso de estos ingenios en
formaciones coordinadas
que imitan a la naturaleza
(el swarming); la creciente
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competicion internacional
por la superioridad en este
campo; la democratizacion
del uso de robots, cada vez
ma4s al alcance de actores

no estatales; los efectos que
puede tener en el liderazgo
y el mando y control; las
fundamentales cuestiones
juridicasy éticas asociadas
al uso de robots; o el cambio
del papel del hombre en la
guerra, sobre lo que propone
que “la guerra puede no ha-
ber terminado con el oficio
de soldado, pero si ha afecta-
do nuestra definicion de los
atributos que los soldados
deben tener cuando van a la
guerra”.

Por todas estas razones, pue-
de afirmarse que, a pesar del
tiempo transcurrido desde
su publicacion, Wired for
War sigue siendo una lectura
de plena actualidad y esen-
cial para entender el impac-
to que la tecnologia —esto no
es nuevo- tiene en la vieja
actividad de la guerra.

lingel Gomez de Agreda

MANUAL DE
( SUPERVIVENCIA
<, PARA UN MUNDO
HIPERCONECTADD

Arie

Mundo Orwell. Manual
de Supervivencia para un
mundo hiperconectado

GOMEZ DE AGREDA,
ANGEL

Cambridge, Cambridge
Barcelona, Ariel

432 pp. 2019
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Lecturas recomendadas

Lult Victoria Gonzalez

En Mundo Orwell Angel
Gomez de Agreda, piloto
militar del Ejército del Aire
espafiol y especialista en
estrategia y geopolitica,
mira el mundo contempora-
neo de modo muy similar a
como lo hizo George Orwell
en su novela 1984; casi 4
afios después de su publica-
cién, nos encontramos que
el libro acierta en un anéli-
sis integral de los sucesos
del mundo actual.

Mundo Orwell describe,
utilizando de herramienta
simbdlica varios ‘ministe-
rios’ inspirados en los orwe-
llianos, y a los que dedica
sendos capitulos, como la
tecnologia se entromete en
nuestro mundo, involucran-
dose, no so6lo en los ambitos
mas evidentes como son

la economia o el mercado
laboral, sino también en lo
que concierne a los valores
que rigen nuestra moderni-
dad, en un ejercicio similar
al del ‘Hermano Mayor’
expuesto por Orwell hace
tantos anos.

Gomez de Agreda expone
como el desarrollo de la tec-
nologia supone una proble-
matica mas profunda de la
que puede verse a simple vis-
ta, y logra, pertinentemente,
resaltar la manera en que
simples acciones de uso de
la tecnologia pueden tener
consecuencias mas graves a
futuro en cuanto a nuestra
seguridad e identidad como

+ INFO

humanidad. Llevandolo un
paso mas alla muestra como
se desarrolla un presente
lleno de conflictos, propul-
sados por la utilizacion de
medios tecnolégicos, tal
como sucede con las redes
sociales, en ambitos tanto
politicos, como socialesy
militares.

Se trata de una obra que ayu-
da a entender y analizar el
mundo por venir. Y también
a tomar conciencia sobre la
inmensa responsabilidad
que tenemos como indivi-
duos frente a una humani-
dad que debe preservarse
ante los peligros que se ocul-
tan en las tinieblas de una
tecnologia que esté fuera de
nuestro control.

Como resalta el texto de
Gomez de Agreda, el del
futuro ha de ser “un mundo
a medida de las personas”;
la clave para ello yace en
poder entender la carga

de esta responsabilidad
sobre las huellas que
dejamos en linea, y en ser
capaces de asegurar que la
tecnologia siga siendo una
herramienta que utilizamos
para potenciar nuestras
ideas. La tecnologia se ha
ido desarrollando, y no
podemos ser inferiores a
nuestra capacidad humana
de innovar, sino que
debemos crecer mas alla de
ella, ya que, de lo contrario,
el precio a pagar seria el de
nuestra integridad como
seres humanos.

https://www.unav.edu/web/global-affairs/

War in Space
stra

War in Space. Strategy,
Spacepower, Geopolitics
BOWEN, BLEDDYN E.
Edinburgh, Edinburgh
University Press

316 PP.2020

Emili J. Blasco

La expresion ‘Pearl Harbor
espacial’ alude a la idea

de que, en el caso de una
invasion de Taiwan por parte
de Chinay por tanto de

una confrontacion directa
con Estados Unidos, Pekin
tendria que asestar a su gran
rival un golpe similar al que
le propinaron los japoneses
en Pearl Harbor en 1941.
Esta vez no se trataria de
hundir el dominante poder
estadounidense en los
mares, sino de eliminar su
constelacion de satélites
estratégicos que aseguran
su dominio en el espacio.

La dimension satelital ha
permitido dar tal salto en la
sofisticacion del armamento
en la Tierra -la eclosion de
ese momento se evidencio
en la Tormenta del Desierto
de 1990-1991, y a partir de

ahi no ha dejado de escalar
exponencialmente- que hoy
el espacio constituye un
dominio prioritario para la
aplicacion de la inteligencia
artificial orientada a la
seguridad y la defensa.

War in Space no se

ocupa de esa revolucion
tecnologica, sino que es

un tratado de geopolitica
cuyo proposito es presentar
una ‘teoria del poder
espacial’. A pesar de poner
el acento en la estrategia

y no en la innovacion, la
obra de Bleddyn Bowen,
profesor de Relaciones
Internacionales en la
Universidad de Leicester,
supone una interesante
aportacion sobre los nuevos
marcos de guerra: vincula
estrechamente el poder
espacial a las contiendas que
tienen lugar en la Tierra, en
lugar de perderse en una
‘astropolitica’ que trasladaria
el foco al espacio exterior.
Precisamente porque toda
consideracion estratégica

en relacion con la orbita
terrestre es geocéntrica (ese
espacio cercano es hoy el
unico operacional; el espacio
ultraterrestre seguira siendo
ciencia ficcion por mucho
tiempo), cualquier esfuerzo
de innovacion tecnologica se
aplicara de modo inmediato
-en ocasiones en primer
lugar- a la operatividad de
los sistemas en lo que Bowen
categoriza como otra ‘linea
de costa’ e
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